Hallituksen esitys eduskunnalle julkisen hallinnon automaattista paatoksentekoa koskevaksi
lainsdadannoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan muutettavaksi hallintolakia, julkisen hallinnon tiedonhallinnasta annet-
tua lakia ja digitaalisten palvelujen tarjoamisesta annettua lakia automaattisen péaatdksenteon
mahdollistamiseksi.

Esityksessd ehdotetaan sdédettévaksi automaattista paatoksentekoa julkisessa hallinnossa kos-
kevat sdadnnokset. Esityksessa ehdotetaan sdédettédvéksi EU:n yleisen tietosuoja-asetuksen edel-
Iyttama kansallinen oikeusperusta automatisoitujen yksittaispaatosten tekemiseksi. Vastaavasti
esityksessa ehdotetaan saddettévaksi poikkeus rikosasioiden tietosuojadirektiiviin perustuvan
rikosasioiden tietosuojalain automatisoidun yksittaispaatoksen kiellosta hallintoasiassa.

Hallintolakiin lisattéisiin s&annokset automaattisen ratkaisemisen sallitusta k&yttOalasta, oi-
keussuojaedellytyksestd sekd viranomaisen velvollisuudesta ilmoittaa asianosaiselle asian rat-
kaisemisesta automaattisesti. Julkisen hallinnon tiedonhallinnasta annettuun lakiin lisattaisiin
automaattisen paatoksenteon virkavastuun kohdentumista ja hyvén hallinnon periaatteiden to-
teutumista edistavat sadnndkset muun muassa automatisoidun toimintaprosessin kehittdmisen
dokumentoinnista, laadunvarmistamisesta, laadunvalvonnasta ja kayttoonotosta seké velvolli-
suudesta tiedottaa automaattisista toimintaprosesseista. Rikosasioiden tietosuojalain 13 8:n 2
momenttiin ehdotettaisiin sddnnodstd, joka mahdollistaa rikosasioiden tietosuojalain soveltamis-
alalla hallintoasian automaattisen ratkaisemisen. Digitaalisten palvelujen tarjoamisesta annet-
tuun lakiin lisattaisiin sdannos edellytyksista, joilla digitaalisessa palvelussa voidaan kayttaa
kayttdjan ja automatisoidun toiminnon reaaliaikaiseen viestien vaihtoon liittyvaa neuvontaa ja
opastusta.

Pa&ministeri Sanna Marinin hallitusohjelman mukaisesti esitys edistaa hallinnon ja yhteiskun-
nan digitalisaatiota. Esityksella edistetadn myds hallitusohjelman tavoitetta digitalisaation hyo-
dyntédmisesta sosiaaliturvaetuuksien hakemisessa, késittelyssa ja paatoksissa.

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu késiteltavaksi sen yh-
teydessa.

Lait on tarkoitettu tulemaan voimaan péivéana kuuta 202 .
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PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Julkisessa hallinnossa on kéytetty vuosikymmenia tietojéarjestelmié hallintoasioiden kasittelyssa
sekd muussa julkisten palvelujen tuottamisessa. Viime vuosina muun muassa tietosuojanako-
kulmien korostuminen on johtanut erityisesti automaattisen paatéksenteon saantelytarpeen tun-
nistamiseen. Téssd yhteydessa ovat nousseet esille myds automaattisesta paatoksenteosta joh-
tuvien valtiosadntoisten kysymysten ratkaisemisen tarve, minka vuoksi asian séénteleminen on
nahty aiheelliseksi yleislainsaddannossé. Nykyisin tietojarjestelmien kehittdmiseen ja kayttoon
vaikuttava sééntely on hajanaista.

Lainsdadanndssa ei ole séadetty hallintopéaatdsten tekemisesta automaattisesti. Siltd osin kuin
automaattiset paatokset kohdistuvat luonnollisiin henkildihin, niitd koskee EU:n tietosuojalain-
sdadantd. Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luonnollisten henkiliden
suojelusta henkildtietojen kasittelyssé sekd ndiden tietojen vapaasta liikkuvuudesta ja direktii-
vin 95/46/EY kumoamisesta (jaljempané yleinen tietosuoja-asetus) tuli voimaan 24.5.2016 ja
sen soveltaminen alkoi 25.5.2018. Asetus kieltda pelké&stdén automaattiseen késittelyyn perus-
tuvien merkittavia oikeusvaikutuksia sisaltavien paatdsten antamisen. Yleisen tietosuoja-ase-
tuksen kansallisen liikkumavaran puitteissa on mahdollista kansallisesti saatad automatisoitujen
yksittaispaatosten tekemisesta. Talldin tulee kuitenkin huolehtia siitd, ettd saantely on kokonai-
suudessaan yhteensopivaa yleisen tietosuoja-asetuksen kanssa ja ettd siind vahvistetaan myos
asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen
suojaamiseksi. Yleisen tietosuoja-asetuksen liséksi Euroopan parlamentin ja neuvoston direk-
tiivi (EU) 2016/680, annettu 27 pdivana huhtikuuta 2016, luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen késittelyssa rikosten ennalta esté-
mistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraa-
musten taytantdénpanoa varten seké néiden tietojen vapaasta liikkuvuudesta ja neuvoston pui-
tepaétoksen 2008/977/YOS kumoamisesta (jaljempana rikosasioiden tietosuojadirektiivi) an-
nettiin 6.5.2016, ja pantiin Suomessa taytdntoon henkil6tietojen kasittelystd rikosasioissa ja
kansallisen turvallisuuden yllapitamisen yhteydessé annetulla lailla (1054/2018, jaljempana ri-
kosasioiden tietosuojalaki). Rikosasioiden tietosuojalaki kieltdd myos automatisoidut yksittais-
paatokset, jos paatoksella on rekisterditya koskevia kielteisia oikeusvaikutuksia tai se on muu-
toin hénen kannaltaan merkittava.

Pa&ministeri Sanna Marinin hallituksen ohjelmaan sisaltyy pyrkimys edistd4 hallinnon ja koko
yhteiskunnan digitalisaatiota. Hallitusohjelmassa asetetaan tavoitteeksi kehittda saadésymparis-
toa ja hallintoa siten, ettd ne mahdollistavat digitalisaation ja kestavédn kehityksen seké laajan
kokeilukulttuurin. Hallitusohjelmassa mainitaan erikseen lainmuutokset, joilla edistetadén digi-
talisaation ja tekodlyn hyodyntdmistd sosiaaliturvaetuuksien hakemisessa, kasittelyssa ja paa-
toksissa. Hallitusohjelmassa todetaan myas, etta henkilGtietojen suojaa kehitetaan maaratietoi-
sesti.

Eduskunnan kasiteltavana on ollut nelja lakiehdotusta, joihin on sisaltynyt automaattiset yksit-
taispaatokset mahdollistava sdédnnésehdotus (HE 224/2018 vp, HE 298/2018 vp, HE 52/2018
vp ja HE 18/2019 vp). Perustuslakivaliokunta ei pitdnyt sddntelytarkkuudeltaan riittdvind ehdo-
tuksiin siséltyneita rajauksia siitd, millaisia paatoksia voitaisiin tehdd automaattisesti (PeVL
62/2018 vp, PeVL 70/2018 vp, PeVVL 78/2018 vp ja PeVL 7/2019 vp).



Perustuslakivaliokunta arvioi lausunnoissaan PeVL 62/2018 vp ja PeVL 7/2019 vp ehdotuksia
laiksi henkilGtietojen kasittelystd maahanmuuttohallinnossa. Valiokunta piti muun muassa hy-
van hallinnon ja virkavastuun nadkékulmasta ongelmallisena ehdotuksiin siséltyvia sadnnoksia,
jotka olisivat mahdollistaneet erdiden Maahanmuuttoviraston hallintopaattsten tekemisen auto-
matisoidussa menettelyssa. Valiokunta arvioi automaattiset paatokset mahdollistavia séan-
ndsehdotuksia myds lausunnoissaan PeVL 70/2018 vp (potilasvakuutuslaki) ja PeVL 78/2018
vp (sosiaaliturva- ja vakuutuslainsdadanndn muuttaminen EU:n yleisen tietosuoja-asetuksen
johdosta). Molemmissa asioissa valiokunta piti s&dnndsten tdsmentéamisté saatamisjérjestysky-
symyksena.

Lausunnossaan PeVL 7/2019 vp valiokunta totesi Kiinnittdneensé lausunnossa PeVL 62/2018
vp valtioneuvoston huomiota siihen, etta automatisoituun padtoksentekoon vaikuttaa siséltyvéan
useita hallinnon yleislaeilla nimenomaisesti saateleméattomid kysymyksia (ks. myds PeVL
70/2018 vp ja PeVVL 78/2018 vp). Valiokunta katsoi, etta asiasta ja oikeusministerion valmiste-
luvastuulle kuuluvan hallinnon yleislainsdadanndn alan saantelytarpeesta tuli tehda selvitys.
Selvityksessé oli tarkasteltava, milla tavoin automatisoidun hallintomenettelyn ja padtoksenteon
saantely tayttada hallinnon lainalaisuuden, julkisuusperiaatteen ja hyvén hallinnon perusteisiin
kuuluvien hallinnon oikeusperiaatteiden asettamia vaatimuksia seka turvaa oikeusturvan ja vir-
kamiesten virkavastuun asianmukaisen toteutumisen. Perustuslakivaliokunta korosti selvitys-
tarpeen merkitysté ja kiirehti selvitystyon viivytyksetontd kdynnistdmista ja asianmukaista re-
sursointia. Valiokunnan mielestd kasilla olleessa tilanteessa oli valttdmatonta pidattaytya uu-
sista hallinnonalakohtaisista automatisoitua paatoksentekoa koskevista saantelyehdotuksista.

Ylimmat laillisuusvalvojat ovat valvontakdytdnnosséan kiinnittdneet huomiota automaattista
paatoksentekoa koskeviin kysymyksiin. Apulaisoikeusasiamies arvioi 20.11.2019 antamassaan
paatoksessa (EOAK/3379/2018) Verohallinnon automatisoitua paatoksentekomenettelya. Apu-
laisoikeusasiamies totesi olevansa samaa mieltd perustuslakivaliokunnan kanssa siitd, etta au-
tomatisoidun paatdksenteon saantelytarpeet olisi selvitettdva. Apulaisoikeusasiamies piti vali-
tettavana, ettd Verohallinnossa automatisoitu hallinto- ja paatdksentekomenettely on edennyt
lagjasti ilman asianmukaista selvitysta ja arviota lailla sdatdmisen tarpeesta, jossa olisi otettu
huomioon perustuslakivaliokunnan lausunnossa todetut avoimet ja selvitettavat seikat. Apulais-
oikeusasiamies piti Verohallinnon automatisoitua verotus- ja paatéksentekomenettelya lainvas-
taisena, koska se ei perustu asianmukaiseen ja tdsmalliseen lainsaantelyyn, jossa olisi otettu
huomioon hyvan hallinnon ja oikeusturvan seka virkavastuun asianmukainen toteutuminen.
Apulaisoikeusasiamies totesi, ettd automatisoidun paatoksenteon saantelytarpeet tulee selvittaa
viipymétta. Lisdksi apulaisoikeusasiamiehen késityksen mukaan automatisoidulla verotuksen
paatoksenteolla on verovelvollisiin kohdistuvia yleisen tietosuoja-asetuksen tarkoittamia oi-
keusvaikutuksia tai muita vastaavia merkittavia vaikutuksia. Siten myds tietosuoja-asetuksen
vaatimukset tulee ottaa huomioon automatisoidun paatdksenteon saantelytarpeita selvitettaessa.

Oikeuskansleri otti omana aloitteenaan tutkittavaksi sosiaaliturvaa koskevan paatoksenteon au-
tomatisoinnin  Kansaneldkelaitoksessa ja antoi  asiassa  ratkaisunsa  20.4.2021
(OKV/131/70/2020). Oikeuskansleri totesi ratkaisussaan Kansanel&kelaitokselta saamiensa tie-
tojen perusteella, ettd Kansaneldkelaitos tekee péatoksia osin perustuen pelkastdan henkilétie-
tojen automaattiseen kasittelyyn ja ndissa paatoksissa on ainakin osin kysymys yleisen tieto-
suoja-asetuksen 22 artiklassa tarkoitetuista automaattisista paatoksistd. Kansanelakelaitoksella
ei kuitenkaan ole télle paatoksenteolle tarvittavaa perustuslain (731/1999) 80 8:n ja yleisen tie-
tosuoja-asetuksen 22 artiklan 2 kohdan mukaista oikeusperustaa. Oikeuskanslerin mukaan on
ongelmallista hallinnon yleisten kehitysndkymien ja digitalisaation kehittdmisen kannalta, etti
Kansaneldkelaitoksella ei ole automaattiselle paatoksenteolle oikeusperustaa. Oikeuskanslerin
mukaan oikeusministeritssd valmisteltavana oleva automaattista paatoksentekoa koskeva yleis-
lainsdadanto tulee ratkaisemaan automaattiseen péatoksentekoon liittyvid ongelmia, mutta ei
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vélttdmattd Kansanelékelaitoksen kohdalla yksin riitd ratkaisemaan automaation hyodyntami-
seen liittyvid kysymyksia.

Oikeuskansleri on antanut ratkaisun myds tyovoimahallinnon automaattisista péaatoksistéa
(OKV/138/10/2020). Ratkaisussa oli kyse ty6- ja elinkeinotoimiston automaattisesti antamasta
tyovoimapoliittisesta lausunnosta, vaikka lausunnon saaja ei ollut tyoton tyonhakija eikd héan
ollut hakenut tai aikonut hakea ty6ttdmyysetuutta. Oikeuskanslerin késityksen mukaan tyovoi-
mapoliittista lausuntoa ei olisi tullut antaa, koska ty6ttdmyysturvalaissa sdédetyt perusteet lau-
sunnon antamiselle eivét tayttyneet kantelijan kohdalla. Tydvoimapoliittisen lausunnon antami-
nen kantelijalle ei ollut asianmukaista palvelua, vaikka lausunnon antaminen ei kéaytettavissa
olevien tietojen perusteella aiheuttanut kantelijalle hdnen oikeuksiinsa tai velvollisuuksiinsa
kohdistuvia kielteisia seuraamuksia. Oikeuskansleri kehotti tyo- ja elinkeinotoimistoa arvioi-
maan kdyttdmansa asiakastietojarjestelmén asianmukaisuutta silta osin kuin on kysymys auto-
maattisesti annettavista tydvoimapoliittisista lausunnoista.

1.2 Valmistelu
Esiselvitys

Oikeusministerio julkaisi 14.2.2020 esiselvityksen automaattiseen paatoksentekoon liittyvistéa
yleislainsaddannon sééntelytarpeista. Esiselvityksen tarkoituksena oli muodostaa yleiskasitys
automaattisten paatoksentekojarjestelmien toimintaperiaatteista seka tdsmentaa automaattiseen
padtoksentekoon liittyvia oikeudellisia ongelmia erityisesti perustuslain, hallinnon yleislakien,
virkavastuun ja tietosuojalainsdadannén kannalta.

Arviomuistio

Oikeusministerio pyysi 20.2.2020 péivatylla tietopyynndlld ministerigiltd, virastoilta ja muilta
viranomaisilta taustatietoa arviomuistion laatimista varten. Tietopyynnélla selvitettiin, millai-
sissa asiaryhmissa ja millaisin edellytyksin automaattista paatoksentekoa talla hetkelld kayte-
taan ja minkalaisten saannosten perusteella. Lisaksi kartoitettiin ndkemyksid automaattisen paa-
toksenteon tulevaisuuden kayttdkohteista eri hallinnonaloilla. Tietopyynnoélla kerattiin esimerk-
keja myos virkavastuun ja hyvén hallinnon periaatteiden toteuttamistavoista seka viranomaisten
nékemyksia siitd, miten valmisteltavaa yleislainsaadant6a ja sen alaa tulisi rajata. Vastausaika
paattyi 13.3.2020. Oikeusministerio sai yhteensa 28 vastausta tietopyynt6n ja kolme ilmoitusta
siitd, ettei kyseisellda viranomaisella ole tietopyyntd6n vastattavaa.

Oikeusministerid julkaisi 6.7.2020 arviomuistion hallinnon automaattiseen paatéksentekoon
liittyvista yleislainsaadannon saantelytarpeista. Muistiossa arvioidaan, kuinka hallinnon lain-
alaisuus, julkisuusperiaate ja hyvan hallinnon perusteisiin kuuluvat hallinnon oikeusperiaatteet
toteutuvat tehtdessé automaattisia hallintopatoksia seka kuinka oikeusturvan ja virkamiesten
virkavastuun asianmukainen toteutuminen varmistetaan. Lisaksi automaattista paatoksentekoa
arvioidaan Euroopan unionin yleisen tietosuoja-asetuksen asettamien vaatimusten kannalta.
Muistiossa esitetaan arvio tarvittavasta sdantelystd, jolla edelld kuvattujen periaatteiden ja séan-
ndsten toteutuminen turvataan.

Selvitykset

Valtioneuvoston selvitys- ja tutkimustoiminnan puitteissa on toteutettu joitakin automaattiseen
paatoksentekoon liittyvid hankkeita. Tekoélyohjelmakokonaisuuteen kuuluvasta hankkeesta
julkaistiin 25.6.2019 Algoritmi paatoksentekijana? Tekoalyn hyddyntdmisen mahdollisuudet ja
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haasteet kansallisessa saéntely-ympéristéssa —selvitys. Hankkeen tavoitteena oli selvittdd oh-
jelmistorobotiikan ja tekoalyn hyddyntdmisen mahdollisuudet viranomaisen paatoksentekopro-
sesseissa lainsdaddannon nakdkulmasta, jotta robotiikkaa ja tekoélyé voidaan ottaa kayttéon ny-
kysaadoksin itsendisesti tai osana paatdsprosessia. Lisaksi hankkeen tavoitteena oli selvittaa
tarpeellisia sadddsmuutoksia ja analysoida kansallista lainsaadantdd suhteessa kansainvéliseen
kehitykseen.

Virkavastuun kehittdmistarpeita arvioiva Virkavastuu julkishallinnon muuttuvassa toimintaym-
paristéssa —hanke on valmistunut ja julkaistu 15.2.2022 (Valtioneuvoston selvitys- ja tutkimus-
toiminnan julkaisusarja 2022:14). Hankkeessa on arvioitu virkavastuun haasteita erityisesti yk-
sityistamisen ja ulkoistamisen, automaation ja kansainvalistymisen osalta. Selvityksen keskei-
simpéand huomiona esitetadn, ettd moderni julkishallinto néyttaisi edellyttavan tasmallisemmin
séadettyja toimintavelvoitteita. Lisaksi kdynnissd on hanke Tekodlyn vinoumien valttaminen:
suomalainen arviointikehikko syrjimattémille tekodlysovelluksille. Hankkeen tavoitteena on
kartoittaa, millaisia riskeja perusoikeuksille ja syrjinndlle Suomessa kaytdssa ja suunnitteilla
olevat koneoppimiseen perustuvat tekoélysovellukset sisdltavat. Lisdksi tavoitteena on laatia
arviointikehikko tekoalysovellusten syrjimattdmyyden varmistamiseksi eri kdyttokonteksteissa.

Lausunnot

Arviomuistiosta jarjestettiin lausuntokierros 6.7.—4.9.2020, jolla annettiin 65 lausuntoa. Lau-
sunnoista tehtiin oikeusministeritssé lausuntotiivistelmé, joka julkaistiin 5.2.2021.

Oikeusministerion asettama tyoryhma

Oikeusministerio asetti 18.1.2021 tyéryhman, jonka toimeksiantona oli valmistella sdéannokset
automaation kayttamisesta hallintoasian kasittelyssa, erityisesti hallintop&atdsten teossa ja nii-
den valmistelussa. S&éntelyn tuli sisaltaa tarpeelliset sddnnokset automaation sallitusta kaytto-
alasta, tietojarjestelmiin kohdistuvista vaatimuksista, tietojarjestelmien hyvéksynnésta ja val-
vonnasta, lapindkyvyyden ja asiakirjajulkisuuden toteutumisesta sekd& muut hyvan hallinnon,
oikeusturvan ja muiden perusoikeuksien varmistamiseksi tarpeelliset sdéannokset. Tydryhman
tuli laatia ehdotuksensa hallituksen esityksen muotoon. Tydryhmén tyd valmistui 21.12.2021.

Tyoryhmén mietintd on julkaistu 21.2.2022 (Julkisen hallinnon automaattista paatoksentekoa
koskeva lainsdadanto : Tyéryhmémietintd, Oikeusministerion julkaisuja, Mietintoja ja lausun-
toja 2022:7)

Valtiovarainministerion asettama tyéryhma

Valtiovarainministerio asetti 30.3.2021 kaudelle 1.4.2021-30.9.2022 tyoryhman selvittdmaén
julkisen hallinnon tietojarjestelmié koskevan sééantelyn kehittdmistarpeita seka tekeméén ehdo-
tukset tarvittavasta lainsaadannon uudistamisesta. Tyoryhmén tavoitteena on tarkistaa julkisen
hallinnon tietojarjestelmien sééntelya, jolla varmistetaan hyvén hallinnon ja oikeusturvan seka
virkavastuun toteutuminen, erityisesti automaattisessa paatoksenteossa. Valtiovarainministe-
rion asettama tyéryhma on tehnyt yhteisty6ta oikeusministerion asettaman tyéryhmén kanssa.

Valtiovarainministerion tyoryhmé on laatinut lainsd&ddannon nykytilasta ja havaituista séantely-
tarpeista arviomuistion, joka on julkaistu 12.7.2021. Arviomuistiosta on jarjestetty lausunto-
kierros 12.7.-6.9.2021 ja julkinen kuulemistilaisuus 23.8.2021. Arviomuistiossa kasiteltiin
my0s tietoturvallisuuden arviointia ja arviointilaitoksia koskevaa lainsdaddantéd, mutta tdmén
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séantelyn valmistelua ei valtiovarainministeriossé jatkettu automaattista paatoksentekoa koske-
van séantelyn valmistelun yhteydessa, koska sen ei katsottu olevan kiinte&ssa yhteydessé auto-
maattiseen paatdksentekoon.

Kuulemiset tydryhmatyon aikana

Oikeusministerion asettama tyéryhmd on toimikautensa aikana jarjestdnyt automaattisen paa-
toksenteon kayttbalaa ja lapinakyvyytta koskevista sadnndsluonnoksista pienryhmékuulemisti-
laisuuksia ja kirjallisen lausuntokierroksen. Pienryhmakuulemiset jarjestettiin 7.-10.6.2021, ja
niihin kutsuttiin automaattisen paatoksenteon kannalta keskeisia ministeridita, viranomaisia,
kuntia ja julkista hallintotehtdvaa hoitavia yksityisig, jotka eivét ole tyéryhmassa suoraan edus-
'Itettuina. Lausuntokierroksen lausuntoaika oli 9.6.—20.8.2021. Lausuntoja annettiin 70 kappa-
etta.

Valtiovarainministerion tyéryhma on toimikautensa aikana jarjestanyt useita pienryhmékuule-
misia ja verkkokyselyita selvittadkseen ehdotusten taloudellisia vaikutuksia niihin toimijoihin,
jotka ovat jo ottaneet automattista paatoksentekoa kayttoon.

Esityksen jatkovalmistelu

Hallintolakiin ja tiedonhallintalakiin seka rikosasioiden tietosuojalakiin ehdotettavat automaat-
tisen paatoksenteon mahdollistavat sadnndkset muodostavat kiinte&dn kokonaisuuden. Valtiova-
rainministerion tyéryhma on pyytanyt oikeusministeriota sisallyttdmaan tyéryhman ehdotukset
oikeusministerion tyoryhman valmistelemaan hallituksen esitykseen ja pyytdméaan niista lau-
suntoa osana Sité.

Koska oikeusministerion tyéryhmén toimikauden pééattyessa tyéryhmalla ei ole ollut kaytdssa
valtiovarainministerion tyéryhman ehdotuksia tiedonhallintalakiin ehdotettavista automaattista
paatoksentekoa koskevista saannoksistd, on ndiden kahden tyéryhmén ehdotusten yhteensovit-
tamista ollut valttdmatonta tehda virkavalmisteluna oikeusministeritssé ja valtiovarainministe-
rigssa ennen lausuntokierrosta. Tyoryhman hallintolakiin ehdotettavien muutosten osalta on py-
ritty tekemaén ainoastaan ne vélttdmattomat yhteensovittamisen edellyttdmat muutokset seké
erditd sdadosteknisempid muutoksia.

Rikosasioiden tietosuojalain 13 8:n 2 momenttiin ehdotetaan lisattavaksi sdéannds automaation
kaytosta kyseisen lain soveltamisalalla olevissa hallintoasioissa. Hallintolain ja rikosasioiden
tietosuojalain 13 8:n toissijaisuutta osoittavien sdédnndsten vuoksi nimenomainen saanngs oli
tarpeen lisata lainsdadannon selkeyden vuoksi.

Oikeusministerion tydryhma jatti pohjachdotuksen automaattista asian ratkaisemista koskeviksi
muutoksiksi oikeusministeriolle. Ehdotuksia ei ollut aikatauluun liittyvistd syistd yhteensovi-
tettu valtiovarainministerion tyéryhmassa valmisteilla olleiden ehdotusten kanssa. Tasta syysta
oikeusministerion tyéryhmén pohjaehdotusta on jouduttu vélttdmattomiltd osin muuttamaan
virkavalmistelussa.

Oikeusministerion tydryhman pohjaehdotuksessa ehdotettua automaattisen ratkaisemisen maa-
ritelmad oli yhteensovittamisen yhteydessé valttdméatonta tasmentad, koska méaaritelmalla on
keskeinen merkitys tiedonhallintalakiin ehdotettavien sadnndsten soveltamiseen. Soveltamis-
alaa oli valttamatonta tdsmentéd, jotta saantely ei jaisi tulkinnanvaraiseksi, milloin ja mihin toi-
mintaprosesseihin tiedonhallintalakiin ehdotettavia uusia sddnnoksié sovelletaan. Valtiovarain-



ministerion tyéryhmén ehdottamat muutokset tiedonhallintalakiin tulisivat aiheuttamaan muu-
tostarpeita niihin viranomaisten tietojarjestelmiin, joilla automaattisia ratkaisuja tuotetaan.
Tasta syystd automaattisen ratkaisemisen maaritelméaa oli rajattava tarkemmin, jotta ehdotuksen
vaikutukset ja ennen kaikkea kustannukset olisi mahdollista kartoittaa riittavan yksityiskohtai-
sella tasolla olemassa oleviin toimintaprosesseihin, jotka kuuluisivat ehdotettavan saantelyn so-
veltamisalaan. Jotta automaattista paatoksentekoa koskevasta yleissadntelysta tulisi koherentti
kokonaisuus, sisallytettiin automaattisen ratkaisun méaaritelmaan myos tiedonhallintalakia kos-
kevan ehdotuksen systematiikkaa, jossa automaattinen ratkaisu muodostuu “oikeudellisen paét-
telyn” sijaan “késittelysdadnnoilla”. Oikeusministerion tyoryhmén ehdotusta liséksi selkeytettiin
siten, ettd automaattisen ratkaisun soveltamisala kattaa seka luonnollisia henkilGita etta oikeus-
henkilGit4 koskevat asiat.

Valtiovarainministerion tydryhma ehdotti myos, ettd oikeusministerion tyéryhmén pohjaehdo-
tus automatisointia koskevasta kuvauksesta siirrettéisiin tiedonhallintalain uuteen lukuun laa-
jemmaksi ja yksityiskohtaissmmaksi tiedottamista koskevaksi saannokseksi, jotta automaatti-
sen ratkaisemisen lapinakyvyys voitaisiin tehokkaasti varmistaa ja etta saantely olisi yleispiir-
teisen séantelyehdotuksen sijaan tasmallisempad. Valtiovarainministerion tyéryhman ehdotus
sisaltdd useita yksityiskohtaisia dokumentointiin liittyvid velvollisuuksia, joiden my6téd auto-
maattisia paatoksia tekevan viranomaisen on tuotettava asiakirjoja, jotka siséltavat automaatti-
sen paatoksenteon lapindkyvyyden ja ymmarrettdvyyden kannalta keskeisié tietoja. Koska vi-
ranomaisen tiedottamista koskeva velvollisuus olisi sidoksissa tiedonhallintalain 6 a luvussa
tarkoitettuun dokumentaatioon ja kayttéonottopaatokseen, ehdotti valtiovarainministerion tyo-
ryhma tiedottamista koskevan saéntelyn sijoittamista ja sitomista tiedonhallintalain sdantelyko-
konaisuuteen.

Tiedon virheettdmyyteen ja ajantasaisuuteen liittyviin ongelmiin hallintoasioiden kasittelyssa
on kiinnitetty huomiota niin oikeuskaytannossa kuin laillisuusvalvojien kanteluratkaisuissakin.
Tasta syysta tydryhmé ehdotti, ettd jos automaattisesti ratkaistussa asiassa ei anneta kirjallista
hallintopaatdsté, olisi asianosaiselle muulla tavoin annettava paatoksen perusteena olleet tiedot.
Koska kyse on vastaavasta tilanteesta kuin hallintolain 53 g §:n 2 momentissa kuvattu, valtio-
varainministerion tyoryhma katsoi tarkoituksenmukaiseksi, ettd sd&nnds sijoitettaisiin kysei-
seen hallintolakiin ehdotettavaan séannokseen.

Oikeusministerion tydryhméan pohjaehdotukseen tehtiin myds muutokset, jotka koskevat auto-
maattisesti tehdyn hallintopaatdksen sisaltéa koskevia vaatimuksia. Ehdotuksen sanamuotoja
selkeytettiin seka hallintopaatokseen ehdotetaan sisallytettavaksi tieto kayttoonottopaatoksesta.

Oikeusministerion ja valtiovarainministerion tyéryhmien tyon perusteella oikeusministeritssa
laaditusta hallituksen esityksesté on jérjestetty lausuntokierros x.x.—x.x.2022.

Hallituksen esityksen valmisteluasiakirjat ovat saatavissa ministerididen hankesivuilta (tunnuk-
set OM021:00/2020 ja VM059:00/2021).

Esityksen kasittely — taydennetéaan jatkovalmistelussa
[Esitys on tarkastettu oikeusministerion laintarkastuksessa.

Esitys on késitelty kuntatalouden ja -hallinnon neuvottelukunnassa. Esitys on ollut lainsaadan-
ndn arviointineuvoston arvioitavana ja oikeuskanslerin ennakkotarkastuksessa.]
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2 Nykytila ja sen arviointi
2.1 Automaattista paatoksentekoa koskeva saantely

Hallinnon yleislakeihin ei sisally hallinto-oikeudellista eika tiedonhallintaan liittyvaa saantelya
automaattisesta paatoksenteosta hallintotoiminnassa.

Siltd osin kuin automaattisten padtdsten kohteena on luonnollinen henkild, soveltuvaa saantelya
sisaltyy EU:n tietosuojasaantelyyn. Vuoden 2018 loppuun asti voimassa olleen henkilétietolain
(523/1999) 31 8:ssé saddettiin automatisoiduista paatoksista. Pykalan 1 kohdan mukaan sellai-
sen rekisterdidyn tiettyjen ominaisuuksien arviointiin tarkoitetun paatéksen tekeminen, joka ta-
pahtui ainoastaan automatisoidun tietojenkasittelyn perusteella ja josta aiheutui rekisterdidylle
oikeudellisia vaikutuksia tai joka muuten vaikutti hdneen merkittavalla tavalla, oli sallittu vain,
jos siitd oli laissa sdédetty. Henkil6tietolain kumonnutta EU:n yleistd tietosuoja-asetusta, joka
sisaltda lahtokohtaisen automatisoitujen yksittaispaatosten kiellon, alettiin soveltaa 25.5.2018.
Vastaava kielto on my6s 1.1.2019 voimaan tulleessa rikosasioiden tietosuojalaissa. Lainsaadan-
ndssa ei ole yleissaannoksia, jotka sallisivat tietosuojasaantelyssa tarkoitettujen automatisoitu-
jen yksittaispaatosten tekemisen. Lainsaddantoon ei sisélly sddnnoksida mydskaan muiden kuin
luonnollisia henkil6ita koskevien paatosten tekemisestd automaattisesti.

Automaattisia paatoksia koskevaa erityissadntelya on kestavdn metsatalouden madréaaikaisen
rahoituslain (34/2015) 31 a 8:ssd, jonka mukaan taimikon varhaishoidon, nuoren metsén hoidon
ja terveyslannoituksen tuen myontdpaatos ja paatds tuen lopullisesta madrasta voidaan tehda
automaattisesti.

2.2 Henkil6tietojen suoja
2.2.1 Yleinen tietosuoja-asetus

Yleisella tietosuoja-asetuksella vahvistetaan saannét luonnollisten henkildiden suojelulle hen-
kilotietojen kasittelyssé sekd saénnot, jotka koskevat henkilGtietojen vapaata liikkuvuutta. Ase-
tusta sovelletaan kaikenlaiseen kokonaan tai osittain automaattiseen henkil6tietojen késittelyyn,
sekd osittain myos manuaaliseen henkilétietojen késittelyyn. Liséksi tietosuoja-asetuksen rin-
nalla sovellettavaksi voivat tulla kansallinen tietosuojalaki tai erityislainsaadanto.

Tietosuoja-asetus siséltdd sddnnoksen automatisoidusta yksittaispadtoksestd. Asetuksen 22 ar-
tiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutumatta sellaisen p&atoksen kohteeksi,
joka perustuu pelkéstddn automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanté kos-
kevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Artiklan 1
kohtaa ei kuitenkaan sovelleta, jos paatds on valttaméaton rekisterdidyn ja rekisterinpitdjan vali-
sen sopimuksen tekemisté tai taytantdonpanoa varten; on hyvaksytty rekisterinpitajaan sovel-
lettavassa unionin oikeudessa tai jasenvaltion lainsdadanndssd, jossa vahvistetaan myés asian-
mukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaa-
miseksi. Liséksi automatisoitu paatds on sallittu, jos se perustuu rekisteréidyn nimenomaiseen
suostumukseen.

Yleinen tietosuoja-asetus jattad lainsaatdjélle kansallista liikkumavaraa, jonka puitteissa on
mahdollista s&&tad automatisoituihin yksittaispaatoksiin liittyvisté késittelykiellon poikkeami-
sista. Tallgin tulee kuitenkin huolehtia siitd, ettd sdéntely on kokonaisuudessaan yhteensopivaa
yleisen tietosuoja-asetuksen kanssa ja etté siind vahvistetaan myds asianmukaiset toimenpiteet
rekisterdidyn oikeuksien ja vapauksien sek& oikeutettujen etujen suojaamiseksi (jaljempéna
my0s suojatoimet). Yleisen tietosuoja-asetuksen 22 artiklassa ei tarkemmin yksiloidd, millaisia
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suojatoimien on oltava silloin, kun paatoksenteosta saddetaén laissa. Asetuksen johdanto-osan
71 perustelukappaleen mukaan téallaiseen kasittelyyn olisi kuitenkin aina sovellettava asianmu-
kaisia suojatoimia, joihin olisi ainakin kuuluttava kasittelysta ilmoittaminen rekisterdidylle ja
tdmén oikeus vaatia ihmisen osallistumista tietojen kasittelemiseen, oikeus esittdd kantansa,
saada selvitys kyseisen arvioinnin jalkeen tehdystd paatoksesté ja riitauttaa paatos. Seikat ko-
rostavat kasittelyd koskevan avoimuuden tarvetta.

Yleisen tietosuoja-asetuksen 22 artiklan 4 kohdan mukaan automatisoidut yksittaispaatokset ei-
vat saa perustua erityisiin henkil6tietoryhmiin, paitsi jos sovelletaan 9 artiklan 2 kohdan a tai g
alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutet-
tujen etujen suojaamiseksi on toteutettu. Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan a ala-
kohdan mukaan erityisten henkil6tietoryhmien kasittelykieltoa ei sovelleta, jos rekisteroity on
antanut nimenomaisen suostumuksensa henkildtietojen késittelyyn. Artiklan 2 kohdan g ala-
kohdan mukaan kaésittelykieltoa ei sovelleta, jos kasittely on tarpeen térkeaa yleisté etua koske-
vasta syysta unionin oikeuden tai jasenvaltion lainsaadannén nojalla, edellyttaen ettd se on oi-
keasuhteinen tavoitteeseen nahden, siind noudatetaan keskeisilta osin oikeutta henkil6tietojen
suojaan ja siind saadetddn asianmukaisista ja erityisista toimenpiteista rekisteréidyn perusoi-
keuksien ja etujen suojaamiseksi. Tyypillisesti erityisiin henkil6tietoryhmiin kuuluvien tietojen
kasittelysta sdadetaan kunkin sektorin erityislainsaddannossa.

Yleisen tietosuoja-asetuksen 22 artiklassa ei tehda eroa sen vélilla, koskeeko automatisoitu paa-
toksenteko aikuisia vai lapsia. Asetuksen johdanto-osan 71 perustelukappaleessa kuitenkin to-
detaan, etta lapsiin ei tulisi kohdistaa sellaista pelkéstdan automaattiseen késittelyyn perustuvaa
paatoksentekoa, profilointi mukaan luettuna, jolla on oikeusvaikutuksia tai vastaavalla tavalla
merkittavid vaikutuksia. Koska tdmé sanamuoto ei ndy artiklatasolla, on esimerkiksi Euroopan
unionin tietosuojatyéryhmé (WP 29 Suuntaviivat automatisoiduista yksittdispaatoksista,
WP251rev.01, s. 30) katsonut, ettei yleinen tietosuoja-asetus muodosta tallaisen lapsiin kohdis-
tuvan késittelyn ehdotonta kieltoa.

Lainsd&dantoon ei sisélly sédnnoksia, joiden perusteella tietosuoja-asetuksen 22 artiklassa kiel-
lettyja automatisoituja yksittdispaatoksia voitaisiin tehda hallintoasioita ratkaistaessa. Jotta tél-
laisten péatdsten tekeminen olisi ylip4datddn mahdollista, kansallisella saantelylld on luotava
sille oikeusperusta.

2.2.2 Henkildtietojen kasittely rikosasioissa

Toinen henkil6tietojen késittelyyn sovellettava yleislaki yleisen tietosuoja-asetuksen ja tieto-
suojalain liséksi on rikosasioiden tietosuojalaki. Lailla on pantu tdytdnt6on Euroopan parlamen-
tin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten
viranomaisten suorittamassa henkilétietojen kasittelyssa rikosten ennalta estamistd, tutkimista,
paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéén-
panoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepdatdksen
2008/977/YOS kumoamisesta, jaljempéna rikosasioiden tietosuojadirektiivi.

Rikosasioiden tietosuojalakia sovelletaan poliisin, syyttdjien, yleisten tuomioistuinten, Rikos-
seuraamuslaitoksen, Tullin, Rajavartiolaitoksen ja muiden toimivaltaisten viranomaisten kési-
tellessé henkildtietoja, kun kysymys on rikoksen ennalta estdmisestd, paljastamisesta, selvitta-
misestd tai syyteharkintaan saattamisesta, rikokseen liittyvasta syyttdjan toiminnasta, rikosasian
kasittelemisestd tuomioistuimessa, rikosoikeudellisen seuraamuksen téytantéonpanemisesta
taikka yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tallaisten uhkien ehkai-
semisestd. Lakia sovelletaan myds Puolustusvoimien, poliisin ja Rajavartiolaitoksen késitel-
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lessa henkilftietoja kansallisen turvallisuuden yll&pitdmisen yhteydessé. Rikosasioiden tieto-
suojalaki on edelld mainituissa tilanteissa sovellettava yleislaki, jonka sadntelysta voidaan eri-
tyislainsdadanndssa poiketa. Rikosasioiden tietosuojalain soveltamisala on huomattavasti ylei-
sen tietosuoja-asetuksen ja tietosuojalain soveltamisalaa kapeampi. Rikosasioiden tietosuoja-
laki on hallinnon automaattisen paatoksenteon kannalta merkityksellinen silté osin kuin viran-
omaisissa tehddén hallintolaissa tarkoitettuja hallintopaatoksié asioissa, jotka kuuluvat kyseisen
lain soveltamisalaan. Tallaisia hallintopdatoksia tehddan esimerkiksi Oikeusrekisterikeskuk-
sessa ja Rikosseuraamuslaitoksessa.

My®s rikosasioiden tietosuojadirektiivi sisaltad automatisoituja yksittaispaatoksia koskevan ni-
menomaisen saanndksen. Direktiivin 11 artiklan 1 kohdan mukaan jésenvaltioiden on séadet-
tava siitd, ettd sellainen paatds on kielletty, joka perustuu pelkéstdan automatisoituun kasitte-
lyyn (ml. profilointiin) ja jolla on rekisterdityda koskevia kielteisia oikeusvaikutuksia tai joka
vaikuttaa hdneen merkittavasti. Tallainen ké&sittely on artiklan mukaan mahdollista vain, jos se
sallitaan rekisterinpitajaan sovellettavassa unionin oikeudessa tai jasenvaltion lainsaddanndssa,
jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset suoja-
toimet. Niihin kuuluu vahintaédn oikeus vaatia, ettd kasittelyyn osallistuu rekisterinpitdjan puo-
lesta ihminen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan asianmukaisiin suoja-
toimiin kuuluisivat kasittelystéd ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan in-
terventioon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen
arvioinnin jalkeen tehdysta paatoksesta tai riitauttaa paatoksen.

Liséksi rikosasioiden tietosuojadirektiivin 11 artiklan 2 kohdassa saddetéaan, etteivat 1 kohdassa
tarkoitetut paatokset saa perustua direktiivin 10 artiklassa tarkoitettuihin erityisiin henkil6tieto-
ryhmiin, paitsi jos toteutetaan asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauk-
sien seka oikeutettujen etujen suojaamiseksi. Artiklan 3 kohdan mukaan unionin oikeuden mu-
kaisesti on kiellettava profilointi, joka johtaa 10 artiklassa tarkoitettuihin erityisiin henkil&tie-
toryhmiin perustuvaan luonnollisten henkildiden syrjintdan. Rikosasioiden tietosuojalain 11 §:n
3 momentissa saddetddn nimenomaisesti Kielletyksi sellainen profilointi, joka johtaa erityisiin
henkilGtietoryhmiin perustuvaan luonnollisten henkildiden syrjintd&n. Lain esitdiden (HE
31/2018 vp) mukaan sadnnoksell& Iahtokohtaisesti kiellettdisiin esimerkiksi sellainen algorit-
meihin perustuva profilointi, jonka seurauksena johonkin tiettyyn etniseen ryhmaéan kuuluvat
henkildt joutuvat muita tiukemman seurannan tai tarkastusten kohteeksi. Direktiivin johdanto-
osan 38 perustelukappaleen mukaan profilointi, jonka seurauksena luonnollisia henkildité syr-
iitdén sellaisten henkilttietoien perusteella, iotka ovat luonteeltaan eritvisen arkaluonteisia pe-
rusoikeuksien ia -vapauksien kannalta, olisi kiellettdv& Euroopan unionin perusoikeuskirjan 21
ja 52 artiklassa saadettyjen ehtojen mukaisesti.

Rikosasioiden tietosuojalain 13 §:n mukaan, ellei laissa toisin sdddetd, paatosta ei saa tehda
pelkéstaan automatisoidun henkilétietojen kasittelyn perusteella, jos paatoksella on rekisterdi-
tya koskevia kielteisia oikeusvaikutuksia tai se on muutoin hdnen kannaltaan merkittava. Saan-
nds koskee tilanteita, joissa paatoksenteko perustuu puhtaasti automatisoituun henkil6tietojen
kasittelyyn eli joissa paatoksentekoon ei osallistu luonnollista henkilda. Tallaisen automatisoi-
dun yksittaispaatoksen tekeminen on lain soveltamisalalla sallittua ainoastaan, jos muualla
laissa niin saadetadn. Talldin lainsaddannon tulee tayttaa direktiivin 11 artiklassa saadetyt vaa-
timukset muun muassa rekisterdidyn oikeudesta vaatia, etta kasittelyyn osallistuu rekisterinpi-
t4jan toimesta luonnollinen henkild. Sadnndksessé tarkoitettuja puhtaasti automatisoituun hen-
kilotietojen kasittelyyn perustuvia paatoksentekomekanismeja ei Suomessa tiettavésti ole lain
soveltamisalalla télla hetkelld kdytossa.
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Rikosasioiden tietosuojadirektiivi ja yleinen tietosuoja-asetus eroavat kasittelyn suojatoimivaa-
timusten osalta toisistaan siltd osin, etta toisin kuin yleinen tietosuoja-asetus, rikosasioiden tie-
tosuojadirektiivi velvoittaa artiklatasolla lainsaatdjaa saatamaan rekisterdidyn oikeudesta vaa-
tia, ettd kasittelyyn osallistuu rekisterinpitdjan toimesta luonnollinen henkilo.

Lainsaddantoon ei tiettavasti sisally sdéannoksia, joiden perusteella rikosasioiden tietosuojalain
13 8:ssd kiellettyja automatisoituja yksittaispaatoksia voitaisiin tehdd hallintoasioita ratkaista-
essa. Téallaisten pa&tosten tekeminen tulisi mahdollistaa kansallisella saantelyll&, joka luo oi-
keusperustan pelkastadn automaattisessa kasittelyssa tapahtuvalle paatdksenteolle rikosasioiden
tietosuojalain soveltamisalalla.

2.2.3 Erityiset henkilGtietoryhmét automaattisessa padtoksenteossa

Tietosuoja-asetuksen 9 artiklan 1 kohdan mukaan erityisia henkil6tietoryhmid koskevien hen-
kilétietojen kasittely on Kielletty. Artiklan 2 kohdan mukaan kyseisia tietoja voidaan kuitenkin
kasitelld, jos joku 2 kohdan alakohdissa saddetyistd edellytyksista tayttyy. Esimerkiksi 9 artik-
lan 2 kohdan g alakohta sallii erityisiin henkil6tietoryhmiin kuuluvien tietojen késittelyn, jos
késittely on tarpeen yleistd etua koskevasta syysta jasenvaltion lainsaddannon nojalla. Osa 2
ro_hdas(sja séadetyistd alakohdista on suoraan sovellettavaa oikeutta, osa edellyttadd kansallista
ainsaadantoa.

Tietosuoja-asetuksen 22 artiklan 4 kohdan mukaan automatisoidut yksittdispaatokset eivat saa
perustua 9 artiklan 1 kohdassa tarkoitettuihin erityisiin henkil6tietoryhmiin, paitsi jos sovelle-
taan 9 artiklan 2 kohdan a tai g alakohtaa ja asianmukaiset toimenpiteet rekisterdidyn oikeuksien
ja vapauksien seka oikeutettujen etujen suojaamiseksi on toteutettu.

Molemmat erityisid henkil6tietoryhmid koskevat kasittelyperusteet edellyttavét, etté rekisterin-
pitdjan on toteutettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka
oikeutettujen etujen suojaamiseksi. Suostumus ei lahtokohtaisesti sovellu viranomaistoimin-
nassa késittelyperusteeksi. Viranomaistoiminnassa erityisiin henkil6tietoryhmiin kuuluvien tie-
tojen kasittely automatisoidussa paattksenteossa voisi perustua siten ainoastaan yleisen tieto-
suoja-asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka mukaan tietoja voidaan kasitelld, kun
kasittely on tarpeen tdrkedd yleistd etua koskevasta syystd unionin oikeuden tai jasenvaltion
lainsaadannon nojalla, edellyttaen ettd se on oikeasuhteinen tavoitteeseen nahden, siind nouda-
tetaan keskeisiltd osin oikeutta henkil&tietojen suojaan ja siind sdadetaan asianmukaisista ja eri-
tyisista toimenpiteista rekisteréidyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuojalain 6 8:n 1 momentissa saddetdén erityisia henkilotietoryhmia koskevasta kasitte-
lystd. Momentin 1, 2, 5 ja 6 kohdassa saadetyt késittelyperusteet tdsmentavat tietosuoja-asetuk-
sen 9 artiklan 2 kohdan g alakohdassa saddettya kasittelyperustetta. Pykéalan 1 momentin 1 koh-
dan mukaan tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta vakuutuslaitoksen késitellessé
vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhakijan terveydentilasta, sairau-
desta tai vammaisuudesta taikka sellaista h&dneen kohdistetuista hoitotoimenpiteistd tai niihin
verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittdmiseksi. Pykalan 1
momentin 2 kohdan mukaan késittelykieltoa ei niin ikdan sovelleta tietojen késittelyyn, josta
sdadetaan laissa tai joka johtuu valittomasti rekisterinpitdjélle laissa saadetysta tehtévasta. Py-
kalan 1 momentin 5 kohdan mukaan kasittelykieltoa ei sovelleta mydskaén silloin, kun sosiaa-
lihuollon palveluntarjoaja jarjestaessaan tai tuottaessaan palveluja tai mydntdessaan etuuksia
kasittelee t4ssé toiminnassa saamiaan tai tuottamiaan tietoja henkilon terveydentilasta tai vam-
maisuudesta taikka hanen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita
rekisterdidyn palvelun tai etuuden mydntamisen kannalta vélttdméattomia tietoja. HenkilGtietoja
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voisivat kéasitell4 sosiaaliviranomaisten lisaksi my6s muut sosiaalietuuksia myontévét viran-
omaiset ja laitokset. Pykéldn 1 momentin 6 kohdan mukaan kasittelykieltoa ei mydskaan sovel-
leta terveyttd koskevien ja geneettisten tietojen kasittelyssé antidoping-ty6ssa ja vammaisurhei-
lun yhteydessa silta osin, kuin néiden tietojen késittely on valttdmatontd antidopingtyon tai vam-
maisten ja pitkaaikaissairaiden urheilun mahdollistamiseksi.

Tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan edellyttdmat suojatoimet toteutuisivat
tietosuojalain 6 §:n 2 momentissa saddetyilla suojatoimilla. Tietosuojalain 6 §:n 2 momentissa
séadetaan erityisista suojatoimenpiteistd, joita rekisterinpitdjan ja henkilttietojen kasittelijan on
sovellettava soveltuvin osin, kun kasitelladn erityisiin henkil6tietoryhmiin kuuluvia tietoja. Tal-
laisia suojatoimia olisivat muun muassa rekisterinpitajan sisdiset toimenpiteet, joilla estetdén
padsy henkilGtietoihin, toimenpiteet, joilla parannetaan henkilGtietoja késittelevan henkiloston
osaamista ja toimenpiteet, joilla on jélkeenpdin mahdollista varmistaa ja todentaa kenen toi-
mesta henkil6tietoja on tallennettu, muutettu tai siirretty. Pelkastadn automaattiseen kasittelyyn
perustuvaa paatoksentekoa toteuttavan rekisterinpitdjan olisi sovellettava luettelossa listattuja
suojatoimia soveltuvin osin silloin, kun késittely perustuu yleisen tietosuoja-asetuksen 9 artik-
lan 2 kohdan g alakohtaan ja sita tismentaviin késittelyperusteisiin, joista sdaddetaan tietosuoja-
lain 6 8:n 1 momentin 1, 2, 5 ja 6 kohdissa.

Rikosasioiden tietosuojadirektiivin 11 artiklan 2 kohdan mukaan artiklan 1 kohdassa tarkoitetut
paatdkset eivat saa perustua 10 artiklassa tarkoitettuihin erityisiin henkil6tietoryhmiin, paitsi jos
on toteutettu asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutet-
tujen etujen suojaamiseksi. Direktiivi on pantu taytantoon rikosasioiden tietosuojalailla. Rikos-
asioiden tietosuojalain 11 §:n 2 momentin 1 kohta sallii erityisiin henkilGtietoryhmiin kuuluvien
tietojen késittelyn, jos se on valttdmatontd, rekisterdidyn oikeuksien turvaamisen edellyttdmét
suojatoimet on toteutettu ja jos késittelysta sdadetaan laissa.

Rikosasioiden tietosuojalaissa saddetddn suojatoimista, jotka rekisterinpitajan on toteutettava,
kun kasitellaan henkil6tietoja. Rikosasioiden tietosuojalain 14 8:ssa sdadetaan rekisterinpitajan
vastuusta ja velvollisuudesta toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet 0soi-
tusvelvollisuuden téyttdmiseksi, 15 §:ssd sisddnrakennetusta ja oletusarvoisesta tietosuojasta,
19 8:ssd rekisterinpitdjan velvollisuudesta huolehtia lokitietojen kerdédmisesta ja sailyttamisesta,
20 §:ssé tietosuojaa koskevasta vaikutustenarvioinnista, 32 8:ssa henkil6tietojen suojaamisesta
automatisoidussa kasittelyssa ja 38 §:ssé rekisterinpitajan velvollisuudesta nimittaa tietosuoja-
vastaava. Lisaksi rikosasioiden tietosuojadirektiivin soveltamisalalla on paljon suojatoimisaan-
telya sisaltavaa erityislainsaadantod, jota sovelletaan direktiivin soveltamisalalla toimiviin vi-
ranomaisiin.

Tietosuoja-asetuksen 22 artikla ja rikosasioiden tietosuojadirektiivin 11 artikla eivét edellyta
voimassa olevan lainsaddannon lisaksi suojatoimiin liittyvaa lisdsaantelya, kun tehdaéan pelkas-
tdan automaattisen kasittelyyn perustuvia paatoksia, joihin siséltyy erityisiin henkilotietoryh-
miin kuuluvia tietoja.

Erityisiin henkil6tietoryhmiin kuuluvien tietojen késittely automaattisessa paatoksenteossa olisi
sallittua, kun kasittely suoritetaan tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaa tdsmen-
tavan tietosuojalain 6 §:n 1 momentin 1, 2, 5 ja 6 kohdissa sdadetyissa tarkoituksissa ja rikos-
asioiden tietosuojadirektiivin soveltamisalalla silloin, kun kasittelyn oikeusperusteesta on saé-
detty erikseen laissa.
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2.2.4 Henkildtietojen kasittelyn suojatoimet

Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaan unionin oikeudessa tai
jasenvaltion lainsdadanndssa, jossa kasittely hyvaksytaan, on vahvistettava myds asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi.
Tietosuoja-asetuksen johdanto-osan 71 perustelukappaleen mukaan téllaiseen kasittelyyn olisi
kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava kasitte-
lysté ilmoittaminen rekisterdidylle ja tdméan oikeus vaatia ihmisen osallistumista tietojen kasit-
telemiseen, oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatok-
sesta ja riitauttaa paatos.

Rikosasioiden tietosuojadirektiivin 11 artiklan 1 kohdan mukaan jasenvaltioiden on sdadettava
siitd, ettd paatods, joka perustuu pelkéastédan automatisoituun kasittelyyn, kuten profilointiin, ja
jolla on rekisteroityé koskevia kielteisia oikeusvaikutuksia tai joka vaikuttaa hdneen merkitta-
vasti, on kielletty, jollei sité ole sallittu rekisterinpitajaan sovellettavassa unionin oikeudessa tai
jasenvaltion lainsaddanndssa, jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia
koskevat asianmukaiset suojatoimet, vahintaan oikeus vaatia, etta kasittelyyn osallistuu rekis-
terinpitdjan puolesta ihminen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan téllai-
seen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin kuuluisivat
téllaisesta késittelystd ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interventi-
oon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen arvi-
oinnin jalkeen tehdysté paatoksesta tai riitauttaa paatoksen.

Oikeus vaatia ihmisen osallistumista tietojen k&sittelemiseen

Kuten edelld on todettu, tietosuoja-asetuksen johdanto-osassa ja rikosasioiden tietosuojadirek-
tiivin 11 artiklan 1 kohdassa edellytetaan, etta rekisterdidylla olisi oltava oikeus vaatia thmisen
osallistumista tietojen késittelyyn.

Taman liséksi tietosuoja-asetuksen 12 artiklan 5 kohdassa séédetaan, ettd kaikki 22 artiklaan
perustuvat tiedot ja toimenpiteet ovat maksuttomia. Puolestaan rikosasioiden tietosuojadirektii-
vin 12 artiklan 4 kohdassa edellytetdan jasenvaltioiden saatdvan siitd, ettd kaikki 11 artiklan
nojalla tehdyt ilmoitukset tai toteutetut toimet ovat maksuttomia.

Tietosuoja-asetuksen 3 luvussa saadetddn rekisterdidyn oikeuksista. Rekisterinpitajalla on vel-
vollisuus huolehtia rekisterdidyn oikeuksien toteuttamisesta. Rekisterdity voi kéayttaa oikeuksi-
aan olemalla yhteydessa rekisterinpitdjaan. Tietosuoja-asetuksen 22 artiklan 1 kohdassa ja ri-
kosasioiden tietosuojadirektiivin 11 artiklan 1 kohdassa saddetéan kiellosta tehdd pelkéstaén
automatisoituun kasittelyyn perustuvia yksittaispaatoksia, josta voidaan poiketa rekisterinpita-
jaan sovellettavassa jasenvaltion lainsdadannossé.

Edelld kuvatut vaatimukset edellyttavat sdadettavaksi sellaisesta suojatoimesta, joka antaisi re-
kisterdidylle mahdollisuuden vaatia ihminen osallistumista kasittelyyn. Liséksi suojatoimen
olisi oltava maksuton ja rekisterdidyn tulisi pystyd kohdistamaan se automaattisen paatoksen
tehneelle rekisterinpitajalle.

Kasittelystd ilmoittaminen rekisteroidylle ja rekisterdidyn informointi
Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osassa edellytetdan, ettd

automaattisesta kasittelysté olisi ilmoitettava rekisterdidylle. EU:n tietosuojatyéryhma on suun-
taviivoissaan (WP 29 Suuntaviivat automatisoiduista yksittaispaatoksistd, WP251rev.01, s. 29)
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arvioinut suojatoimea toteamalla rekisteréidyn pystyvan riitauttamaan paatoksen tai esittamaan
siitd kantansa vain, jos han ymmartaa taysin, miten se on tehty ja mill& perustein.

Liséksi tietosuoja-asetuksen 13 artiklassa saddetéan rekisterdidylle toimitettavista tiedoista, kun
henkildtietoja kerataan rekisterdidylta. Tietosuoja-asetuksen 14 artiklassa séédetaan rekiste-
roidylle toimitettavista tiedoista, kun tietoja ei ole saatu rekisteréidylta. Tietosuoja-asetuksen
13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g alakohdassa séadet&én velvollisuu-
desta toimittaa rekisteroidylle lisatiedot, jotka ovat tarpeen asianmukaisen ja lapindkyvan kasit-
telyn takaamiseksi automaattisen paatoksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tar-
koitetun profiloinnin olemassaolo, seké ainakin néissa tapauksissa merkitykselliset tiedot kasit-
telyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seu-
raukset rekisterdidylle. Rikosasioiden tietosuojadirektiivissa tai rikosasioiden tietosuojalaissa ei
ole vastaavanlaista informointisddnnosta.

Edell& kuvatut vaatimukset ja voimassa oleva informointisaéntely huomioiden, lisdsaantelylle
on perusteltu tarve. Ottaen huomioon edelld kuvatun tietosuojatydryhman kannanoton, rekiste-
roidyn tulisi aina saada tieto siitd, ettd paatds on ratkaistu pelkastaan automaattisen késittelyn
perusteella riippumatta siitd, onko hanta koskevat henkilotiedot keratty hanelta itseltddn vai
muualta, ja onko sovellettava késittely tietosuoja-asetuksen vai rikosasioiden tietosuojadirektii-
vin soveltamisalalla.

Rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paa-
toksestd ja riitauttaa paatos

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osien perustelukappaleissa
edellytetéan, etté rekisteroidyllé tulee olla automaattisen késittelyyn perustuvan patoksen jal-
keen oikeus esittda kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatoksesta ja
riitauttaa paatds. EU:n tietosuojatyéryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automa-
tisoiduista yksittaispaatoksista, WP251rev.01, s. 26) katsonut, etta rekisterinpitdjan on tarjottava
rekisteroidylle yksinkertainen tapa kayttd ndit4 oikeuksia. Hallintolain ja oikeudenkaynnisté
hallintoasioissa annetun lain voimassa oleva asianosaisen kuulemista, paatoksen perustelemista,
oikaisuvaatimusta ja muutoksenhakua koskeva sdéntely toteuttaa ndma suojatoimet. Lisdsaan-
telylle ei arvioida olevan tarvetta.

2.3 Hallinnon lainalaisuus

Hallinnon lainalaisuus- ja lakisidonnaisuusperiaatteesta sdédetéan perustuslain 2 §:n 3 momen-
tissa, jonka mukaan julkisen vallan k&yton tulee perustua lakiin ja kaikessa julkisessa toimin-
nassa on noudatettava tarkoin lakia. Organisatorisessa mielessa julkisen vallan kaytto ei ole
palautettavissa yksinomaan valtion toiminnaksi. Suomessa esimerkiksi kunnat, kuntayhtymat,
Ahvenanmaan maakunta ja evankelis-luterilainen kirkko itsehallintoyhdyskuntina samoin kuin
niin sanotun vélillisen julkishallinnon organisaatiot, kuten Kansaneléakelaitos ja julkisoikeudel-
liset yhdistykset kayttavat merkittavad julkista valtaa (HE 1/1998 vp, s. 74/11). Aineellisessa
mielessd julkisen vallan kayton piiriin luetaan muun muassa sellaiset norminanto-, lainkéytto-
ja hallintopaatokset, jotka tehddan yksipuolisesti ja joiden vaikutus ulottuu yksityisiin oikeus-
subjekteihin (HE 1/1998 vp, s. 74/11).

Hallinnon lainalaisuus tarkoittaa automaattisen paatoksenteon kannalta sitd, ettd automaattisia
paatoksia tekevissé jarjestelmissa olisi varmistuttava, etta tehdyt paatdkset ovat lain mukaisia.
Lainalaisuusperiaatteella voi olla merkitysta myds sille, millaiset tekniset toteutustavat auto-
maattisessa paatoksenteossa ovat mahdollisia. Esimerkiksi todenndkdisyysajatteluun perustu-
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vissa tekodlytekniikoissa lainmukaisuuden toteutuminen jokaisen yksittdisen paatoksen koh-
dalla voi olla vaikeammin toteutettavissa kuin ihmisen laatimiin péé&ttelysadntoihin perustu-
vassa automaatiossa. Liséksi esityksessa on arvioitu, ettd lainalaisuusperiaate edellyttaa, etta
asian ratkaisemisesta automaattisesti on saddettéva laissa. Asioiden kasittelya ja ratkaisemista
koskeva lainsdadant6 on alun perin saddetty kasittelijalahtoisesti ja tilanteessa, jolloin asioiden
automaattinen kasittely ei ollut nykyisissa méaarin teknisesti mahdollista.

2.4 Hyva hallinto ja oikeusturva

Perustuslain 21 8§:n 1 momentin mukaan jokaisella on oikeus saada asiansa késitellyksi asian-
mukaisesti ja ilman aiheetonta viivytysta lain mukaan toimivaltaisessa tuomioistuimessa tai
muussa viranomaisessa seké oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatds tuo-
mioistuimen tai muun riippumattoman laink&yttéelimen késiteltavaksi. Pykaldan 2 momentin
mukaan kasittelyn julkisuus sekd oikeus tulla kuulluksi, saada perusteltu paatos ja hakea muu-
tosta samoin kuin muut oikeudenmukaisen oikeudenkaynnin ja hyvén hallinnon takeet turvataan
lailla.

Hallintolaki (434/2003) konkretisoi perustuslain 21 8:ssd séadettyd jokaisen oikeutta hyvédén
hallintoon. Hallintolaki sisaltaa yleiset sadnndkset hyvén hallinnon perusteista ja hallintoasiassa
noudatettavasta menettelysta. Hallintolakiin sisaltyy sédnnokset muun muassa asian selvittami-
sestd, asianosaisen kuulemisesta, hallintopéaatdksen siséallostd, hallintopdatoksen perustelemi-
sesta, virheen korjaamisesta, valitusosoituksesta, tiedoksiannosta ja oikaisuvaatimuksesta.

Hyvéaa hallintoa turvaavat myds muut hallinnon yleislait kuten laki viranomaisten toiminnan
julkisuudesta (621/1999, jaljempéna julkisuuslaki), kielilaki (423/2003) ja laki oikeudenkayn-
nisté hallintoasioissa (808/2019). Néiden lakien saantely tulee sovellettavaksi myds automaat-
tisesti ratkaistavissa asioissa.

Automaattisia menettelyita kehitettdessa ja kdyttoon otettaessa on tarkeda jo ennakollisesti var-
mistaa, etta niitd koskevien tietojarjestelmien yll&pitdmisessa otetaan asianmukaisesti huomi-
oon hyvén hallinnon vaatimusten toteutuminen. Hallintolain menettelysdannoksia on noudatet-
tava my0s asian automaattisessa kasittelyssa ja ratkaisemisessa.

Hyvan hallinnon, oikeusturvan ja hallinnon lainalaisuusperiaatteen toteutuminen tulisi pyrkia
varmistamaan kaiken automaattisen paatoksenteon osalta. Hallintolain hyvaa hallintoa turvaa-
vat sadnnokset eivat erottele hallinnon asiakasta esimerkiksi silld perusteella, onko kyseessé
luonnollinen henkild vai oikeushenkil®. Tasta syystd on perusteltua sdatad automaattisesta paa-
toksenteosta siten, ettd saantelyn piiriin kuuluvat tietosuojaséantelyssa tarkoitettujen automati-
soitujen yksittaispaatosten lisaksi kaikki sellaiset hallintopaatokset, jotka on tehty automaatti-
sesti. Tama tarkoittaa automaation kdyttoalan méaarittelya siten, ettd se kattaa myos automaatti-
set paatokset, jotka kohdistuvat oikeushenkil@ihin.

2.5 Kasittelyn julkisuus ja asiakirjajulkisuus

Perustuslain 21 §:n 2 momentissa turvataan kasittelyn julkisuus ja oikeus saada perusteltu paa-
tds, mutta automaattisen paatoksenteon lapinakyvyytta ja julkisuutta koskevat kysymykset ovat
merkityksellisid my6s perustuslain 12 8:n 2 momentissa turvatun julkisuusperiaatteen kannalta.
Automaattisen paatoksentekomenettelyn ja sovellettavien péaatoksentekosaantdjen lapinaky-
vyys on merkityksellista yhtaalta paatoksen kohteena olevan henkilén ja toisaalta yleison kan-
nalta. Kaytettaviin ohjelmistoihin ja p&atoksentekosaéntoihin liittyy myos asiakirjajulkisuutta
koskevia kysymyksia.
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Automaattista paatoksentekoa koskevan yleisojulkisuuden toteutumisen kannalta merkityksel-
listd on, pidetdanko automaattiseen paatoksentekomenettelyyn liittyvid ohjelmistoja, péatoksen-
tekos&éntojé tai suunnitteludokumentteja julkisuuslain 5 8:n 2 momentin mukaisena viranomai-
sen asiakirjana ja milta osin ndm4 tiedot ovat salassa pidettavia. Asiakirjaan voi siséltya tietoja
esimerkiksi viranomaisten tarkastusmenettelyyn liittyvista raja-arvoista, jolloin sen salassapitoa
on tarkasteltava julkisuuslain 24 §:n 1 momentin 15 kohdan perusteella.

Julkisuuslain 11 §:n 1 momentin mukaan hakijalla, valittajalla sekd muulla, jonka oikeutta, etua
tai velvollisuutta asia koskee, on oikeus saada asiaa kasittelevéalta tai késitelleelta viranomaiselta
tieto muunkin kuin julkisen asiakirjan siséllostd, joka voi tai on voinut vaikuttaa hdnen asiansa
kasittelyyn. Pykalan 2 momentin 1 kohdan mukaan oikeutta ei kuitenkaan ole muun muassa
asiakirjaan, josta tiedon antaminen olisi vastoin erittdin tarkea4 yleista etua. Salassapitoa kos-
kevat sddnnokset saattavat siten rajoittaa sitd, kuinka yksityiskohtaisesti asianosaiselle voidaan
kuvata kdytettyd automaattista paatoksentekomenettelya.

Kaésittelyn julkisuutta koskevan saantelyn mukaisesti hallinnon asiakkaalla on oikeus saada tie-
toa my0s viranomaisen automaattisesta paatoksenteosta silta osin kuin kyse ei ole salassa pidet-
tavista tiedoista. Automaattista padtoksentekoa koskevassa yleissaantelyssé ei ole tarpeen saa-
t&& poikkeusta salassapitoa koskeviin sddnnoksiin. Saantelyssé olisi kuitenkin varmistettava hal-
linnon asiakkaiden mahdollisuus saada tietoa viranomaisen tekemasta automaattisesta paatok-
senteosta selkedasti ja vaivattomasti.

2.6 Virkavastuu ja tietosuojalainséddannon vahingonkorvaussaéantely
2.6.1 Virkavastuun lahtokohdat ja rikosoikeudellinen virkavastuu

Virkamiehen erityisasemaan kuuluu muita laajempi vastuu tydssa tapahtuneista virheista eli vir-
kavastuu. Perustuslain 118 8:n 1 momentin mukaan virkamies vastaa virkatoimiensa lainmu-
kaisuudesta. Han on myds vastuussa sellaisesta monijasenisen toimielimen paatoksesta, jota han
on toimielimen jasenend kannattanut. Pyk&ldn 2 momentin mukaan esittelij& on vastuussa siit,
mitd hanen esittelystadn on péétetty, jollei hdn ole jattanyt paatdkseen eridvad mielipidettaan.
Pykalan 3 momentin mukaan jokaisella, joka on karsinyt oikeudenloukkauksen tai vahinkoa
virkamiehen tai muun julkista tehtdvaa hoitavan henkilon lainvastaisen toimenpiteen tai laimin-
lydnnin vuoksi, on oikeus vaatia tdaman tuomitsemista rangaistukseen seka vahingonkorvausta
julkisyhteisolta taikka virkamieheltd tai muulta julkista tehtavaa hoitavalta sen mukaan kuin
lailla sd&detddn. Tassé tarkoitettua syyteoikeutta ei kuitenkaan ole, jos syyte on perustuslain
mukaan kasiteltdvé valtakunnanoikeudessa.

Perustuslakivaliokunnan mukaan perustuslain sadnnokset hallinnon lainalaisuusperiaatteesta
sekd valtion ja virkamiehen vastuusta ilmentavat virkamieshallinnon periaatetta (PeVVL 19/1985
vp, s. 3/11). Valiokunnan kaytannossa on liséksi vakiintuneesti katsottu, ettd annettaessa julkinen
hallintotehtavd muun kuin viranomaisen tehtdvaksi oikeusturvan ja hyvén hallinnon vaatimus-
ten toteutumisen varmistaminen edellyttdd muun muassa, ettd asian kasittelyssd noudatetaan
hallinnon yleislakeja ja ettd asioita késittelevat toimivat virkavastuulla (PeVL 26/2017 vp, s. 49,
PeVL 33/2004 vp, s. 7/11, PeVL 46/2002 vp, s. 10, PeVL 62/2018 vp). Virkavastuun on vakiin-
tuneesti katsottu k&sittavan seké rikosoikeudellisen ettd vahingonkorvausoikeudellisen vastuun.

Rikoslain (39/1889) 40 luvun 11 8:n mukaan virkavastuussa toimistaan ovat virkamies, julkis-
yhteison tyontekija, julkista luottamustehtévad hoitava henkild ja muu julkista valtaa kayttava
henkild. Rikosoikeudellinen virkavastuu kohdistuu luonnolliseen henkildon, eika sit4 voida
ulottaa vahingonkorvausvastuun tapaan esimerkiksi viranomaisorganisaatioon. Virkarikokseksi
on rikoslain 40 luvun mukaan s&adetty muun muassa lahjuksen ottaminen, virkasalaisuuden
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rikkominen, virka-aseman vaarinkayttadminen ja virkavelvollisuuden rikkominen. Perustuslain
8 §:ssd sdadetty rikosoikeudellinen laillisuusperiaate sisaltad lain tdsméllisyyteen kohdistuvan
erityisen vaatimuksen. Sen mukaan kunkin rikoksen tunnusmerkist6 on ilmaistava laissa riitta-
valla tasmallisyydelld siten, ettd lain sanamuodon perusteella on ennakoitavissa, onko jokin teko
tai laiminlyonti rangaistavaa.

Sen sijaan, etté yksittainen virkamies tekisi paatoksen, automaattisia paatoksia tekevan tietojar-
jestelmdn suunnitteluun, toteutukseen ja yllapitoon osallistuu eri vaiheissa useita virkamiehia,
joilla on erilaisia tietojarjestelmaan liittyvié tehtavia. Laissa ei ole nykyisin saadetty virkamies-
ten roolista ja tehtavistd automaattisessa paatoksentekojarjestelméssd, joten virkavastuun koh-
dentaminen ja toteuttaminen on nykyisen sadntelyn nakdkulmasta haasteellista. Virkavastuun
kohdentamista on ké&sitell&dn tarkemmin 2.6.3 luvussa.

Jotta virkamiestd, jolle on osoitettu automaattiseen péaatoksentekoon liittyvé virkatehtdva, esi-
merkiksi jarjestelman valvominen jonkin asiaryhman osalta, voitaisiin pitaa rikosoikeudellisesti
vastuullisena, tulee hanen rikoslain 40 luvun mukaan virkaansa toimittaessaan tahallaan tai huo-
limattomuudesta rikkoa virkatoiminnassa noudatettavan saannoksiin tai maarayksiin perustu-
van virkavelvollisuutensa. Lisdksi edellytetaén, ettd teko, huomioon ottaen sen haitallisuus ja
vahingollisuus ja muut tekoon liittyvat seikat, ei ole kokonaisuutena arvostellen véhainen. Val-
tion virkamieslain (750/1994) 14 §:n 1 momentin mukaan virkamiehen on suoritettava tehté-
vansa asianmukaisesti ja viivytyksettd. Hanen on noudatettava tyonjohto- ja valvontamaarayk-
si&. Menettelyyn liittyvié tehtdvid voidaan siten osoittaa tiettyjen virkamiesten tehtévaksi.

2.6.2 Vahingonkorvausoikeudellinen virkavastuu ja vahingonkorvaussééntely tietosuojalain-
s&adanndssa

Viranomaisen ja virkamiehen vahingonkorvausvastuuseen sovelletaan yleislakina vahingon-
korvauslakia (412/1974). Julkisyhteis0 vastaa lain perusteella sekd omasta etta tyontekijansa tai
virkamiehen tuottamuksesta. Vahingonkorvauslain 3 luvun 1 §:n 1 momentin mukainen isén-
nénvastuu koskee myds valtiota, kuntaa ja muuta julkista yhteis6d tai laitosta, kun vahinko on
aiheutunut sellaisen julkisyhteison tyontekijan taikka yhteisoon virka- tai siihen verrattavassa
palvelussuhteessa olevan henkilén virheesta tai laiminlyénnistd toiminnassa, jota ei ole pidet-
tava julkisen vallan kéayttdmisend. Hallintopaattksenteossa kyse on julkisen vallan kayttami-
sestd ja korvausvastuuseen sen osalta sovelletaan lain 3 luvun 2 §:84, jonka mukaan julkisyh-
teis6 on velvollinen korvaamaan julkista valtaa kdytettdessa virheen tai laiminlydnnin johdosta
aiheutuneen vahingon. Tahdn pykaldan sisaltyvan niin sanotun standardisddnnoksen mukaan
vastuun syntyminen edellyttéa liséksi, ettei toimen tai tehtavan suorittamiselle sen laatu ja tar-
koitus huomioon ottaen kohtuudella asetettavia vaatimuksia ole noudatettu. Sovellettavaksi voi
tulla myos lain 4 §, jonka mukaan, jos valtion tai kunnan viranomaisen virheellisen ratkaisun
johdosta vahinkoa karsinyt on patevatta syytta jattdnyt hakematta muutosta siihen, héanella ei
ole oikeutta saada korvausta vahingosta, jolta han muutosta hakemalla olisi voinut valttya.

Yksittéisen virkamiehen vastuusta sadadetdén vahingonkorvauslain 4 luvussa. Virkamies vastaa
virassaan virheelldn tai laiminlyonnillaén aiheuttamastaan vahingosta. Virkamies on velvolli-
nen korvaamaan madaran, joka harkitaan kohtuulliseksi ottaen huomioon vahingon suuruus, teon
laatu, vahingon aiheuttajan asema, vahingon karsineen tarve sekd muut olosuhteet. Jos virka-
miehen vahingoksi j&a vain lieva tuottamus, ei vahingonkorvausta tuomita. Seka julkisyhteiso
ettd virkamies ovat vastuussa virkamiehen tuottamuksellaan aiheuttamasta vahingosta. Vahin-
gonkorvauslain 6 luvun 2 8:n kanavointisaannéksen vuoksi virkamiehen korvausvastuu on kui-
tenkin toissijaista. Julkisyhteis0, joka joutuu maksamaan vahingonkorvausta, voi halutessaan
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esittdd regressivaatimuksen vahingon aiheuttaneelle virkamiehelle silloin, kun vahinko on ai-
heutettu lievaa suuremmalla tuottamuksella. Virkamiehen korvausvastuuta yleensa téalloinkin
sovitellaan.

Vahinkoa kérsineen korvausoikeuden kannalta ei ole merkitysta silld, voidaanko jonkun yksit-
téisen virkamiehen katsoa aiheuttaneen vahingon tuottamuksellaan. Jos p&atoksenteossa on ta-
pahtunut virhe, jonka ei voida osoittaa johtuneen yksittaisen tyontekijan virheesta tai laimin-
lyonnistd, julkisyhteiso vastaa siitd huolimatta vahingosta.

Automaattisen paatoksenteon kannalta merkityksellistd vahingonkorvaussaantelya sisaltyy
mya0s tietosuojalainsaadantoon. Yleisen tietosuoja-asetuksen 82 artiklassa sdadetaan rekisterin-
pitajan vahingonkorvausvastuusta. Vahingonkorvausoikeus voi perustua myods kansalliseen va-
hingonkorvaussaantelyyn, jos vahinko ei tyté tietosuoja-asetuksessa tarkoitetun vahingon tun-
nusmerkkeja, mutta vahinko olisi korvattava kansallisen lainsaddannon perusteella. Vahingon-
korvauslakia ja muuta kansallista vahingonkorvaussaantelya sovelletaan tdydentévasti suh-
teessa tietosuoja-asetukseen. Lakivaliokunta on maakaaren (540/1995) muuttamista koskevassa
mietinndssaan (LaVM 2/2020 vp) pitanyt perusteltuna kansallista sdantelyd, jonka mukaan hen-
kilotietojen késittelysté aiheutuneeseen vahinkoon sovelletaan, mité tietosuoja-asetuksessa séa-
detdé@n. Maakaareen lisatylla virkkeella selkiytettiin maakaaren ja tietosuoja-asetuksen vélista
suhdetta vahingonkorvausvastuun maaraytymisen osalta.

Tietosuoja-asetuksen 82 artiklan 2 kohdan mukaan kukin tietojenkasittelyyn osallistunut rekis-
terinpitdja on vastuussa vahingosta, joka on aiheutunut késittelystd, jolla on rikottu tata asetusta.
Rekisterinpitdjan vastuu on siten lahtokohtaisesti tuottamuksesta riippumaton ja ankara. Tieto-
suoja-asetuksen 82 artiklan 3 kohdan mukaan rekisterinpitdja [...] on vapautettava vastuusta 2
kohdan nojalla, jos se osoittaa, ettei se ole mill4an tavoin vastuussa vahingon aiheuttaneesta
tapahtumasta.

Vaikka tietosuoja-asetuksen vahingonkorvausvastuu muistuttaa niin sanottua ekskulpaatiovas-
tuuta, se on kuitenkin sitd ankarampaa. Vastuuta ei ekskulpaatiovastuun mukaan synny sille,
joka pystyy osoittamaan, ettd on toiminut huolellisesti. Tietosuoja-asetuksessa ei kuitenkaan
mainita huolellisuuteen liittyvaa vapautusperustetta, minka vuoksi vapautuminen voi tapahtua
vain osoittamalla, ettd kasittelyssa on noudatettu tietosuojaa koskevaa saantelya.

Yleisen tietosuoja-asetuksen 82 artiklassa saddetty ankara vahingonkorvausvastuu tulee sovel-
lettavaksi, jos rekisterinpitéja rikkoo tietosuoja-asetusta. Asetuksen vahingonkorvausta koskeva
sdénnos voi tulla myds sovellettavaksi, kun kysymys on tietosuoja-asetuksen 22 artiklaan pe-
rustuvasta kasittelysta. Rekisterinpitdja voisi joutua vastuuseen esimerkiksi sellaisesta késitte-
lystd, jossa se tuottaa rekisterdityyn kohdistuvan pelkastaan automaattiseen kasittelyyn perus-
tuvan paatoksen ilman, ettd sitd on tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa
tarkoitetulla tavalla hyvéksytty jasenvaltion lainsdadanndssa. Vahingonkorvausvastuuseen voi
joutua myds viranomainen. Huomioitavaa on myds, etté tietosuoja-asetuksen 82 artiklan vahin-
gonkorvaussdaannos voi tulla sovellettavaksi myds sellaisessa tilanteessa, jossa rekisterinpitédjé
késittelisi henkil6tietoja vastoin tietosuoja-asetuksen muita vaatimuksia, vaikkakin automati-
soituun paatoksentekoon perustuva késittely olisi muutoin sallittua jasenvaltion lainsaadan-
nossa.

Rikosasioiden tietosuoiadirektiivin 56 artiklan mukaan jasenvaltioiden on saadettdva siita, etta
ios henkildlle aiheutuu aineellista tai aineetonta vahinkoa lainvastaisesta kasittelysta tai muusta
tdman direktiivin nojalla annettuia sadnnoksia rikkovasta menettelvsta, hanella on oikeus saada
korvaus aiheutuneesta vahingosta rekisterinpitéjalté tai muulta jasenvaltion lainsd&ddédnndn mu-
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kaisesti toimivaltaiselta viranomaiselta. Direktiivin johdanto-osan 88 kohdan mukaan, kun vii-
tataan kasittelvvn, ioka rikkoo tdman direktiivin noialla annettuia sdédnnoksid, tarkoitetaan myos
kasittelyd, joka rikkoo taman direktiivin nojalla annettuja taytantéonpanosaadoksia. Rikosasi-
oiden tietosuojalain 60 §:n 1 momentin mukaan rekisterinpitdj& on velvollinen korvaamaan sen
taloudellisen ja muun vahingon, joka on aiheutunut rekisterdidylle tai muulle henkilélle tdman
lain vastaisesta henkilGtietojen késittelysta. Pykalan 2 momentin mukaan muutoin oikeudesta
saada korvaus vahingosta saadetaan vahingonkorvauslaissa.

Toisin kuin tietosuoja-asetuksessa, rikosasioiden tietosuojalain vahingonkorvaussaannds on
muotoiltu siten, ettd korvausvastuu ei riipu tuottamuksesta, joten rekisterinpitdja on ankarassa
vastuussa lain vastaisesta kasittelystd johtuvasta vahingosta. Nain ollen rikosasioiden tietosuo-
jalain vahingonkorvausséannds on tietosuoja-asetuksen vastaavaa sadnnosta ankarampi. Pyké-
lan perusteella rekisterinpitdja on velvollinen korvaamaan kaiken laittomasta késittelysté aiheu-
tuneen taloudellisen ja muun vahingon, kuten rekisterdidyn kéarsimyksen.

Tietosuojalainsdadanndn vahingonkorvaussaantelya sovelletaan myds viranomaisiin, joten sen
voidaan my0s osaltaan katsoa turvaavan virkavastuun toteutumista. Automaattisesta paatéksen-
teosta ei vaikuttaisi seuraavan sdéntelytarpeita vahingonkorvauslakiin tai muuhun vahingonkor-
vauslainsa&dantoon.

2.6.3 Vastuun kohdentuminen

Perustuslakivaliokunta on arvioinut viime vuosina lausunnoissaan automaattisen paatoksenteon
sdéntelya virkavastuun kohdentumisen nakokulmasta. Tamén liséksi virkavastuuta ovat arvioi-
neet eduskunnan apulaisoikeusasiamies ja oikeuskansleri Verohallintoa ja Kansaneldkelaitosta
koskevissa ratkaisuissaan.

Perustuslakivaliokunta piti ndenndisend ja keinotekoisena maahanmuuton henkil6tietolakiesi-
tyksessé ehdotettua jarjestelyd, jossa virkavastuu olisi sdéadoksella kohdistettu viraston yleisjoh-
tamisesta vastaavaan ylijohtajaan. Ehdotuksessa jai epaselvéksi, mistd virkatoimista Maahan-
muuttoviraston ylijohtaja itseasiassa vastaa ja mista virkatoimista hén olisi tosiasiassa oikeudel-
lisissa kaytanngissa vastuuseen saatettavissa, kun paatokset tehdaan tietojarjestelméassé automa-
tisoidusti ilman vélitonta ja suoraa padtdskohtaista inhimillista kontrollia. Valiokunta katsoi,
ettd automatisoidun paatoksentekomenettelyn tulee olla perustuslain 118 §:sté johtuvista syista
tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Siihen on voitava liittda viime kadessa
my0s virkamiehiin kohdistuva vastuu virkatoimista. Perustuslakivaliokunta piti selvana, ettei
paatdksenteon siirtdminen automaattiseen kasittelyyn saa johtaa siihen, ettd virkavastuuta kos-
kevat perustuslain sadnnokset menettavat merkityksensa. (PeVL 7/2019 vp).

Perustuslakivaliokunta ei ole pitanyt virkavastuun toteutumisen kannalta riittdvana myoskaan
sitd yleista lahtdkohtaa, ettd asiantuntijat, jotka paattavat automaattisen paatoksen kasittelyn
sdénnoista ja joilla on tosiasiallinen valta ja kompetenssi muuttaa tiettyyn paatokseen johtanutta
saantod, toimivat viranomaisessa virkavastuulla. Valiokunnan mielesté tallainen vélillinen vir-
kavastuu tehdysta paatoksesta ei ollut riittavaa perustuslain 118 §:n kannalta. Hallintovaliokun-
nan oli tarkasteltava virkavastuun kohdentumista ja tarvittaessa tdsmennettava sdantelya. (PeVL
62/2018 vp).

Eduskunnan apulaisoikeusasiamies on Verohallinnon automatisoitua paatoksentekoa arvioides-
saan todennut, ettd Verohallinnon ty6jarjestyksen maardys, jonka mukaan prosessinomistaja
ratkaisee asiat, jotka koskevat valtakunnallisen tydmenettelyohjeen antamista seké tydnjakoa,
suunnittelua, kehittdmistd, menettelyohjausta, viestintdd ja seurantaa, on yleisluonteinen eika
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sen perusteella ole johdettavissa tdsméllista virkavastuuta eika sen sisaltdd ja laajuutta auto-
maattisesta paatoksenteosta. Mydsk&an prosessinomistajan virka-asemaan perustuvaa vastuuta
ei voida pitaa riittdvana virkavastuuna vahingonkorvausvastuun eika perustuslain 8 §:n rikosoi-
keudellisen laillisuusperiaatteen valossa rikosoikeudellisen vastuun toteutumisen kannalta.
(EOAK/3379/2018).

Lisaksi oikeuskansleri on arvioinut virkavastuun toteutumista Kansanelakelaitoksen automaat-
tisessa paatoksenteossa. Kansaneldkelaitoksen mukaan vastuussa oleva yksikkd ja toimihenkil
ovat aina maaritettavissa niin sanottuun systeemitydmenetelméaan pohjautuvan dokumentaation
jatyonjakoa, toimivaltaa ja toimintamalleja koskevien maarittelyjen perusteella. Oikeuskansle-
rin mukaan taman kaltainen vastuun maaraytymismalli voi tapauksesta riippuen hdmartaa ja
etddnnyttad etenkin rikosoikeudellisen vastuun edellyttdman teon ja seurauksen valisen syy-
seuraussuhteen siind méaarin hienovireiseksi ja/tai monipolviseksi ketjuksi, ettei vastuun koh-
dentaminen kaytanngssa ole end& mahdollista tai ainakin sen todennékdisyys on hyvin pieni.
Talloin virkavastuu voisi olla pahimmillaan valillinen ja lahinnd ndenndinen eiké se kaytan-
nossa kaikissa tilanteissa voisi toteutua.

Perustuslakivaliokunta ja ylimmat laillisuusvalvojat ovat edelld mainitun mukaisesti korosta-
neet vastuun tosiasiallista toteutumista, virkavastuuta ei voida toteuttaa pelkastddn muodolli-
sesti, eikd se saisi mydskéan jaada valilliseksi. Automaattisen paatdksenteon ja muutoinkin tie-
tojarjestelmien kaytossa virkavastuumallin rakentamisessa tulee siten mahdollistaa virkavas-
tuun toteutuminen tosiasiallisesti. Virkavastuun toteuttaminen on mahdollista kehittdmalla paa-
toksentekojarjestelmien ja automatisoitujen toimintaprosessien sisaista ja ulkoista arviointi- ja
varmistusmenettelyd. Algoritmien ja jérjestelmien tekninen seka juridinen arviointi seka niihin
liittyvéat tasmalliset velvollisuudet voivat muodostaa ne virkatoimet, joihin perustuslaissa tar-
koitettu virkavastuu voidaan kohdentaa henkildtasolla.

Talla hetkelld lainsdadanndssa ei erikseen saddetéd virkamiehen roolista tietojarjestelman kehit-
tdmisen valvonnassa ja ominaisuuksien seka toiminnallisuuksien méaarittelyssa, testaamisessa
tai kdyttoonotossa. Tietojarjestelmien kdyton valvonta perustuu tietosuoja-asetuksen 24 artiklan
1 kohdassa, 25 artiklan 2 kohdassa ja 32 artiklan 4 kohdassa saddettyyn rekisterinpitéjan vel-
vollisuuteen toteuttaa tekniset ja organisatoriset toimenpiteet henkil6tietojen suojaamiseksi ja
sen varmistamiseksi, ettd henkilétietoja kasitelladn rekisterinpitajan ohjeiden mukaisesti. Kay-
tannossa eras tallainen asetuksessa tarkoitettu toimi on valvonnan jarjestdminen ja sen doku-
mentointi. Tietosuoja-asetuksen 39 artiklan 1 kohdan mukaisesti tietosuojavastaavan tehtdvana
on valvoa tietosuojaa koskevan vaatimustenmukaisuuden noudattamista. Tiedonhallintalain 4
8:n 2 momentin 5 kohdassa puolestaan sdddetdén siité, ettd tiedonhallintayksikdn johdon on
huolehdittava siitd, etta tiedonhallintayksikdssa on jarjestetty riittdva valvonta tiedonhallintaan
liittyvien sdadosten, maaraysten ja ohjeiden noudattamisesta. Edelld esitetyssa sadntelyssa ei
ole kuitenkaan séadetty mitaan erityisia vaatimuksia valvonnalle tai sen toteuttamiselle, vaan se
jaa laajasti rekisterinpitdjan ja tiedonhallintayksikén johdon vastuulle.

Virkavastuun asianmukainen toteuttaminen edellyttad, ettd automatisoitujen toimintaprosessien
kehittdmiseen, kayttoonottoon sekd k&yton seurantaan luodaan normisto, jonka perusteella vir-
kamiesten ja muiden vastuullisten virkavelvollisuudet ovat selvasti méariteltavissa, ja ndma vir-
kavelvollisuudet tayttamalla hallinnon lainalaisuusperiaatteen, oikeusturvan, hyvan hallinnon
takeiden sek& muiden hallintolain menettelysadnndsten, asiakirjajulkisuuden ja tietosuojan vi-
ranomaistoiminnalle asettamien vaatimusten toteutuminen turvataan asianmukaisesti.
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2.7 Julkisen hallinnon tietojarjestelmien ja tiedonhallinnan saantely
2.7.1 Automaattiset paatdksentekojarjestelmat ja palveluautomaatio

Julkisessa hallinnossa on kéytetty vuosikymmenia tietojarjestelmia hallintoasioiden kasittelyssa
seké& muussa julkisten palvelujen tuottamisessa. Tietojarjestelmien, mukaan lukien palveluau-
tomaation, kehittdmisen ja kayton sééantely on kuitenkin hajanaista ja hyvin yleisluontoista.

Erityislainsdddanndssa on sallittu automaattisten paatosten tekeminen kestavan metsatalouden
maardaikaisessa rahoituslain 31 a 8:ssé (34/2015, muutettu L:lla 14/2019), joka ei kuitenkaan
sisalla tarkempaa séantelyd automaattiseen paatdksentekoon kéytettédvan jarjestelman tai toi-
mintaprosessin kehittdmisest4, kayttoonotosta tai valvonnasta. Palveluautomaation osalta verk-
kotunnuslain 6 §:ssd (228/2003, kumottu 1.1.2015 alkaen L:lla 917/2014) s&adettiin Viestinta-
viraston mahdollisuudesta kayttaa palveluautomaatiojérjestelmad. Tassakéan yhteydessa ei sééa-
detty tarkemmin palveluautomaation kayttdonoton edellytyksista tai valvonnasta tai muista
kontrolleista, mutta todettiin, ettd Viestintaviraston on nimettdva virkamies, joka vastaa asian
késittelystd palveluautomaatiojarjestelméassa.

Yleisella tasolla tietojarjestelmien kehittdmisté ohjaa talla hetkella 1dhinna talouden suunnitte-
lua, julkisia hankintoja, tietosuojaa ja tiedonhallintaa koskeva lainsaadanto, jossa ei ole auto-
maattiseen paattksentekoon tai sen kehittdmiseen tai kdyttoon nimenomaisesti kohdistuvaa
saantelya. Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 4 §:n 2 momentin mu-
kaan tiedonhallintayksikdn johdon on huolehdittava siitd, etta tiedonhallintayksikdssa on asian-
mukaiset tyévalineet tiedonhallintaa koskevien velvollisuuksien toteuttamiseksi. Tiedonhallin-
talain 13 §:n 1-4 momentti velvoittaa varmistamaan tietojenkasittelyn asianmukaisuuden seké
muiden perusoikeuksien toteuttaminen. Liséksi digipalvelulain 4 8:ssé séadetaan yleisesti digi-
taalisten palvelujen suunnitteluvelvollisuuden tayttdmisesta ja digitaalisille palveluille asetetta-
vista vaatimuksista, kuten tietoturvallisuudesta ja yhteensopivuudesta. Yleislainsaddannossa ei
kuitenkaan ole saddetty tarkemmin siitd, milla tavoin viranomaisten tietojarjestelmissa asian-
mukainen asiankasittely varmistetaan tai miten viranomaisen tulisi osoittaa, ettd asianmukaisen
asiankasittelyn edellytykset on varmistettu tietojarjestelmén kehittdmisessa ja kaytossa. Yleis-
lainsdadannossé ei mydskaan ole sdadetty tarkemmin siitd, kuka kayttéa julkista valtaa ja kehen
virkavastuu kohdistuu, kun viranomaisen ratkaisu tehdaan osittain tai kokonaan automaattisen
tietojenkasittelyn avulla.

Yleisen tietosuoja-asetuksen 35 artiklassa saddetdan tietosuojan vaikutustenarvioinnista muun
muassa uutta teknologiaa kayttoonotettaessa. Tietosuoja-asetuksen vaikutustenarviointia kos-
kevaa velvollisuutta on tarkennettu tietosuojavaltuutetun paatoksessa, jossa on méaaritelty, missa
tilanteissa vaikutustenarviointi on pakollista. Tallaisia tilanteita ovat muun muassa automaattis-
ten paatdksenteon kayttdonotto, rekisterdityjen jarjestelmallinen valvonta, erityisiin henkil6tie-
toryhmiin kuuluvien tietojen késittely ja laajamittainen tietojenkésittely. Tietosuojan vaikutus-
tenarviointia koskeva saantely jaa kuitenkin yleiselle tasolle, ja sitd sovelletaan vain henkilGtie-
tojen kasittelyyn.

2.7.2 Viranomaisten varautumista koskeva saantely

Valmiuslain (1552/2011) 12 §:n mukaan viranomaisten tulee varmistaa tehtdvienséd mahdolli-
simman hyva hoitaminen myos poikkeusoloissa. Varautumisvelvoitteen on katsottu koskevan
myds muita, poikkeusoloja lievempid héiridtilanteita. Tiedonhallintalain 13 §:n 2 momentissa
séadetdén viranomaisen velvoitteesta varmistaa tehtaviensa hoitamisen kannalta olennaisten tie-
tojarjestelmien vikasietoisuus ja toiminnallinen kéytettavyys riittavalla saannolliselld testauk-
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sella. Yleisen tietosuoja-asetuksen henkildtietojen kasittelyn turvallisuutta koskevissa saannok-
sissé rekisterinpitéjan vastuulle on saadetty velvoite toteuttaa tarvittavat toimenpiteet, joilla taa-
taan tietojen kaytettavyys seké kyeta palauttamaan nopeasti tietojen saatavuus ja paasy tietoihin
fyysisen tai teknisen vian sattuessa (32 artiklan 1 kohdan b ja ¢ alakohdat). Sen sijaan tietova-
rantojen tietojen saatavuudesta tai kaytettdvyydesta on vain vahan séantelya ja sekin kohdentuu
padosin vastuullisen viranomaisen maarittdmiseen. Toiminnan jatkuvuuden ja varautumisen
vaatimukset ovat lainsdddanndssé yleisella tasolla eikd viranomaisten tietojarjestelmien ja tie-
toliikennejarjestelyjen arvioinnista annetussa laissa (1406/2011) erikseen mainita toiminnan jat-
kuvuuden ja varautumisen vaatimusten arviointia. Varautumista koskevassa sadntelyssa ei
my0Oskééan ole otettu eika ole voitukaan ottaa huomioon automaattisen paatdksenteon yleistymi-
sestd johtuvaa toimintaymparistdn muutosta ja siitd aiheutuvia riskeja.

2.8 Julkishallinnossa kaytossa olevat automaatioratkaisut
2.8.1 Avustava automaatio

Automaatiota eri muodoissaan kaytetaan useissa eri viranomaisissa ja julkista hallintotehtévaa
hoitavissa yksityisissa. Automaatio voi avustaa virkamiesta eri tavoin asian késittelyssa. Auto-
maattisessa ratkaisemisessa taas lopullinen asiaratkaisu muodostetaan ilman virkamiehen osal-
listumista. Automaatiota kdytetadn enenevissa maarin myos julkishallinnon neuvonnassa ja pal-
velutoiminnassa. Erilaisten automaatioratkaisujen taloudellinen merkitys on useilla viranomai-
silla huomattava.

Avustavassa automaatiossa on kyse siitd, ettd automaation roolista huolimatta virkamies laatii
tai ainakin arvioi lopullisen ratkaisun ennen sen antamista. Avustavaa automaatiota on hyvin
monenlaista, ja automaatiota voidaan kayttad asian kasittelyn eri vaiheissa. Avustavaa automaa-
tiota kaytetdan myos sellaisissa viranomaisissa tai niiden sellaisissa asiaryhmissa, joissa ei var-
sinaisesti ratkaista asioita automaattisesti.

Automaatiota hyddynnetdan viranomaisissa esimerkiksi paatosté varten tarvittavien tietojen ke-
réamiselld eri sahkoisisté rekistereistd. Automaatiota voidaan hyddyntdd myds tapausten vali-
koinnissa ihmiskasittelyyn, jolloin jarjestelmaén ohjelmoidaan erilaisia kriteerejd, joiden tayt-
tyessa tapaus siirtyy ihmisen késiteltavéaksi. Esimerkiksi Verohallinnossa valikoidaan télla ta-
voin asioita virkailijan tutkittavaksi. Joissain viranomaisissa tapauksia priorisoidaan automaat-
tisesti ja myds valvontaan tulevaa materiaalia voidaan seuloa automaattisesti. Automaatiolla on
tarked rooli myds viranomaisten vélisessa tietojenvaihdossa esimerkiksi eri viranomaisten re-
kisterien valilla.

Useat viranomaiset hyddyntdvat automaatiota erilaisiin laskentatoimituksiin seka tiedon ko-
koamiseen kaésittelijalle. Avustavassa automaatiossa sahkdinen jarjestelma voi myds tuoda tie-
toja suoraan paatdspohjaan ja joissain tapauksissa luoda olemassa olevien tietojen pohjalta
my0s paatosehdotuksen vakiolausekkeineen ja -perusteluineen. Tdma péaétéspohja menee ma-
nuaalisesti virkamiehen tarkistettavaksi tai tdydennettavaksi ja siten itse hallintopaétds tehdaan
manuaalisesti. Esimerkiksi Maahanmuuttovirastossa automaatio voi tehda alustavan arvion
siitd, ylittyyko tietty myodnteisen padtoksen edellyttdma raja-arvo, tai havaita, onko myonteiselle
paatokselle jokin yksiselitteinen este. Avustava automaatio voi automaattisesti tai virkamiehen
pyynnosta tuottaa myds valmista asiakirjapohjaa kéyttden luonnoksen varsinaisesta paatoksesté,
jonka virkamies tarkistaa ja vahvistaa mahdollisten muutosten jalkeen. Osa viranomaisista hyo-
dyntdd automaatiota tiedoksiannossa tai erilaisten yhteydenotto- ja neuvontakirjeiden lahetta-
misessa.
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Jotkin viranomaiset hoitavat asiakirjojen arkistoinnin automaattisesti. Automaatiota kaytetaan
myos ohjelmallisissa maksatuksissa esimerkiksi tilanteessa, jossa kuukausittain maksettavasta
tuesta on annettu paatds aiemmin. Ohjelmallinen maksatus on kaytosséa esimerkiksi Kansanela-
kelaitoksessa ja tyottomyyskassoissa. Lisaksi erilaisissa maaraaikojen seurannoissa ja ohjelmal-
lisissa tarkastuksissa kaytetdén automaatiota.

2.8.2 Automaatio viranomaisen neuvonnassa ja palvelutoiminnassa

Viranomaiset kayttavat automaatiota yhd enemman myads julkishallinnon neuvonnassa ja pal-
velutoiminnassa. Useilla viranomaisilla on esimerkiksi verkkosivuillaan kéytossé chatbot, joka
antaa yleista neuvontaa hallinnon asiakkaiden tavallisimpiin kysymyksiin tai ohjaa asiakasta
oikean palvelun piiriin. Jotkin viranomaiset kehittdvét chatbotteja yhd henkil6kohtaisempaan
palveluun, jolloin myds asioita voidaan hoitaa chatbotin avulla puhelin- ja toimistopalvelun si-
Jaan.

Jotkin viranomaiset ovat kokeilleet puheentunnistusta palvelutoiminnassaan. Esimerkiksi Kan-
sanelékelaitos on kokeillut puhebotin kayttod puhelinpalvelussaan. Lisaksi asiakaspalvelupu-
heluiden analysointia on kokeiltu puheanalytiikalla. Puheanalytiikassa puhe muunnetaan teks-
tiksi ja tekstia analysoidaan tekodlyn avulla. Kansaneldkelaitoksessa kokeillaan myés henkil6-
asiakkaicljlen lahettamien viestien luokittelua tekoédlyn avulla yksikoiden vélilla viestin siséllon
perusteella.

Viranomaiset kehittavat myos erilaisia automaatiota hyodyntavia digitaalisia palveluja. Esimer-
kiksi Elinkeino-, liikenne ja ympéristokeskusten seka tyo- ja elinkeinotoimistojen kehittamis- ja
hallintokeskuksessa rakennetaan parhaillaan digitaalisia TE-viranomaispalveluja. Henkil6- ja
yritysasiakkaiden seka asiantuntijoiden asiointipalvelut samoin kuin naiden tietosisallot tulevat
jatkossa loytymaan Tyomarkkinatori-nimiselta verkkoalustalta. Tyomarkkinatorilla on niin kut-
suttu “kohtaantotoiminnallisuus”, jonka avulla tyonhakijat 10ytévit itselleen sopivimmat tyo-
paikat sekd ty6nantajat 10ytavat parhaiten tehtdvaan sopivat ehdokkaat.

2.8.3 Automaattisesti ratkaistavat asiat

Joissakin viranomaisissa on kaytdssa prosesseja, joissa valitut asiat kasitellaan vireillepanosta
paatdksentekoon ja tiedoksiantoon saakka itsendisesti ilman kasittelijan osallistumista. Kasitte-
lija voi myds ottaa automatisoidussa prosessissa kantaa joihinkin, esimerkiksi harkintaa vaati-
viin kysymyksiin, minka jélkeen lopullinen ratkaisu annetaan automaatiossa. Jarjestelmét on
toteutettu tyypillisesti niin, ettd vain tietyt edellytykset tayttavat tapaukset késitellddn kokonaan
automaattisesti ja muut siirretddn manuaaliseen késittelyyn.

Hallintopaatosten lisaksi automaatiota hyddynnetddn myods muissa sellaisissa viranomaisten toi-
missa, joilla on vaikutusta asianosaiseen. Nama toimet ovat usein hallintopdatdsten kaltaisia
viranomaisten pa&toksia tai asiakkaalta itseltdan edellytettévia toimia. Kansanel&kelaitoksessa
automaattisia prosesseja on kéytdssd muun muassa indeksitarkistusten yhteydessa. Indeksitar-
kistuksissa on kyse lakimuutosten perusteella tehtdvasté laskennallisesta etuuden méaéréan muut-
tamisesta, josta ei erikseen anneta paatosta kuin pyydettaessa. Tyd- ja elinkeinotoimistot antavat
tyévoimapoliittisia lausuntoja automaattisesti tapauksissa, joihin ei sisélly harkintaa. Lausunnot
sitovat Kansanel&kelaitosta ja tyottomyyskassaa sen myodntaessé niiden perusteella etuuksia.
Liikenne- ja viestintavirastossa automaatio on kaytdssa erilaisissa asiakkaan oma-aloitteisissa
ilmoitus- ja rekisteréimisvelvollisuuksissa, kuten ajoneuvon ennakkoilmoittamisen yhteydessa.
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Verohallinnossa automatisoitua paatoksentekoa kaytetddn verotusmenettelyn eri vaiheissa
kymmenissa eri padtdsryhmissa. Verotus on luonteeltaan massamenettelyd ja p&atokset perus-
tuvat padasiallisesti riidattomien seikkojen ja laissa saddettyjen kriteerien perusteella tapahtu-
vaan paattelyyn ja laskentaan, joka ei edellyta virkailijan tapauskohtaista harkintaa. Verohal-
linto valikoi asioita virkailijoiden tutkittavaksi tietojarjestelmaan ohjelmoitujen valikointiehto-
jen perusteella. Asiat, jotka eivét valikoidu, ratkaistaan kokonaan automaattisesti. VVerohallinto
antaa vuosittain ainakin 14,5 miljoonaa péatdsta automaatiossa. Suurimpia paatdsryhmia ovat
henkildasiakkaiden sddnnénmukainen tuloverotus (noin 5 miljoonaa p&&tostd), ennakonpidétys-
prosentin méaaradminen (noin 4,8 miljoonaa paatosta), sédannénmukainen kiinteistéverotus (noin
1,9 miljoonaa paatosta) sekéd ennakonpidatysprosentin muuttaminen ja ennakonkannon muutta-
minen henkildasiakkailla (noin 1,4 miljoonaa paatosta). Muita suuria paatésryhmia ovat oma-
aloitteisten verojen arvioverotuspéatokset veroilmoituksen puuttuessa (noin 80 000 p&atostd),
my®6hastymismaksut (noin 350 000 pa&tostd) ja yhteisdasiakkaiden sdédnndonmukainen tulovero-
tus (noin 380 000 péaatosta).

Kansanelakelaitos antaa vuosittain kymmenia miljoonia ratkaisuja tdysin automatisoidusti. Rat-
kaisuista suuri osa koskee apteekkitilityksia (noin 40 miljoonaa kappaletta). Apteekkitilityksista
kasittelijan tarkistettavaksi nousevat vain ne ostot, joissa on esitarkastusjakson perusteella vir-
heitd tai muuta tarkistettavaa. Muita suuria automaattisesti ratkaistavia asiaryhmid ovat matka-
korvaukset (noin 3,1 miljoonaa kappaletta) ja sairaanhoitokorvaukset (noin 1,5 miljoonaa kap-
paletta). Apteekkitilityksistd, matkakorvauksista ja sairaanhoitokorvauksista ei anneta asiak-
kaalle kirjallista paatostd, jos korvaus on tilityksessa haetun mukainen. Asiakas voi halutessaan
pyytaa Kirjallisen paatdksen. Jos hakemus hylatadn kokonaan tai osittain, késittelija tekee kir-
jallisen péatoksen, joka annetaan sekd palveluntuottajalle ettd asiakkaalle. Varsinaisia automa-
tisoituja hallintopaatoksia Kansanelékelaitos antaa esimerkiksi ty6ttomyysturvaan kuuluvasta
peruspdivarahan lakkautuksesta ja tarkistuksesta (noin 200 000 p&é&tostd), yleisen asumistuen
lakkautuksesta (noin 70 000 paatdstd) sekd opintoetuuksista (noin 130 000 paatdstd). Opin-
toetuuksiin liittyvia automaattisia paatoksia annetaan esimerkiksi opintotuen verkkohakemuk-
sen perusteella haetusta opintotuesta, opintotuen lakkautuksesta, opintotuen perumisesta, opin-
totuen tulovalvonnassa, opintolainahyvityksesta ja —vahennyksesta seké aikuiskoulutustuen lai-
natakauksesta.

Tullissa suurin osa tulli-ilmoitusten kasittelysta on automaattista, ja koko tulliselvitys huomioi-
den yli 90 % siita tehdddn automaattisesti. Tullimenettelyihin liittyvia hallinnollisia paatoksia
tehtiin vuonna 2019 yhteensa noin 2,3 miljoonaa. Naistd noin 1 130 000 oli vientej&, noin
920 000 tuonteja ja noin 240 000 passituksia. Kaikista paatoksista 91,5 % eli lahes 2,1 miljoo-
naa tapausta kasiteltiin automaattisesti jarjestelméaan maéritettyjen sdéntojen avulla. Automaatio
kasittad tulli-ilmoitusten vastaanottamista, kasittelyd ja hyvaksymistd sekd tavaran luovutta-
mista tullimenettelyyn. Lahtokohtana on, ettd kaikki tavanomaiset tulli-ilmoitukset késitellaan
automaattisesti, ellei ole jotakin syyta nostaa tapausta manuaalisesti késiteltdvaksi.

Liikenne- ja viestintavirasto antaa vuosittain lahes 13 miljoonaa automaattiratkaisua ajokorttien,
ajoneuvoverotuksen, ajoneuvon rekisterginnin, ajoneuvojen tyyppihyvaksynnan, radiolupahal-
linnon, miehittdméattdman ilmailun, rautatieliikenteen seka vesiliikenteen ja merenkulun alu-
eilla. Automaattisesti annettavista paatoksista suurimman osan muodostavat ajoneuvoveron
maksuunpanopaatdkset (noin 7,3 miljoonaa paatdstd) ja ajoneuvojen rekisterdintiin liittyvat
paatokset (noin 5 miljoonaa paatdstd). Muita suurempia automaatiossa tehtdvid paatos- tai rat-
kaisuryhmié ovat rautatiekaluston kayttoonottolupien myodntaminen raja-asemalle saapuville
vaunuille (noin 270 000 p&atostd), ajoneuvon ennakkoilmoittaminen (noin 180 000 p&&tostd) ja
ajokorttilupa seka ajokorttihakemukset (noin 100 000 péa&tostd). Naista ajoneuvon ennakkoil-
moittaminen itsessadn ei ole varsinaista hallintopaatoksentekoa, mutta toimenpiteeseen liittyy
kuitenkin oikeusvaikutuksia ja siitd on oikeus saada todistus ensirekisterdintié varten.
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Maanmittauslaitoksessa automaatiota kéytetadn joissakin maakaaren (540/1995) 5 luvun 1 8:n
mukaisissa Kkirjaamisasioissa. Yhteenséd automaatioratkaisuja annettiin vuonna 2019 noin
105 000 kappaletta. Eniten automatisoituja ratkaisuja annettiin séhkoisen panttikirjan siirtamis-
asioissa. Naita ratkaistiin vuonna 2019 noin 119 000 kappaletta, joista noin 93 000 asiaa auto-
matisoidusti. My6s osa kiinnityksen vahvistamisista tehdédan automatisoidusti. Vuonna 2019
kiinnityksen vahvistamista koskevia asioita ratkaistiin noin 58 000 kappaletta, joista automati-
soidusti noin 10 000 asiaa. Kolmantena automatisoituna asiaryhmana on lainhuuto- ja kiinni-
tysrekisteriin Kirjatun erityisen oikeuden poistaminen. N4it& ratkaistiin vuonna 2019 automati-
soidusti yli 2 000 kappaletta.

Patentti- ja rekisterihallituksessa tehdaan automaattisesti erilaisia yritysten ja yhteistjen rekis-
terdinteja seké kirjaamisia kaupparekisteriin. Tilinpaatosasiakirjat rekisteroidadn kaupparekis-
teriin automaattisesti silloin, kun tilinp&étos toimitetaan teknisen kayttdyhteyden valityksell&
Verohallinnosta. Vuonna 2019 téllaisia tilinpaatosilmoituksia rekisterditiin noin 225 000 kap-
paletta. Osoite- ja yhteystiedot voidaan kirjata automaattisesti yritys- ja yhteisttietojarjestel-
maan silloin, kun ndma ilmoitetaan yritys- ja yhteisotietojarjestelman sahkoisessa asiointipal-
velussa. Téllaisia kirjaamisia tehtiin vuonna 2019 noin 59 000 kappaletta. Myds yhteison tosi-
asiallisten edunsaajatietojen rekisterdiminen kaupparekisteriin voidaan tehdd automaattisesti
silloin, kun ilmoitus edunsaajatiedoista on tehty vastaavasti sahkdisessa asiointipalvelussa. Séh-
koisid edunsaajailmoituksia tehtiin vuonna 2019 noin 23 000 kappaletta. Lisaksi kaupparekis-
terilain (129/1979), osakeyhtitlain (624/2006), osuuskuntalain (421/2013) ja yhdistyslain
(503/1989) mukaisia poistomenettelyja tehddan automatisoidusti. Kaupparekisteristé poistettiin
syyskuussa 2018 noin 11 000 elinkeinonharjoittajan tiedot. Vuosien 2018-2019 aikana rekis-
teristd on poistettu yhteensé noin 30 000 osakeyhtiota ja osuuskuntaa. Yhdistysrekisterista pois-
tettiin helmikuussa 2017 noin 35 000 yhdistysté.

Digi- ja vaestottietovirastossa automatiikkaa kaytetddn muun muassa erilaisissa kirjaamis- ja
rekisteriasioissa. Kunnan sisdinen muutto kirjautuu vaestotietojarjestelmadn automaattisesti,
ellei ilmoituksessa ole epaselvyyksid. Vuonna 2019 tallaisia muuttoja kirjattiin noin 185 000
kappaletta. Uskontokunnasta eroaminen on mahdollista sahkdisessa vahvan tunnistautumisen
sisaltavassa palvelussa, jolloin ero kirjautuu suoraan véestotietojarjestelmaan. Rekisterimerkin-
nén tekemiseen ei tarvita viranomaisen myotavaikutusta. Asioiden maaré on vuositasolla noin
55 000 kappaletta, joista vain osa tapahtuu sdhkdisen palvelun kautta. Myds omia tietoja kos-
keva Véestotietojarjestelméan rekisteriote muodostuu automaattisesti, kun henkil® tilaa sen sah-
koisesta palvelusta. Asiamaaria rekisteriotteen osalta ei ole tiedossa, koska palvelu on uusi. Li-
séksi erilaiset yksityishenkildiden tai organisaatioiden edustajien antamat suomi.fi-valtuudet re-
kistergityvat automaattisesti tietokantaan, kun valtuuden saaja on vahvistanut valtuuden. Auto-
maatio tarkistaa kayttajan henkil6llisyyden ja tarvittaessa toimivallan, minka jalkeen kayttaja
Voi antaa ja vahvistaa valtuuksia.

Rajavartiolaitoksessa suoritetaan automaattisia rajatarkastuksia. Automaattisessa rajatarkastuk-
sessa maahan saapuva henkil® luetuttaa itse asiakirjansa ja vuodesta 2022 eteenpéin kolmansien
maiden kansalaiset sy6ttavat maahantulopuhuttelun perustiedot rajatarkastusjarjestelmaan. Jar-
jestelma vertailee maahan saapuvan henkilon biometriikan ja tarkastaa henkiloon ja asiakirjaan
liittyen taustarekisterit. Mikali automaattisessa tarkastuksessa ei ilmene riskitekijoita jarjes-
telma sallii ja kirjaa maahan saapumisen. Automaattinen rajatarkastus tapahtuu rajatarkastajan
tai -tarkastajien valvomosta tapahtuvan tarkkailun alaisena ja valvojalla on mahdollisuus puut-
tua tarkastustapahtumaan. Automaattinen rajatarkastus on noin 95-prosenttisesti automaattinen.
Automaattisia rajatarkastuksia toteutettiin vuonna 2019 noin 2,4 miljoonaa. Automaattinen ra-
jatarkastus on toistaiseksi ollut mahdollinen EU-kansalaisille ja eréille muille kansalaisuuksille.
Vuonna 2022 automaattinen rajatarkastus on laajentumassa myds EU:n ulkopuolisille kansalai-
suuksille.
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Suomen metsakeskus tekee kestdvan metsatalouden madaraaikaisen rahoituslain 31 a 8:ssé tar-
koitettuja automaattisia paatoksid. Automaattinen paatdksenteko on mahdollista taimikon var-
haishoidon, nuoren metsén hoidon ja terveyslannoituksen tuen myoéntamisessa seka niin sano-
tuissa tuen lopullista méaraa koskevissa paatoksissa. Automatisoidut padtokset ovat mahdollisia
vain niin sanotuissa selvissa tapauksissa eli silloin, kun ei ole tarpeen tehda lisaselvityspyyntdé
hallinnon asiakkaalla. Automaattisesti voidaan tehdd ainoastaan myonteisia tukipaatoksia. Paa-
t0s voidaan tehdé automaattisesti, jos hakemuksen tiedot eivét sisélla puutteita tai ristiriitaisuuk-
sia metsékeskuksen kaytettévisséd olevien séhkoisten tietoaineistojen kanssa. Taimikon varhais-
hoidon ja nuoren metsan hoidon tuen myontévista koskevia paatoksia on tehty vuonna 2019
yhteensa 8 882 kappaletta. Lopullista tuen maaraéd koskevien paatdsten osalta saapuvat toteu-
tusilmoitukset tarkastetaan automaattisesti ja jos toteutusilmoitus vastaa tuen myontamista kos-
kevaa péa&tostd, se menee automaattisesti maksuun. Né&ité tapauksia metsékeskuksessa on ollut
vuonna 2019 yli 12 000 kappaletta.

Elaketurvakeskus ratkaisee, sovelletaanko tydntekijaan tai yrittdjadn Suomen sosiaaliturvaa sil-
loin, kun han tyodskentelee toisessa EU/ETA-maassa, Sveitsissa tai maassa, jonka kanssa Suo-
mella on sosiaaliturvasopimus. Myonteisissa tilanteissa vakuutetulle annetaan Al-todistus tai
sosiaaliturvasopimusmaan todistus. Osa néistd Al-todistuksista annetaan automaattisesti. To-
distuksia annettiin automaatiossa vuonna 2020 noin 4 000 kappaletta (2019 noin 4 600 kappa-
letta), mik& on noin 36 % kaikista samana vuonna annetuista todistuksista (vuonna 2019 noin
35 % kaikista samana vuonna annetuista todistuksista).

Valtiokonttorissa maarataan vuosittain automaattisesti kymmenié tuhansia liikennevakuutus-
laissa (460/2016) seka tyttapaturma- ja ammattitautilaissa (459/2015) tarkoitettuja vakuutus-
maksuja vastaavia maksuja ja laiminlyontimaksuja. Liikennevakuutuslakiin perustuvia asioita
saapuu vuosittain 35 000-40 000 kappaletta, ja automaatioaste on noin 96 %. Ty6tapaturma- ja
ammattitautilakiin perustuvia asioita saapuu vuosittain 2 000-2 500 kappaletta. Naiden osalta
automaatioaste on noin 90 %.

Tyollisyysrahasto hyddyntééd automaattista paatoksentekoa tyottémyysvakuutusmaksujen maa-
radmisessa ja aikuiskoulutustuen maksuhakemuksissa. Ty0llisyysrahasto sai tulorekisterista
noin 57 miljoonaa palkkatietoilmoitusta koskien vuoden 2019 palkkatietoja. Yhdessé palkka-
tietoilmoituksessa on keskiméaarin useita riveja palkkatietoja, jotka lasketaan yhteen ja vahen-
netadn toisistaan tiettyjen kaavamaisten laskusaantdjen perusteella. Tyollisyysrahasto laskee
yhden ty6nantajan kaikki palkkatietoilmoitukset tulorekisteriin tehtyine korjauksineen yhteen
ja maaraa ilmoitettujen tietojen perusteella tydnantajalle tyéttomyysvakuutusmaksut maksetta-
viksi. Tyo0llisyysrahasto antaa vuosittain noin 500 000 hallintopé&étosta tyéttdmyysvakuutus-
maksuista. Tyollisyysrahasto itseoikaisee jo maarattyja maksuja tulorekisteriin tehtyjen kor-
jausten perusteella automaattisesti. Oikaisupaatosten lukumaara siséltyy arvioituun vuosittai-
seen 500 000 hallintopéatdkseen. Paatoksista noin 99 % tehddan automaatiossa.

Tydllisyysrahastossa palkansaajan aikuiskoulutustuen hakemisen malli on kaksivaiheinen. En-
sivaiheessa hakija lahettdd Tyollisyysrahastoon ensihakemuksen, jonka yhteydessé rahasto sel-
vittdd, onko han oikeutettu aikuiskoulutustukeen. Taman jalkeen hakija voi hakea aikuiskoulu-
tustuen maksua kuukausittain maksuhakemuksella. Automaattisen kasittelyn seurauksena ha-
kemukseen muodostetaan automaattinen paatds, jos asiakas on antanut siihen nimenomaisen
suostumuksensa. Ty6llisyysrahaston arvion mukaan maksuhakemuksia saapuu vuositasolla n.
85 000 kappaletta, joista automaattinen péatdés annetaan 40-70 %:ssa tapauksista eli noin
30 000-60 000 paatokseen.
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Tyo- ja elinkeinotoimisto ratkaisee toimivaltaansa kuuluvat tyonhakijan tyottomyysturvaoi-
keutta koskevat edellytykset ja antaa niit4 koskevan tydvoimapoliittisen lausunnon Kansanelé-
kelaitokselle tai ty6ttomyyskassalle. Tyévoimapoliittinen lausunto annetaan muun muassa tyo6t-
tdmyysetuuden saamisen niin sanotuista yleisista tydvoimapoliittisista edellytyksista. Tyovoi-
mapoliittinen lausunto ei ole paatds tydnhakijan tyottomyysturvaoikeudesta, vaan paatoksen
valmisteluun liittyva toimi. Koska lausunto sitoo Kansanelékelaitosta tai ty6ttomyyskassaa, lau-
sunnon antamiseen on kuitenkin vakiintuneesti sovellettu soveltuvin osin hallintolain sddnnok-
sid péatoksen antamisesta. Osa tyovoimapoliittisista lausunnoista annetaan automaattisesti
tyonhakijan ty6- ja elinkeinotoimiston verkkopalvelussa ilmoittamien tietojen perusteella.
Ty6nhakijan antamien tietojen perusteella kasitelld&n automaattisesti ainoastaan tilanteita, joi-
hin ei liity harkintaa. Tyottomyyden alkaessa annettavia tyévoimapoliittisia lausuntoja tyotto-
myysetuuden saamisen yleisten edellytysten tayttymisestd annettiin vuonna 2018 noin 600 000,
joista noin 30 000 annettiin automaattisesti. Lisdksi tyénhaun voimassaolon paattymisestd ja
ty6ttdmyyden paattymisesta annettiin vuonna 2018 noin 790 000 tydvoimapoliittista lausuntoa,
joista merkittava osa on annettu automaattisesti.

Tyottomyyskassoissa hyddynnetadn automaattista tietojenkasittelya osana paatdoksenantomenet-
telya. Osassa tyottomyyskassoista esimerkiksi jaseneksi hyvaksymisen edellytykset voidaan to-
deta jasenen itsensd antamien tietojen perusteella, jolloin hakemus voidaan hyvaksya automaat-
tisessa prosessissa. Tyottdmyyskassalain (603/1984) 4 8:n 4 momenttia on vakiintuneesti tul-
Kittu siten, ettd jaseneksi ottamisesta annetaan valituskelpoinen paatds vain henkilon sité itse
vaatiessa.

Tyoelakelaitoksissa tehdddn vanhuuseldkepédatoksia ja osittaista varhennettua vanhuuselékkeité
koskevia paatoksia automaattisesti. Vuonna 2019 tehtiin noin 20 000 vanhuuselakep&&tosté au-
tomaattisesti, mika on arviolta noin 20 % kaikista vanhuuseldkep&d&toksistd. Osittaista varhen-
nettua vanhuuselaketta koskevia péatoksia tehtiin vuonna 2019 joitakin tuhansia.

3 Tavoitteet

Ehdotuksen tavoitteena on mahdollistaa automaattinen paatéksenteko viranomaisissa ja julkista
hallintotehtavada hoitavissa yksityisissa turvaten erityisesti perustuslain ja hallintolain sek& mui-
den hallinnon yleislakien asettamat hyvaa hallintoa, hallintoasian kasittelyd, viranomaisten toi-
minnan lakisidonnaisuutta ja hallinnon lainalaisuutta koskevat vaatimukset. Saantely koskisi
seka luonnollisiin henkil6ihin ettd oikeushenkildihin kohdistuvia hallintopaatoksia. Luonnollis-
ten henkildiden osalta ehdotetulla lailla sdadettéisiin poikkeus EU:n tietosuojaséantelyyn sisél-
tyvasta automaattisten paatosten kiellosta.

Tavoitteena on myds varmistaa asiankasittelyn asianmukaisuus, viranomaisen toiminnan la-
pinakyvyys, virkavastuun kohdentuminen seka riittavat kontrollit silloin, kun viranomainen te-
kee paatoksia automaattisesti. Lisaksi tavoitteena on varmistaa viranomaisten kyvyn hoitaa teh-
taviaén séilyttdminen erilaisissa héiridtilanteissa, seka riittava tiedonkulku viranomaisten tieto-
aineistoja hyodyntéville hairidtilanteen sattuessa. Tavoitteena on selkeyttaa palveluautomaation
oikeustilaa erityisesti suhteessa automaattiseen paatoksentekoon ja varmistaa, ettd asianmukai-
suus ja laadunvalvonta toteutuvat myoés palveluautomaatiolla annettavassa neuvonnassa.

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset

Hallintolaki
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Esityksessd ehdotetaan lisattavaksi hallintolakiin uusi asioiden automaattista ratkaisemista kos-
keva luku. Séantely perustaa viranomaiselle toimivallan tehda ratkaisuja automaattisesti lukuun
sisaltyvilla edellytyksilla. Liséksi saantely mahdollistaisi kansalliseen liikkumavaraan nojau-
tuen EU:n tietosuojaséantelyyn siséltyvan automaattisten paétosten kiellosta poikkeamisen.

Lukuun siséltyvat sdannokset automaattisen ratkaisemisen sallitusta kayttoalasta ja oikeussuo-
jaedellytyksestd. Ehdotuksen mukaan viranomainen voisi ratkaista automaattisesti asian, johon
ei sisally seikkoja, jotka viranomaisen etukateisen harkinnan mukaan edellyttéisivat tapauskoh-
taista harkintaa, tai johon siséltyvat tapauskohtaista harkintaa edellyttavat seikat virkamies tai
muu asian késittelija on arvioinut. Automaattisesti ratkaistavat asiat olisi valittava ja ratkaistava
sovellettavan lain perusteella laadittujen sdéntéjen mukaisesti. Oikaisuvaatimusta, sita vastaa-
vaa oikeussuojakeinoa koskevaa asiaa, hallintokanteluasiaa tai rangaistusluonteisen hallinnolli-
sen seuraamuksen maaraamista koskevaa asiaa ei saisi ratkaista automaattisesti. Automaattisen
ratkaisemisen oikeussuojaedellytykseksi ehdotetaan, ettd paatoksen kohteena olevalla luonnol-
lisella henkil6lla tulisi olla kdytdssadn hallintolain mukainen oikaisuvaatimus tai sitd vastaava
maksuton oikeussuojakeino.

Hallintolakiin lisattaisiin myos sd&nnokset viranomaisen velvollisuudesta ilmoittaa automaatti-
sesta ratkaisemisesta asianosaiselle sekd jos asiakkaalle ei anneta Kirjallista hallintopaétosta,
ratkaisun perusteena olevat tiedot,. Automaattisesti ratkaistuissa asioissa ei olisi tarpeen ilmoit-
taa henkilon nimed, jolta asianosainen voi pyytaa tarvittaessa lisatietoja paatoksesta.

Laki henkilttietojen kéasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitadmisen yh-
teydessa

Rikosasioiden tietosuojalain 13 8:n 2 momenttiin ehdotettaisiin saanndsté, joka mahdollistaa
rikosasioiden tietosuojalain soveltamisalalla hallintoasian automaattisen ratkaisemisen.

Laki julkisen hallinnon tiedonhallinnasta

Esityksessa ehdotetaan lisattavaksi tiedonhallintaan uusi automatisoituja toimintaprosesseja
koskeva 6 a luku, uusi 13 a § seka teknisluonteisia muutoksia 26 §:hen.

Yhdistettyn& hallintolain ehdotettuun 8 b lukuun tiedonhallintalain 6 a luku muodostaisi auto-
maattisen paatoksenteon yleissdantelyn kokonaisuuden, jolla varmistettaisiin hyvan hallinnon
vaatimusten toteutuminen, virkavastuun kohdistuminen, paatdksenteon lapinakyvyys seka riit-
tavat kontrollit. Sadntelykohteena 6 a luvussa olisi automatisoitu toimintaprosessi, jolla tarkoi-
tettaisiin toimintaprosessia, jossa tuotetaan ehdotetussa hallintolain 53 e §:ssé tarkoitettu auto-
maattinen ratkaisu. Luku sisaltéisi useita velvollisuuksia, jotka kohdistuisivat automaattista paa-
toksentekoa tekevadn viranomaiseen. Ndin muodostettaisiin virkavastuun ketju, johon kuului-
sivat keskeiset automatisoidun toimintaprosessin kehittdmisessa, kayttdonotossa ja valvonnassa
mukana olevat toimijat. Luvussa saddettyjen tehtdvien hoitaminen kytkettaisiin nimenomaisella
sadénnokselld virkamiehen rikosoikeudelliseen virkavastuuseen.

Viranomaisen olisi huolehdittava automatisoidun toimintaprosessin asianmukaisesta ja katta-
vasta dokumentaatiosta sekd varmistettava asianmukaisella ja suunnitelmallisella testauksella,
ettd automatisoitu toimintaprosessi vastaa sille laissa asetettuja vaatimuksia. Vaatimustenmu-
kaisuuden varmistamiselle olisi nimettava erityinen vastuuhenkild. Viranomaisen olisi my6s
huolehdittava automatisoidun toimintaprosessin laadunvalvonnasta, mihin kuuluisi tarpeellisten
tietojen tallentaminen itse toimintaprosessista, laadunvalvontasuunnitelman hyvaksyminen ja
laadunvalvonnasta vastaavan henkilén nimedminen. Viranomaisen olisi viipymatta ryhdyttava
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korjaaviin toimenpiteisiin, jos automatisoidussa toimintaprosessissa havaitaan virhe. Automa-
tisoidun toimintaprosessin tietoturvallisuutta vahvistettaisiin edellyttdméllg, etta automatisoi-
dussa toimintaprosessissa kaytetyt kasittelysdanndt on suojattava oikeudettomalta muuttami-
selta. Automaattisessa ratkaisemisessa hyddynnettdvien tietojen ajantasaisuus ja virheettdmyys
tulisi varmistaa riskiarvioinnin perusteella. Lapinakyvyyden varmistamiseksi viranomaisen
olisi julkaistava kayttoonottopéatos verkkosivuillaan seké tiedotettava verkkosivustollaan auto-
maattisesti ratkaistavista asioista, automaattisen toimintaprosessin kaytén perusteista ja muista
hallinnon asiakkaan oikeuksien kannalta keskeisista tiedoista.

Viranomaisen olisi tehtdva ennen automatisoidun toimintaprosessin kayttéonottoa kayttoonot-
topaatds, jossa olisi esitettédva perusteet toimintaprosessin kayttéonotolle seka lueteltava keskei-
nen toimintaprosessia kuvaava dokumentaatio. Tiedonhallintalautakunnalle annettaisiin tehtévé
arvioida kéyttdonottopadtoksen ja sen perusteena olevien asiakirjojen tiedonhallintalain mukai-
suutta ja lautakunnalle annettaisiin tehtdvéan hoitamisen kannalta valttdmattomat tiedonsaanti-
ja tarkastusoikeudet. Jos tiedonhallintalautakunta havaitsee olennaisia puutteita arviointitehté-
vansa yhteydessd, se voisi kiinnittdd viranomaisen huomiota niihin ja asettaa maaraajan, jonka
kuluessa viranomaisen olisi ilmoitettava toimenpiteistd, joihin se on ryhtynyt huomion kiinnit-
tdmisen johdosta.

Liséksi tiedonhallintalakiin ehdotetaan lisattavéksi velvoite tiedonhallintayksikoille selvittaa
tietoaineistojen kasittelyn, tietojarjestelmien hyddyntdmisen seka niihin perustuvan toiminnan
jatkuvuuteen kohdistuvat riskit. Liséksi viranomaisen olisi viipymatta tiedotettava sen tietoai-
neistoja hyddyntaville, jos sen tiedonhallintaan kohdistuu hairid, joka estad tai uhkaa estaa vi-
ranomaisen tietoaineistojen saatavuuden.

Laki digitaalisten palvelujen tarjoamisesta

Lakiin ehdotetaan lisattavaksi uusi 6 a §, jossa saadettaisiin edellytyksistd, joilla viranomainen
voi antaa neuvontaa digitaalisessa palvelussa palveluautomaation avulla. Viranomaisen olisi
ennalta varmistettava neuvonnan tietosisallén asianmukaisuus seké palveluautomaation kéaytta-
man kielen ymmérrettdvyys. Hallinnon asiakkaalle olisi kerrottava, ettd h&n vaihtaa viestejé
palveluautomaation kanssa, minké lisdksi hanelle on tarjottava mahdollisuus ottaa yhteytta vi-
ranomaisessa toimivaan luonnolliseen henkiloon. Liséksi hallinnon asiakkaan tulisi voida tal-
lentaa palveluautomaation kanssa kayty viestinvaihto ja viranomaisen olisi tallennettava vies-
tien vaihto, jotta neuvonnan laatua ja muuta asianmukaisuutta voidaan valvoa. Tahan valvon-
taan olisi myos nimettava vastuuhenkil®.

4.2 Padaasialliset vaikutukset

4.2.1 Taloudelliset vaikutukset

4.2.1.1 Valtion viranomaiset

Hairidtilanteista tiedottaminen ja varautuminen hairiétilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan sd&dettavaksi valtion viranomaisille vaati-
mus tiedottaa viipymattd sen tietoaineistoja hyddyntdaville, jos sen tiedonhallintaan kohdistuu

hé&irio, joka estad tai uhkaa estéa viranomaisen tietoaineistojen saatavuuden. Viranomaisen olisi
tiedotettava myds hairion tai uhkan paattymisestd. Ehdotettu tiedottamisvelvollisuus edellyttéisi
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viranomaisilta nykyisten tiedottamiseen liittyvien toimintamallien ja menettelyiden tarkista-
mista seka tarvittavien muutostoimenpiteiden toteuttamista niihin. Valmistelun aikana tehdyn
selvityksen mukaan valtion viranomaisten osalta tiedottamisen, niiden omalla vastuulla oleviin
tietojarjestelmiin liittyvista hairidista, arvioidaan olevan vakiintunut kdytantd jo nykyisin. Vi-
ranomaisilla on olemassa sovitut menettelyt, joiden avulla tietojenluovuttamiseen liittyvisté hai-
ridtilanteista viestitaan toisille viranomaisille. Kun ehdotus jattaa lisaksi tiedottamisen tavan ja
tiedottamisessa kaytettavéan vélineet viranomaisten omaan harkintaan, voidaan vaatimusten to-
teuttamisessa tukeutua olemassa oleviin menettelyihin. Ehdotukseen liittyva 12 kuukauden siir-
tymasaannos mahdollistaisi sen, ettd valtion virastot ja laitokset pystyisivét toteuttamaan vaati-
muksen olemassa olevilla resursseilla.

Tiedonhallintalain 13 a §:n 3 momentissa ehdotetaan saddettavaksi valtion virastoille ja laitok-
sille sek& niiden yhteydessé toimiville viranomaisille vaatimuksesta varmistaa riskinarvioinnin
perusteella toimintansa jatkuvuus toteuttamalla valittuja valmiussuunnittelua koskevia toimen-
piteitd. Koska ehdotuksella lahinna tarkennetaan voimassa olevaa sadntelya toiminnan jatku-
vuuden varmistamiseksi, ei ehdotuksen arvioida edellyttavén valtion viranomaisilta merkittavia
muutostoimenpiteitd. Ehdotus yksildi tiedonhallintalain 13 &:n 1 momentissa tarkemmin hallit-
tavien riskien kohteeksi tietojérjestelmien hyddyntamisen ja liittdé arvioinnin osaksi viranomai-
sille valmiuslain 12 §:ssé saadettya varautumisvelvollisuutta.

Esitettyd arviota vahvistaa valmistelun aikana tehdyissa selvityksissa valtion viranomaisilta saa-
dut arviot siitd, etta tiedonhallintalain 13 a §:n 3 momentissa ehdotetut vaatimukset toteutuvat
jo talla hetkella vahintaankin keskeisten tietojarjestelmien ja tietojen kasittelyn osalta. Kun val-
tion viranomaisten varautumiseen ja valmiussuunnitteluun liittyvien toimenpiteiden toteuttami-
nen perustuu kdytannon tasolla riskien tunnistamiseen ja arvioinnin perusteella valittuihin toi-
menpiteisiin, ei ehdotus muodosta sellaisia uusia vaatimuksia, jotka edellyttaisivit nykyisten
kaytantdjen muuttamista.

Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 26 §:n 4 momenttiin ehdotetaan lisattdvaksi viranomaisten laatimista asia-
kirjoista rekisterditaviin tietoihin tarvittaessa tiedot asiakirjan lahettdmisajankohdasta, I&hetté-
misen tarkoituksesta ja lahettdmistavasta. Pykalan 5 momenttiin ehdotetaan lisattavaksi asiare-
Kisteriin rekisterditaviksi tiedoiksi asiasta ainakin viranomaisen tekemén asiankésittelyn paat-
tavan ratkaisun ajankohta ja tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn rekis-
terimerkinnén ajankohdasta ja merkintatavasta seka viranomaisen lahettdmien asiakirjojen tie-
doksiantotavasta.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset edellyttavat muutoksia valtion viras-
tojen ja laitosten asiakirjojen ja asioiden Kirjauskaytantdihin. Asiakirjan lahettdmisajankohtaa
koskevat tiedot rekisterditdisiin asiarekisteriin vain tarvittaessa niissa tilanteissa, kun viran-
omaisen asiakirja lahetetddn viranomaisesta jollekin viranomaisen ulkopuoliselle taholle kuten
asianosaiselle tai toiselle viranomaiselle. Asiarekisteriin rekisteroitava rekisterimerkinnan ajan-
kohta ja merkintétapa tulisi sovellettavaksi niissa valtion viranomaisissa, joiden ratkaisuihin si-
séltyy rekisterimerkinnan tekeminen. Tiedoksiantotapaa koskeva merkinta tulisi tehda tarvitta-
essa, jos asiakirja lahetaan hallintoasioissa tiedoksiantotarkoituksessa. Vaikka asiarekisterimer-
kintoja koskevat vaatimukset tulisivat sovellettavaksi vain lain tarkoittamissa tilanteissa, edel-
Iyttdé vaadittujen tietojen kirjaaminen tarvittavien kaytédntdjen muodostamista seka kirjaamis-
kaytantojen ohjeistamista. Lisaksi ehdotetut vaatimukset saattavat edellyttdd muutoksia nykyi-
sin asioiden kirjaamisessa ja asiarekisterin yllapidossa kéytettaviin dokumentin- ja asianhallin-
tajarjestelmiin. Julkisen hallinnon tiedonhallintalain (906/2019) valmistelun yhteydessa tehty-
jen vaikutusten arviontien (HE 284/2018 vp) ja lausuntopalautteen perusteella, nyt ehdotettua
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vastaavan kaltaisten, vaatimusten toteuttamisen ei arvioitu aiheuttavan merkittdvid muutoksia
asianhallinnan tietojérjestelmaratkaisuihin. Tuolloin muutokset arvioitiin padosin olevan toteu-
tettavissa tietojarjestelmien normaalin versiointipaivitysten yhteydessé.

Tiedonhallintalain 26 §:4an ehdotettavien vaatimusten taloudellisia vaikutuksia valtion viran-
omaisille ei valmistelun aikana ole ehditty viel& riittavasti selvittda. Vaikutusarviointia tdyden-
netaan talta osin lausuntokierroksen aikana.

Automatisoitujen toimintaprosessien kehittamisen ja kayton tiedonhallinta

Tiedonhallintalain 6 a luvussa ehdotettujen vaatimusten arvioidaan aiheuttavan lisatyota edel-
Iyttdvan muutostarpeen niille valtion virastoille ja laitoksille, jotka télla hetkella hyodyntavat
automaatiota ehdotuksen tarkoittamassa ratkaisutoiminnassa. Valmistelun aikana tehtyjen sel-
vitysten perusteella automatisoituja toimintaprosesseja hyédynnetédén Digi- ja vaestotietoviras-
ton, Liikenne- ja viestintaviraston, Maanmittauslaitoksen, Patentti- ja rekisterihallituksen, Tul-
lin, ty6- ja elinkeinotoimistojen, Valtiokonttorin sekd Verohallinnon prosesseissa.

Vaatimusten toteuttamisen arvioidaan edellyttdvéan edelld mainituilta virastoilta muutoksia ny-
kyisiin automatisoituihin toimintaprosesseihin seka niissd hyodynnettyjen tietojarjestelmien
suunnittelun, hankinnan ja kehittdmisen toimintatapoihin. Lisaksi ehdotukset muuttavat vaati-
muksia, joita viranomaisten olisi otettava huomioon toimintaprosessien ja niissa hyédynnetta-
vien tietojarjestelmien kdyttéonottoon liittyvassa paatoksenteossa seka kaytdssa olevien proses-
sien valvonnassa. Vaatimusten edellyttamien kertaluonteisen muutoksen liséksi, ehdotuksen ar-
vioidaan lisddvan myds automatisoituja toimintaprosesseja toteuttavien viranomaisten proses-
sien ja niissa hyddynnettavien tietojarjestelmien yllapidossa tarvittavia resursseja.

Valmistelun aikana tehtyjen selvitysten perusteella ehdotettujen vaatimusten toteuttamisen ny-
kyisiin toimintaprosesseihin arvioidaan aiheuttavan valtion virastoille yhteensa noin 20-40 hen-
kilétydvuoden seké noin 1,5-4 miljoonan euron kertaluonteisen resurssitarpeen vuosille 2023—
2024. Arvioiden osalta ei ole ollut eriteltavissd vaatimusten toteuttamisen edellyttdméaa lisére-
surssitarvetta, vaan ne sisaltdvén vain muutoksen edellyttdman kokonaistydmaaran ja kustan-
nuksen. Esimerkiksi Valtiokonttori ja VVerohallinto ovat arvioineet, ettd edella esitetyt resurssi-
tarpeet ovat katettavissa suurimmilta osin olemassa olevilla resursseilla.

NyKkyisiin prosesseihin ehdotettujen vaatimusten toteuttamisen resurssitarve muodostuisi tie-
donhallintalain 28 a 8:n toimintaprosessien dokumentointivaatimuksista, jotka edellyttavét vi-
rastoja arvioimaan olemassa olevien prosessi- ja tietojarjestelmakuvausten vastaavuutta ehdo-
tettuihin vaatimuksiin sek& tekeméan kuvauksiin tarvittavat tarkennukset ja muutokset. Lisaksi
automatisoitujen toimintaprosessien testaamista koskevien tiedonhallintalain 28 b §:n vaatimus-
ten arvioidaan edellyttavan nykyisin kaytossa olevien testausmenettelyiden tarkistamista ja
muuttamista ehdotusta vastaavaksi. Lisaksi testausta koskevat vaatimukset I&hinna tarkentaisi-
vat tiedonhallintalain 13 §:n 2 momentissa jo nykyisin sdédettya. Testausta koskevien vaatimus-
ten aiheuttamaan tyoméaaraan vaikuttaa osaltaan myos se, miten paljon prosessin elinkaaren ai-
kana tehdaan testausta edellyttavid merkittavid muutoksia ja kehitystoimenpiteita.

Tiedonhallintalain 28 ¢ §:ssa saadettavat vaatimukset toimintaprosessien laadunvalvonnasta,
tietojen tallentamisesta ja virheiden korjaamisesta edellyttaisivat nykyisin kdytdssa olevien val-
vonnan ja virheiden korjaamisen menettelyiden tarkistamista. Ehdotus edellyttdisi mahdollisesti
my0s muutoksia tietojarjestelmien kéytosta kerattaviin lokitietoihin, mikali tiedonhallintalain
(906/2019) 17 §:ss& aiemmin saddetyn lokitietojen kerddmisvelvollisuuden toteuttamiseksi teh-
dyt ratkaisut eivat mahdollista ehdotuksessa vaadittujen tietojen tallentamista. Valtion viras-
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toilta valmistelun aikana saatujen tietojen mukaan nyKkyisin prosesseissa kéytettavien tietojar-
jestelmien arvioidaan padosin toteuttavan ehdotetut vaatimukset. Arvioon liittyy kuitenkin epé-
varmuutta erityisesti sen osalta, ettei valmistelun aikana ole ollut mahdollista tarkemmin selvit-
taa kaikkien automatisoituja toimintaprosesseja toteuttavien tietojarjestelmien nykytilannetta.

Tiedonhallintalain 28 d 8:n automatisoitujen toimintaprosessien kayttdonottopadtdsta koske-
vien vaatimusten arvioidaan vastaavan paatoksen sisallon osalta tietojarjestelmien kdyttonoton
yhteydessa nykyisin tehtdvaa tarkistamista. Uutena ehdotuksessa ovat paatoksen sisaltéd ja paa-
toksentekomenettelyd koskevat vaatimukset, muun muassa paatoksen esittelyn osalta. Taman
osalta lisatyota aiheutuisi kayttoonottopaatokseen liittyvan dokumentaation hallinnasta ja paa-
toksentekomenettelyn toteuttamisesta. Myds tiedonhallintalain 28 g §:44n sisaltyvien kéayttoon-
ottopéatoksen arviointimenettelyd koskevien vaatimusten arvioidaan lisddvan tyOmaaraa, kun
kayttoonottopaatokset on toimitettava julkisen hallinnon tiedonhallintalautakunnalle.

Tiedonhallintalain 28 e §:ssa saddettavien vaatimusten kayttdonottopaatdsten julkaisusta ja au-
tomatisoidusta toimintaprosessin tiedottamisesta arvioidaan edellyttavén valtion viranomaisilta
kertaluonteisia toimenpiteita julkaisuprosessin muodostamisen seké julkaisujarjestelmiin tarvit-
tavien méarittelyiden osalta. Muutoksen ei arvioida aiheuttavan merkittavié resurssitarpeita, mi-
kali julkaisu toteutetaan esimerkiksi staattisena verkkosivuille vietavana informaationa.

Automatisoidun toimintaprosessin kasittelysdantdjen muuttamista koskevat tiedonhallintalain
28 f 8:n vaatimukset edellyttavat valtion viranomaisia varmistamaan, ettd niiden kayttamissa
tietojérjestelmissé on vaatimusten mukaiset suojauskaytannot toimintaprosesseissa kaytettyjen
kasittelysaantdjen suojaamiseksi. Liséksi sddnnoksessé edellytettéisiin viranomaisia selvitté-
maan, miten nykyisin tietojarjestelmien tietojen kdsittelyd ohjaavien késittelysaantdjen muutok-
set tallennetaan sek& muuttamaan niiden tallentamiseen liittyvid menettelyja ja teknistd toteu-
tusta tarvittaessa. Kun tiedonhallintalain 4 luvussa séadetyt tietoturvallisuus- ja tietojarjestel-
mien suojausvaatimukset on valtion viranomaisten tullut toteuttaa omiin tietojarjestelmiinsa jo
vuodesta 2020 alkaen, ei ehdotuksessa esitettyjen vaatimusten arvioida muodostavan merkitta-
vid muutoskustannuksia valtion virastoille ja laitoksille. Ehdotusten valmistelun aikana toteute-
tun selvityksen mukaan suurimmalle osalle automaattisia ratkaisuja toteuttavista valtion viras-
toista esitetyt vaatimukset eivat aiheuta muutoksia nykyisin kaytdssa oleviin suojaustoimiin.

Automaattisessa paatdksenteossa kaytettavan tiedon laadunvarmistamista koskevat tiedonhal-
lintalain 28 h 8:n vaatimukset edellyttdisivat valtion viranomaisia arvioimaan nykyisin kaytdssa
olevat tietojen ajantasaisuuden ja virheettémyyden varmistavat menettelynsa seké tarvittaessa
toteuttamaan tarvittavat kontrollit. Koska ehdotetut vaatimukset vastaavat pitkalti valtion viran-
omaisten tiedonhallinnan nykykaytant6ja, ei ehdotettujen vaatimusten arvioida aiheuttavan
merkittavia kustannuksia automatisoituja toimintaprosesseja talla hetkella toteuttaville viras-
toille.

Kertaluonteisen muutostyon liséksi tiedonhallintalain 6 a luvun vaatimusten arvioidaan lisdévén
my0s automatisoitujen toimintaprosessien osalta jatkuvaa resurssitarvetta prosessien valvon-
nan, tietojarjestelmien yllapidon seka yllapidon aikaisten muutosten osalta. Valmistelun aikana
tehdyn selvityksen perusteella ehdotettu sadntely tarkoittaisi vuositasolla yhteensa noin 6-20
henkildtyovuoden ja noin 0,5-1,5 miljoonan euron lisdystd nykyisiin resursseihin vuodesta
2024 eteenpdin. Virastokohteiset prosessien yll&pidon resurssitarpeet vaihtelevat suuresti riip-
puen kaytdssa olevien prosessien maarastd seka prosessin roolista viranomaisen toiminnassa.
Arvion mukaan vuosittainen lisaresurssitarve olisi katettavissa suurelta osin olemassa olevien
resurssien uudelleen allokoinnilla.
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Uusien automatisoitavien paatéksentekoprosessien osalta tiedonhallintalain 6 a luvussa ehdo-
tettujen vaatimusten arvioidaan lisdévén valtion viranomaisten resurssitarpeita verrattuna sii-
hen, etté prosessien kehittdminen, kayttéonotto ja kdyton aikainen seuranta ja valvonta toteutet-
taisiin ilman vastaavalle tarkkuustasolle menevia vaatimuksia. Tyoméaéaran lisdys kohdentuisi
vain automaattisia ratkaisuja toteuttaviin prosesseihin, ei laajemmin virastojen toiminnan kehit-
tdmiseen. Kun uusien prosessien vaatimat resurssitarpeet riippuvat kehitettavasta prosessista ja
kehitettévien prosessien madrasta seka myos tavasta, jolla kehittdmistyota tehdéan, ei tassé yh-
teydessé ole mahdollista muodostaa kokonaisarvioita uusien prosessien kehittamisen ja kayt-
toonoton taloudellisista vaikutuksista. Tiedonhallintalain 6 a luvun vaatimusten ldhinn tarken-
taessa voimassa olevaa sadntelya sekd vastatessa yleisesti valtion virastoilla kaytdssa olevia
prosessien ja tietojarjestelmien kehittdmisen ja laadunvalvonnan hyvia kaytant6ja, voidaan eh-
dotettujen vaatimusten jatkossa virastoille aiheuttaman tydmaéran olettaa olevan kuitenkin hy-
vin vahdinen suhteessa prosessien kehitystyon tai tietojarjestelmien yllapidon kokonaiskustan-
nuksiin. Vaatimusten toteuttamisen edellyttdmét tyémaérat ja madrérahatarpeet voidaan huomi-
oida kehittdmisen yhteydessd tehtdvéassa normaalissa resurssisuunnittelussa ja kehittdmisen
edellyttdmissa méararahaesityksissa.

Tiedonhallintalain 6 a luvussa sdédettévien vaatimusten aiheuttama lisatyo ja -kustannus kom-
pensoituu osittain ehdotuksella aikaansaatavien hyétyjen avulla. Keskeisin suora hyéty ehdo-
tuksesta muodostuu automaattista paatoksentekoa koskevan oikeudellisen epdvarmuuden va-
hentymisen kautta. Talla hetkella useiden valtion viranomaisten toiminnan kehittdminen on py-
sdhdyksissé toimintaprosessien automatisoinnin osalta, koska ei ole riittdvaa varmuutta siitd,
vastaako suunniteltu kehittdminen my6hemmin mahdollisesti asetettavia vaatimuksia. Valmis-
telun aikana tehtyjen kartoitusten perusteella valtion virastoilla ja laitoksilla olisi useita poten-
tiaalisia erityisesti tietojen rekisterdintiin ja kirjaamiseen seka lupa- ja ilmoitusmenettelyihin
liittyvié prosesseja, joiden automatisoinnille vaatimukset muodostaisivat tarvittavat edellytyk-
set. Epadvarmuus ei mydskaan tue kehittdmisessa tarvittavien investointipadtosten tekemista.
Automatisoituja toimintaprosesseja koskevien vaatimusten maarittely ehdotetun mukaisesti lain
tasolla muodostaisi perustan, johon tukeutuen voidaan edistaa virastojen toiminnan kehittami-
selle asetettuja tavoitteita ja hyddyntaa edelleen digitalisaation tarjoamia keinoja. Liséksi auto-
maattista paatoksentekoa koskevan yleissdéntelyn puuttumisen arvioidaan vaarantavan osassa
virastoissa myos nykyisen automaatioasteen sailyttdmisen ja aiheuttavan pahimmillaan merkit-
tavan lisdhenkildston rekrytointitarpeen.

Ehdotettujen vaatimusten taloudellisina hy6tyina voidaan nahda myos prosessien ja tietojarjes-
telmien vaatimusten vakioimisen kautta syntyvét vaikutukset valtion viranomaisten kayttamiin
tietojéarjestelma- ja palveluhankintoihin. Kun valtion viranomaisille tietojarjestelméa- ja asian-
tuntijapalveluja tarjoavilla yrityksilla olisi laissa sdadetyt automatisoituja prosesseja koskevat
vaatimukset tiedossa, olisi todennakdista, ettd ainakin pidemmalld aikavalilla valtion virastoille
tarjottavat ratkaisut vastaisivat jo valmiiksi palveluilta edellytettavia vaatimuksia ja sitd kautta
vahentaisi palvelujen hankintoihin liittyvaa tyomaaraa seka mahdollisesti myds alentaisi han-
kintasopimusten hintaa.

Julkisen hallinnon tiedonhallintalautakunta

Tiedonhallintalain 28 g 8:ssd ehdotetaan lisattavaksi julkisen hallinnon tiedonhallintalautakun-
nalle tehtavéksi arvioida ehdotuksen 28 d 8:ssd tarkoitetun kayttdonottopaatdkselle ja sen pe-
rusteena oleville asiakirjoille sdédettyjen vaatimusten seké niihin liittyvien menettelyjen taytty-
mistd. Tiedonhallintalautakunta toteuttaisi arviointitehtdvan automatisoidun toimintaprosessin
kayttoonottovan viranomaisen toimittaman kayttéonottopaatoksen perusteella. Tiedonhallinta-
lautakunnan olisi mahdollista kiinnittdd viranomaisen huomiota arviointitehtdvan yhteydessa
havaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin sekd asettaa maérdajan, jonka
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kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huomion kiinnitté-
misen johdosta. Uusi arviointitehtdva koskisi valtion, kunnallisten ja hyvinvointialueiden viran-
omaisten liséksi myds muita tiedonhallintalain soveltamisalan piiriin kuuluvia viranomaisia ja
julkisia hallintotehtévia hoitavia. Vaatimuksen tiedonhallintalautakunnalle aiheuttamaan re-
surssitarpeeseen vaikuttaisi se, ettei lautakunta arvioisi kaikkia sille toimitettuja kayttéonotto-
paatoksia, vaan se paattaisi itse kdyttoonottopaatdsten perusteella arvioinnin suorittamista.

Tiedonhallintalain 11 §:n uuteen 3 momenttiin ehdotetaan lisattavaksi saannds, joka mahdollis-
taisi tiedonhallintalautakunnan toimittaa tarkastus tiedonhallintayksikodn toimitiloissa. Tarkas-
tuksen toimittamiseksi, tiedonhallintalautakunta maaréisi sihteeristostaan ne henkilot, jotka suo-
rittavat tarkastuksen. Tiedonhallintalautakunta voisi paatokselladn myos valtuuttaa Digi- ja va-
estotietoviraston virkamiehen avustamaan tarkastuksen toimittamisessa. Digi- ja vaestotietovi-
raston resurssia voitaisiin hyddynt&é vain siltd osin kuin siihen on kéytettavissa riittdvéan asian-
tunteva henkild, jolla on kéytettavissé aikaa tarkastuksen avustavaan tehtdvéan. Ehdotettavalla
lailla ei esitetd Digi- ja vaestotietovirastolle lisaresursseja, koska sdannds on mahdollistava,
mutta ei edellytd, ettd virasto tuottaisi yli sen resurssin, joka virastolla on kéytettavissa asian-
tuntijapalvelujen tuottamiseen tiedonhallintalautakunnalle.

Tiedonhallintalakiin tiedonhallintalautakunnalle esitettavat uudet tehtavét edellyttdisivat lauta-
kunnan resurssien lisaédmisté yhdell& henkilotydvuodella. Tiedonhallintalautakunnan toimiessa
valtiovarainministerion yhteydessa, kohdistuisi lisatarve valtiovarainministerion henkilOstore-
sursseihin.

Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019, digipalvelulaki) ehdotetaan
lisattavaksi 6 a §, jossa saadettdisiin vaatimuksista palveluautomaatiolla toteutettavan neuvon-
nan kayt6lle. Ehdotus koskisi niin sanottuja “chatbot”-palveluja tai niitd vastaavia palveluja,
joissa kayttaja kommunikoi reaaliaikaisesti luonnollisella kielella digitaalisen palveluautomaa-
tion kanssa.

Digipalvelulain 6 a 8:n vaatimukset edellyttaisivat niiltd valtion virastoilta ja laitoksilta, joilla
talla hetkella on kédytdssd ehdotuksen tarkoittamia ratkaisuja, olemassa olevien palvelujen tar-
kistamista ja mahdollista muuttamista ehdotettujen vaatimusten mukaiseksi. Lisaksi vaatimuk-
set saattavat edellyttaa lisaresursointia palvelujen yllapidon seurannan ja valvonnan osalta. Val-
tion virastoissa ehdotuksen tarkoittamaa palveluautomaatiota on k&ytossd muun muassa alue-
hallintovirastoilla, elinkeino-, liikenne- ja ympéristokeskuksilla, Maahanmuuttovirastolla, Pa-
Ler}'lt'_[i- jalIrekisterihallituksella, ty6- ja elinkeinotoimistoilla, Tullilla, Valtiokonttorilla ja Vero-
allinnolla.

Silta osin kun digipalvelulain 6 a §:ssd ehdotettavissa vaatimuksissa lahinnd tarkennetaan voi-
massa olevaa séantelyd, ei ehdotuksen arvioida muodostavan merkittdvad muutostarvetta kay-
t0ssé olevilla palveluille. Hallintolaissa saddetyt viranomaisten neuvontavelvollisuutta ja hyvéan
kielen kayttoa koskevat vaatimukset on tullut toteuttaa jo nykyisiin palveluihin. Samoin digipal-
velulain 3 luvussa saddettyjen saavutettavuusvaatimusten toteutuminen, muun muassa palvelu-
jen ymmarrettavyyden osalta, on tullut jo palveluiden osalta varmistaa.

Ehdotusten valmistelun aikana tehdyn selvityksen perusteella suurin osa valtion virastojen kay-
tossa olevista palveluista toimii jo nykyisin ehdotettujen vaatimusten mukaisesti. L&hes kaikki
kaytossa olevat palvelut informoivat asiakasta viestien vaihdosta palveluautomaation kanssa
sekd antavat asiakkaalle tiedon, miten hdnen on mahdollista jatkaa asiointia asiakaspalveluhen-
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kilon tai palvelusta muuten vastaavan henkilon kanssa. Kéytdssa olevat palvelut myos paésaan-
toisesti mahdollistavat vahintd4n sen, ettd asiakas voi kopioida viestien vaihdon péatteeltadn tai
laitteeltaan tallennettavaksi itselleen. Osaan palveluista on rakennettu asiakkaalle erillinen toi-
minnallisuus, jonka avulla asiakas voi viestin vaihdon tallentaa. Lahinna edella mainitut digipal-
velulain 6 a 8:n 1 momentin 3-5 kohdissa saddettévat vaatimukset edellyttéisivét virastoja tar-
kistamaan, ettd omissa palveluissa esitettdva informaation vastaa ehdotettua.

Vaatimukset palveluautomaation siséllon laadun ja muun toiminnan asianmukaisuuden seuraa-
misesta edellyttavét valtion viranomaisilta nykyisten kdytantdjen tarkistamista ja tarvittavien
muutosten toteuttamista niihin. Vastaavasti viranomaisten olisi nimettavé seurannasta ja palve-
lun laaduntarkkailusta vastaava henkil®, mikali henkil6d ei talla hetkella ole nimetty. Erityisesti
palvelujen seurantaa koskevien vaatimusten arvioidaan aiheuttavat lisaty6té niille viranomai-
sille, jotka eivat talla hetkella tallenna palvelujen viestien vaihtoa.

Valtion virastoilla on my6s kdytdssa sellaisia neuvontaa toteuttavia palveluautomaatioratkai-
suja, jotka mahdollistavat asiakkaan poistaa viestien vaihto, joka myos poistaa viranomaiselta
mahdollisuuden tietojen tallentamiseen. Selvitysten perusteella kaikki palveluja kayttavat vi-
ranomaiset eivat talla hetkelld mydskaan tallenna palvelussa kaytyé keskustelua. Tadméan kal-
taisten palvelujen osalta ehdotuksen arvioidaan edellyttdvan merkittdvdmpéd muutosty6ta val-
tion virastoilta. Muutoksen vaatiman tyon méaaré ja kustannukset vaihtelevat viranomaisittain,
riippuen neuvontaa toteuttavan palveluautomaation roolista viranomaisen tehtavassa sekd myods
osittain automaatiossa kéytettavasta teknologiasta. Taman hetkisen arvion mukaan vaatimusten
toteutuksen kustannuksiksi niiden palvelujen osalta, jotka eivat talla hetkelld vastaa ehdotettuja
vaatimuksia, on arvioitu 10 000-50 000 euroa palvelua kohden. Vaatimukset olisi toteutettava
kaytossa oleviin palveluihin 12 kuukauden kuluessa lain voimaatulosta.

Myos ehdotukseen sisaltyvan vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttdvan virastoilta ja laitoksilta lisaty6td palvelujen kehittdmisen
osalta. Uusien kayttodnotettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat
kustannukset voidaan kuitenkin huomioida palvelujen kehittamistydhon varatuissa resursseissa.
Ehdotuksen aiheuttamien jatkuvien liséresurssitarpeiden arvioidaan aiheutuvan juuri seurantaa
ja laadunvarmistusta koskevista vaatimuksista.

Digipalvelulain 6 a §:44n esitettdvien vaatimusten arvioidaan selkeyttavan palveluautomaatiolta
edellytettavia vaatimuksia ja parantavan mahdollisuuksia palvelujen kehittdmiseen. Saantelyn
tuoma oikeusvarmuus edistdisi palveluautomaation kayttéonottoa ja sitd kautta pidemmall ai-
kavalilla tehostaisi palvelujen tuottamista ja palvelukohtaantoa. Liséksi ehdotuksen arvioidaan
parantavan myds palvelujen laatua, kun ehdotuksessa méaériteltéisiin tarkemmin palveluihin
kohdistuvia vaatimuksia. Toisaalta valmistelun aikana tehtyjen selvitysten perusteella useat vi-
rastoista arvioivat, etté tarkkarajaiset vaatimukset lisadvat palvelujen kehittamisen ja yllapitoon
liittyvié kustannuksia ja nostavan palveluautomaation kéyttéénoton kynnysta.

4.2.1.2 Kunnat ja kuntayhtymét
Hairiotilanteista tiedottaminen ja varautuminen hairidtilanteisiin
Tiedonhallintalain 13 a §8:n 1 momenttiin ehdotetaan saadettavaksi myos kunnallisille viran-

omaisille vaatimus tiedottaa viipymatta sen tietoaineistoja hyddyntaville, jos sen tiedonhallin-
taan kohdistuu héirio, joka estaa tai uhkaa est&a viranomaisen tietoaineistojen saatavuuden. Vi-
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ranomaisen olisi tiedotettava myos hairion tai uhkan paattymisestd. Ehdotettu tiedottamisvel-
vollisuus edellyttaisi viranomaisilta nykyisten toimintamallien ja menettelyiden tarkistamista
sekd tarvittavien muutostoimenpiteiden toteuttamista niihin. Valmistelun aikana tehdyn selvi-
tyksen mukaan vaatimuksen toteuttamien ei aiheuttaisi suurta muutostarvetta nykyisiin tiedo-
tuskaytantoihin. Kun vaatimus jattaa tiedottamisen tavan ja tiedottamisessa kéytettavan véli-
neet viranomaisten omaan harkintaan, voidaan vaatimusten toteuttamisessa tukeutua olemassa
oleviin menettelyihin. Kun ehdotus jattaa liséksi tiedottamisen tavan ja tiedottamisessa kaytet-
tavan vélineet viranomaisten omaan harkintaan, voidaan vaatimusten toteuttamisessa tukeutua
olemassa oleviin menettelyihin. Ehdotukseen liittyvd 12 kuukauden siirtymasaannén mahdol-
listaisi sen, etta valtion kunnat ja kuntayhtymét pystyvét toteuttamaan vaatimuksen olemassa
olevilla resursseilla.

Tiedonhallintalain 13 a §8:n 3 momentissa ehdotetaan séadettavaksi vaatimuksesta kunnille ja
kuntayhtymille sek& niiden yhteydessa toimiville viranomaisille varmistaa riskinarvioinnin pe-
rusteella toimintansa jatkuvuus toteuttamalla valittuja valmiussuunnittelua koskevia toimenpi-
teitd. Vaatimusten lahinna tarkennettaessa voimassa olevaa saantelya toiminnan jatkuvuuden
varmistamiseksi, ei ehdotuksen arvioida edellyttdvan kunnilta ja kuntayhtymilta merkittavia
muutostoimenpiteitd. Ehdotus yksiloi tiedonhallintalain 13 §:n 1 momentissa tarkemmin hallit-
tavien riskien kohteeksi tietojérjestelmien hyddyntamisen ja liittdé arvioinnin osaksi viranomai-
sille valmiuslain 12 §:ssé saddettya varautumisvelvollisuutta.

Vaatimusten toteuttamiseen vaikuttaa osaltaan kunnille ja kuntayhtymille saddetty velvollisuus
toteuttaa tiedonhallintalain 13 8:n 1 momentissa saadetyt riskienarviointia ja tietoturvallisuus-
toimenpiteitd koskevat vaatimukset vuoden 2022 loppuun mennessd. Kun ehdotukset tulevat
voimaan vasta tdmén jalkeen, arvioidaan niiden edellyttdvan kunnilta I&hinnd olemassa olevien
menettelyiden tarkistamista. Vastaavasti, kun voimassa olevan valmiuslain (1552/2011) 12
8:ssd sdadetaan kunnallisten viranomaisten velvollisuudesta valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etukéateisvalmisteluin sekda muilla toimenpiteilla varmistaa tehta-
viensa mahdollisimman hyva hoitaminen myos poikkeusoloissa, on ehdotuksessa kyse ldhinna
olemassa olevien vaatimusten sovittamisesta kdytannon menettelyihin.

Valmistelun aikana tehtyjen selvitysten perusteella myos tiedonhallintalain 13 a 8:n 3 momen-
tissa ehdotetut vaatimukset toteutuvat jo talla hetkella kuntasektorilla useimmissa kunnissa ja
vahintaankin keskeisten tietojarjestelmien osalta. Tédhan on osaltaan vaikuttanut myos sektori-
kohtainen séantely, jossa vastaavista vaatimuksista on saadetty erikseen myads tietojarjestelma-
tasolla (ks. esim. sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kéasittelysta annettu
laki 784/2021).

Ehdotettujen vaatimusten toteuttamisen resurssitarpeiden arvioidaan vaihtelevan suuresti eri
kuntien ja kuntayhtymien valilla. Muutoksen kustannuksiin vaikuttavat olennaisesti nykyisin
kaytdssa olevat jatkuvuuden varmistamiseksi muodostetut kdytannot seké prosesseissa kaytetyt
tietojarjestelmat. Osalle kunnista ehdotuksen ei arvioida aiheuttavan muutoksia nykytilaan. Mi-
kali vaatimusten toteuttaminen edellyttéisi kunnalta muun muassa toimivien varajarjestelyiden
toteuttamista kriittisiin tietojarjestelmiin saattavat kustannukset nousta useisiin satoihin tuhan-
siin euroihin. Talt4 osin on syyta huomioida, ettei ehdotuksessa, valmiussuunnittelua lukuun
ottamatta, saddetd toimenpiteista, joilla viranomainen toimintansa jatkuvuuden varmistaa. Kun
toimenpiteet ja niiden aiheuttamat kustannukset ja&véat lopulta viranomaisen omaan harkintaan,
ei ehdotettujen vaatimusten osalta ole mahdollista arvioida ehdotuksen suoria vaikutuksia kun-
tasektorille tai kuntakohtaisesti. VVoidaan kuitenkin olettaa, ettd suurimmalle osalle kunnista ja
kuntayhtymisté vaatimusten toteuttamisessa tarvittavat resurssit on mahdollista kattaa olemassa
olevia resursseja allokoimalla. Arvioon liittyy kuitenkin epdvarmuutta.
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Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 26 8:n 4 momenttiin ehdotetaan lisattavaksi vaatimus, ettd viranomaisten
laatimista asiakirjoista on tarvittaessa rekisteroitava tiedot asiakirjan lahettdmisajankohdasta,
lahettdmisen tarkoituksesta ja lahettamistavasta. Pykalan 5 momenttiin ehdotetaan lisattavaksi
asiarekisteriin asiasta rekisterditaviksi tiedoiksi ainakin viranomaisen tekeman asiankasittelyn
paattavan ratkaisun ajankohta ja tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn
rekisterimerkinnén ajankohdasta ja merkintétavasta seké viranomaisen lahettdmien asiakirjojen
tiedoksiantotavasta.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset edellyttavat muutoksia kuntien ja
kuntayhtymien asiakirjojen ja asioiden kirjauskaytantoihin. Asiakirjan ldhettamisajankohtaa
koskevat tiedot rekisteroitaisiin asiarekisteriin vain tarvittaessa niissa tilanteissa, kun viran-
omaisen asiakirja lahetetddn viranomaisesta jollekin viranomaisen ulkopuoliselle taholle kuten
asianosaiselle tai toiselle viranomaiselle. Asiarekisteriin rekisterditava rekisterimerkinnan ajan-
kohta ja merkintatapa tulisi sovellettavaksi niissa kunnallisissa viranomaisissa, joiden ratkaisui-
hin siséltyy rekisterimerkinnan tekeminen. Tiedoksiantotapaa koskeva merkinta tulisi tehda tar-
vittaessa, jos asiakirja l&hetadn hallintoasioissa tiedoksiantotarkoituksessa. Vaikka asiarekiste-
rimerkint6j& koskevat vaatimukset tulisivat sovellettavaksi vain lain tarkoittamissa tilanteissa,
edellyttadd vaadittujen tietojen kirjaaminen tarvittavien kdytantéjen muodostamista seké kirjaa-
miskaytantdjen ohjeistamista. Liséksi ehdotetut vaatimukset saattavat edellyttdd muutoksia ny-
kyisin asioiden kirjaamisessa ja asiarekisterin yllapidossa kaytettaviin dokumentin- ja asianhal-
lintajarjestelmiin. Tiedonhallintalain valmistelun yhteydessé tehtyjen vaikutusten arviontien
(HE 284/2018 vp) ja lausuntopalautteen perusteella nyt ehdotettujen, vastaavan kaltaisten, vaa-
timusten toteuttamisen ei arvioitu aiheuttavan merkittavid muutoksia asianhallinnan tietojérjes-
telmiin. Tuolloin muutokset arvioitiin pd&osin olevan toteutettavissa tietojarjestelmien normaa-
lin versiointipdivitysten yhteydessa.

Tiedonhallintalain 26 §:44n ehdotettavien vaatimusten tarkempia taloudellisia vaikutuksia kun-
nille ei valmistelun aikana ole pystytty vield riittavasti selvittdméan. Vaikutusarviointia tayden-
netdén talta osin lausuntokierroksen aikana.

Automatisoitujen toimintaprosessien kehittdmisen ja kayton tiedonhallinta

Valmistelun aikana tehtyjen kartoitusten perusteella kunnissa ja kuntayhtymissa ei talla hetkella
ole ké&ytossé automatisoituja prosesseja, joihin tiedonhallintalain 6 a luvussa esitetyt vaatimuk-
set tulisivat sovellettavaksi. Automaatiota kdytetéan talla hetkella kuntasektorilla 1&hinn& péa-
toksentekoon liittyvissa avustavissa prosesseissa. Nain ollen ehdotetuilla vaatimuksilla ei olisi
suoria muutosta edellyttavia vaikutuksia kuntien nykyisiin prosesseihin ja niissa kaytettaviin
tietojarjestelmiin.

Uusien automatisoitavien toimintaprosessien osalta tiedonhallintalain 6 a luvun vaatimusten ar-
vioidaan lisddvan kunnallisten viranomaisten resurssitarpeita verrattuna nykyiseen. Esitetyt pro-
sessien dokumentointia, testausta, kayttéonottoa ja kayton aikaista seurantaa ja valvontaa kos-
kevat vaatimukset lisdavat niiden vaatimaa tydmadrad. Kun resurssitarpeet riippuvat kehitetta-
vasta prosessista ja kehitettdvien prosessien maarastd seka tavasta, jolla kehittdmisty6ta teh-
daén, ei tassa yhteydessé ole mahdollista muodostaa kokonaisarvioita uusien prosessien kehit-
tdmisen ja kéayttéonoton taloudellisista vaikutuksista kunnille. Koska ehdotukset vastaavat jo
pitkalti prosessien ja tietojarjestelmien kehittamisen ja laadunvalvonnan hyvia kaytantoja, voi-
daan ehdotusten aiheuttaman tyéméaaran arvioida olevan kuitenkin véhdinen suhteessa proses-
sien kehitystydn ja tietojérjestelmien elinkaaren kokonaiskustannuksiin. Vaatimusten toteutta-
misen edellyttdmat tyomaéarat ja méarérahatarpeet voidaan huomioida kehittdmisen yhteydessé
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tehtavassa normaalissa resurssisuunnittelussa ja kehittamisen edellyttamissa maardrahaesityk-
Sissa.

Tiedonhallintalain 6 a luvussa esitettdvien vaatimusten arvioidaan parantavan myos kuntien ja
kuntayhtymien osalta edellytyksid, jotka mahdollistava toiminnan kehittdmisen automaattisten
toimintaprosessien avulla. Ehdotus poistaa asian automaattiseen ratkaisemiseen liittyvéaa oikeu-
dellista epdvarmuutta ja antaa kunnallisille viranomaisille selkedmmén oikeudellisen perustan,
jonka perusteella mahdollista automaationkehitystyota voidaan toteuttaa. Ehdotuksen valmiste-
lun aikana tehtyjen kartoitusten perusteella kuntasektorilla ratkaisutoiminnan automatisoinnin
avulla olisi mahdollista kehittdd muun muassa varhaiskasvatukseen osallistumista seké esi- ja
perusopetukseen ottamista koskevaa paatoksentekoa.

Kuntien hyddyntéessa paljon markkinoiden tarjoamia tietojéarjestelmien valmisratkaisuja, voi-
daan my0s kuntien osalta ehdotuksen pidemmaén aikavéalin vélillisiksi vaikutuksiksi arvioida
tarjottavien ratkaisujen kehittymisen paremmin kuntien vaatimuksia vastaavaksi ja mahdollis-
tavan hankintoihin kayttavan tydmaaran vahentymisen seka hankintasopimusten hintojen alen-
tumisen. Palvelujen ja asiakaspalvelun tehokkuuden nakdkulmasta automatisoitujen toiminta-
prosessien arvioidaan nopeuttavan asioiden ratkaisemista, mista myos asiakas hyotyy. Ehdotus-
ten arvioidaan selkeyttdvéan toimintaymparistfd ja varmistavan paremman laadun paattksente-
0ssa, mutta haasteeksi voi muodostua ehdotusten vaatiman tyomaarén lisddntymisen kautta,
ettei kehittamista vieda eteenpain.

Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019, digipalvelulaki) ehdotetaan
lisattavaksi 6 a 8, jossa sdddettaisiin vaatimuksista palveluautomaatiolla toteutettavan neuvon-
nan kayt6lle. Ehdotus koskisi niin sanottuja “chatbot”-palveluja tai niitd vastaavia palveluja,
joissa kayttaja kommunikoi reaaliaikaisesti luonnollisella kielella digitaalisen palveluautomaa-
tion kanssa.

Digipalvelulain 6 a §:n vaatimukset edellyttéisivat niiltd kunnilta ja kuntayhtymilta, joilla talla
hetkelld on kaytdssa ehdotuksen tarkoittamia ratkaisuja, olemassa olevien palvelujen tarkista-
mista ja mahdollista muuttamista ehdotettujen vaatimusten mukaiseksi. Lisaksi vaatimukset
saattavat edellyttaa lisaresursointia palvelujen yllapidon osalta. Kunnista ja kuntayhtymista eh-
dotuksen tarkoittamaa palveluautomaatiota on kéytossé laajasti eri k&yttotarkoituksissa.

Valtionhallintoa vastaavasti, siltd osin kun digipalvelulain 6 a 8:ss& ehdotettavista vaatimuk-
sissa lahinnd tarkennetaan voimassa olevaa séantelyé, ei ehdotuksen arvioida muodostavan mer-
kittdvaa muutostarvetta kunnissa talla hetkella kaytossa olevilla palveluille. Hallintolaissa saa-
detyt viranomaisten neuvontavelvollisuutta ja hyvan kielen kayttdd koskevat vaatimukset on
tullut toteuttaa jo nykyisiin palveluihin. Samoin digipalvelulain 3 luvussa saadettyjen saavutet-
tavuusvaatimusten toteutuminen, muun muassa palvelujen ymmarrettavyyden osalta, on tullut
palveluiden osalta jo varmistaa.

Voimassa olevan saantelyn liséksi valmistelun aikana tehdyn selvityksen perusteella voidaan
arvioida, ettd suurin osa kunnilla ja kuntayhtymilla kaytdssa olevista palveluista toimii jo ny-
kyisin ehdotettujen vaatimusten mukaisesti. Lahes kaikki kaytdssa olevat palvelut informoivat
asiakasta viestien vaihdosta palveluautomaation kanssa seka antavat asiakkaalle tiedon, miten
h&nen on mahdollista jatkaa asiointia asiakaspalveluhenkilon tai palvelusta muuten vastaavan
kanssa. Kuntien kdyttamat palvelut pa&saantoisesti mahdollistavat vahintéan sen, ettd asiakas
voi kopioida viestien vaihdon pééatteeltddn tai laitteeltaan tallennettavaksi itselleen. Lahinna
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edelld mainitut digipalvelulain 6 a 8:n 1 momentin 3-5 kohdissa esitetyt vaatimukset edellyttai-
sivat kunnallisia viranomaisia tarkistamaan omissa palveluissa esitettdvan informaation vastaa-
vuus ehdotettuun.

Vaatimukset palveluautomaation siséllén laadun ja muun toiminnan asianmukaisuuden seuraa-
misesta edellyttavat kunnallisilta viranomaisilta nykyisten kdytantojen tarkistamista ja tarvitta-
vien muutosten toteuttamista niihin. VVastaavasti viranomaisten olisi nimettdvé seurannasta ja
palvelun laaduntarkkailusta vastaava henkild, mikéli henkil6 ei talla hetkelld ole nimetty. Eri-
tyisesti palvelujen seurantaa koskevien vaatimusten arvioidaan aiheuttavat lisatyoté niille viran-
omaisille, jotka eivat tall4 hetkella tallenna palvelujen viestien vaihtoa.

Kuntasektorilla on kuitenkin kaytosséd myos sellaisia neuvontaa toteuttavia palveluautomaatio-
ratkaisuja, jotka mahdollistavat asiakkaan poistaa viestien vaihdon, jolloin poistuu mygs viran-
omaisilta mahdollisuus tietojen tallentamiseen. Vastaavasti kaikki palveluja kdyttavét kunnat ja
kuntayhtymat eivét talla hetkelld tallenna palvelussa kéytya keskustelua. Néilta osin ehdotuksen
arvioidaan aiheuttavan kustannuksia muutosten toteuttamiseksi. Muutoksen vaatiman tyon
madré ja kustannukset vaihtelevat viranomaisittain riippuen neuvontaa toteuttavan palveluauto-
maation roolista viranomaisen tehtdvassa sekd myos osittain automaatiossa kaytettavasta tek-
nologiasta. Tdman hetkisen arvion mukaan vaatimusten toteutuksen kustannuksiksi niiden pal-
velujen osalta, jotka eivat tall4 hetkelld vastaa ehdotettuja vaatimuksia, on arvioitu 10 000 — 50
000 euroa palvelua kohden. Vaatimukset olisi toteutettava kaytdssa oleviin palveluihin 12 kuu-
kauden kuluessa lain voimaatulosta.

Myos ehdotukseen siséltyvan vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttdvan kunnilta lisaty6td palvelujen kehittdmisen osalta. Uusien
kayttoonotettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat kustannukset
voidaan kuitenkin huomioida palvelujen kehittdmisty6hon varatuissa resursseissa. Ehdotuksen
aiheuttamien jatkuvien liséresurssitarpeiden arvioidaan aiheutuvan juuri seurantaa ja laadunvar-
mistusta koskevista vaatimuksista.

Digipalvelulain 6 a 8:84n esitettavien vaatimusten arvioidaan selkeyttavan palveluautomaatiolta
edellytettavié vaatimuksia ja parantavan mahdollisuuksia palvelujen kehittdmiseen. Séantelyn
tuoma oikeusvarmuus edistdisi palveluautomaation kdyttéonottoa ja sitd kautta pidemmalla ai-
kavélilla tehostaisi palveluiden tuottamista ja palvelukohtaantoa. Liséksi ehdotuksen arvioidaan
vaatimustason maarittelylla parantavan myds palvelujen laatua, kun ehdotuksessa madariteltai-
siin tarkemmin palveluihin kohdistuvia vaatimuksia. Toisaalta tarkkarajaisten vaatimusten ar-
vioidaan myds lisdévén palvelujen kehittdmisen ja yllapitoon liittyvid kustannuksia ja nostavan
palveluautomaation kayttdénoton kynnysta kunnissa.

4.2.1.3 Hyvinvointialueet
Hairiotilanteista tiedottaminen ja varautuminen hairidtilanteisiin

Tiedonhallintalain 13 a 8:n 1 momenttiin ehdotetaan séadettavéksi hyvinvointialueiden viran-
omaisille vaatimus tiedottaa viipymaétta sen tietoaineistoja hyddyntaville, jos sen tiedonhallin-
taan kohdistuu héirid, joka estéa tai uhkaa estaa viranomaisen tietoaineistojen saatavuuden. Vi-
ranomaisen olisi tiedotettava myds héirion tai uhkan péattymisestd. Ehdotettu tiedottamisvel-
vollisuus edellyttéisi viranomaisilta nykyisten toimintamallien ja menettelyiden tarkistamista
sekd tarvittavien muutostoimenpiteiden toteuttamista niihin. Valmistelun aikana kunnallisille
viranomaisille tehdyn selvityksen mukaan vaatimuksen toteuttamien ei aiheuttaisi suurta muu-
tostarvetta nykyisiin tiedotuskaytantdihin. Taltd osin vastaavien kéyténteiden oletetaan siirty-
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van my6s hyvinvointialueille. Kun vaatimus jéttaa tiedottamisen tavan ja tiedottamisessa kay-
tettdvan valineet viranomaisten omaan harkintaan, voidaan vaatimusten toteuttamisessa tukeu-
tua olemassa oleviin menettelyihin. Liséksi, kun vaatimusta sovellettaisiin viranomaisen me-
nettelyihin 12 kuukauden kuluttua lain voimaantulosta, arvioidaan ehdotuksen olevan toteutet-
tavissa olemassa olevia resursseja valiaikaisesti uudelleen allokoimalla.

Tiedonhallintalain 13 a 8:n 3 momentissa ehdotetaan saddettavéksi hyvinvointialueille ja hy-
vinvointiyhtymille sek& niiden yhteydessé toimiville viranomaisille vaatimuksesta varmistaa
riskinarvioinnin perusteella toimintansa jatkuvuus toteuttamalla valittuja valmiussuunnittelua
koskevia toimenpiteitd. Vaatimusten l&hinné tarkennettaessa voimassa olevaa saéntelya toimin-
nan jatkuvuuden varmistamiseksi, ei ehdotuksen arvioida edellyttdvén hyvinvointialueiden vi-
ranomaisilta merkittdvid muutostoimenpiteitd. Ehdotus yksiloi tiedonhallintalain 13 8:n 1 mo-
mentissa tarkemmin hallittavien riskien kohteeksi tietojarjestelmien hyédyntdmisen ja liittaa ar-
vioinnin osaksi viranomaisille valmiuslain 12 §:ssé saadettya varautumisvelvollisuutta.

Varautumista koskevien vaatimusten toteuttamisen vaikutuksiin hyvinvointialueiden osalta vai-
kuttaa myos se, ettd tiedonhallintalain 13 §:n 1 momentissa kunnille ja kuntayhtymille saadetty
velvollisuus selvittdd olennaiset tietojenkésittelyyn kohdistuvat riskit ja mitoittaa tietoturvalli-
suustoimenpiteet riskiarvioinnin mukaisesti tulee toteuttaa vuoden 2022 loppuun mennessé
my0s sosiaali- ja terveydenhuollon seka pelastustoimen tehtdvien osalta. Kun ehdotukset tulevat
voimaan vasta taméan jéalkeen, arvioidaan niiden edellyttdvan hyvinvointialueilta lahinna ole-
massa olevien menettelyiden tarkistamista. Vastaavasti, kun voimassa olevan valmiuslain 12
8:ssd sdadetaan kunnallisten viranomaisten velvollisuudesta valmiussuunnitelmin ja poikkeus-
oloissa tapahtuvan toiminnan etuk&teisvalmisteluin seka muilla toimenpiteilla varmistaa tehta-
viensd mahdollisimman hyvé hoitaminen myds poikkeusoloissa, on ehdotuksessa kyse lahinna
olemassa olevien vaatimusten sovittamisesta kaytannon menettelyihin. Hyvinvointialueiden
osalta myds sosiaali- ja terveydenhuollon jéarjestamisestd annettuun lakiin (612/2021) ja pelas-
tustoimen jarjestamisestd annettuun lakiin (613/2021) siséltyy ehdotusta vastaavaa saantelya
jatkuvuuden hallinnan ja varautumisen osalta.

Liséksi valmistelun aikana tehtyjen selvitysten perusteella voidaan varautumista ja valmius-
suunnittelua koskevien ehdotusten arvioida toteutuvan suurelta osin jo nykyisin sosiaali- ja ter-
veydenhuollon sekd pelastustoimen tehtévistd vastaavien kunnallisten viranomaisten kaytan-
ndissa. Kuntien ja kuntayhtymien varautumiseen ja valmiussuunnitteluun liittyvien toimenpi-
teiden toteuttaminen perustuu vakiintuneesti jo nykyisin riskien tunnistamiseen ja arviointiin.
Nykyiskten toimintamallien voidaan olettaa siirtyvan myds hyvinvointialueiden vastaaviksi kay-
tannoiksi.

Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 26 §:n 4 momenttiin ehdotetaan lisattavaksi vaatimus, ettd viranomaisten
laatimista asiakirjoista on tarvittaessa rekisterditavé tiedot asiakirjan ldhettdmisajankohdasta,
lahettdmisen tarkoituksesta ja l&hettamistavasta. Pyk&lan 5 momenttiin ehdotetaan lisattavaksi
asiarekisteriin rekistergitaviksi tiedoiksi asiasta ainakin viranomaisen tekeman asiankésittelyn
paattavan ratkaisun ajankohta ja tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn
rekisterimerkinnan ajankohdasta ja merkintatavasta seka viranomaisen lahettamien asiakirjojen
tiedoksiantotavasta.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset edellyttdvat muutoksia hyvinvointi-

alueiden ja hyvinvointiyhtymien asiakirjojen ja asioiden kirjauskaytantdihin. Asiakirjan l&het-
tdmisajankohtaa koskevat tiedot rekisterditdisiin asiarekisteriin vain tarvittaessa niissa tilan-

42



teissa, kun viranomaisen asiakirja l&dhetetd&n viranomaisesta jollekin viranomaisen ulkopuoli-
selle taholle kuten asianosaiselle tai toiselle viranomaiselle. Asiarekisteriin rekisteroitava rekis-
terimerkinnan ajankohta ja merkintatapa tulisi sovellettavaksi niissa hyvinvointialueiden viran-
omaisissa, joiden ratkaisuihin siséltyy rekisterimerkinnan tekeminen. Tiedoksiantotapaa kos-
keva merkinté tulisi tehda tarvittaessa, jos asiakirja lahetdédn hallintoasioissa tiedoksiantotarkoi-
tuksessa. Vaikka asiarekisterimerkinttjd koskevat vaatimukset tulisivat sovellettavaksi vain lain
tarkoittamissa tilanteissa, edellyttdd vaadittujen tietojen kirjaaminen tarvittavien kaytantdjen
muodostamista seka kirjaamiskéytantdjen ohjeistamista. Liséksi ehdotetut vaatimukset saatta-
vat edellyttdd muutoksia nykyisin asioiden kirjaamisessa ja asiarekisterin yllapidossa kaytetta-
viin dokumentin- ja asianhallintajarjestelmiin. Tiedonhallintalain valmistelun yhteydessé tehty-
jen vaikutusten arviontien (HE 284/2018 vp) ja lausuntopalautteen perusteella, nyt ehdotetta-
vien, vastaavan kaltaisten, vaatimusten toteuttamisen ei arvioitu aiheuttavan merkittavia muu-
toksia asianhallinnan tietojarjestelmiin. Tuolloin muutokset arvioitiin pa4osin olevan toteutet-
tavissa tietojdrjestelmien normaalin versiointipéivitysten yhteydessa.

Tiedonhallintalain 26 8:4an ehdotettavien vaatimusten taloudellisia vaikutuksia hyvinvointialu-
eille ei valmistelun aikana ole pystytty vield riittavasti selvittdmaén. Vaikutusarviointia tdyden-
netdan talta osin lausuntokierroksen aikana.

Automatisoitujen toimintaprosessien kehittamisen ja kayton tiedonhallinta

Sosiaali- ja terveydenhuollon seka pelastustoimen tehtavét siirtyvét kunnallisilta viranomaisilta
hyvinvointialueiden viranomaisten jarjestamisvastuulle 1.1.2023. Tiedonhallintalain 6 a luvun
ehdotusten valmistelun aikana tehdyissé selvityksissé ei ole tunnistettu, etta talla hetkell& sosi-
aali- ja terveydenhuollossa tai pelastustoimessa olisi kdyttssd ehdotuksessa tarkoitettuja auto-
matisoituja toimintaprosesseja. Tallin ehdotuksen ei arvioida aiheuttavan muutoksia hyvin-
vointialueiden nykyiseen toimintaan. Ehdotusten vaatimat resurssitarpeet tuleva ajankoh-
taiseksi vasta siind vaiheessa, kun hyvinvointialue paattaa lahted kehittdmaan prosessejaan au-
tomaattiseen ratkaisuun perustuvaksi.

Uusien automatisoitavien toimintaprosessien osalta tiedonhallintalain 6 a luvun vaatimusten ar-
vioidaan hyvinvointialueiden osalta mahdollistavan vastaavia hyétyja mita kunnille ehdotuk-
sesta arvioidaan muodostuvan. Ehdotuksen hyvinvointialueille muodostama hy&typotentiaali
voi olla kuitenkin vahaisempi verrattuna muihin julkisen hallinnon toimijoihin, koska sosiaali-
ja terveydenhuollossa tehtaviin paatoksiin liittyy tyypillisesti sellaista harkintaa, joiden toteut-
taminen ehdotuksen tarkoittamalla automaattisella paatdksenteolla on haasteellista, tiettyja las-
kutusta ja maksujen maaraytymista koskevaa paatoksentekoa lukuun ottamatta.

Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019, digipalvelulaki) ehdotetaan
lisattavaksi 6 a §, jossa sdddettdisiin vaatimuksista palveluautomaatiolla toteutettavan neuvon-
nan kédytolle. Ehdotus koskisi niin sanottuja “’chatbot”-palveluja tai niitd vastaavia palveluja,
joissa kayttdja kommunikoi reaaliaikaisesti luonnollisella kielella digitaalisen palveluautomaa-
tion kanssa. Digipalvelulain 6 a 8:n vaatimukset edellyttéisivat talla hetkelld kaytossa olevien
palvelujen tarkistamista ja mahdollista muuttamista ehdotettujen vaatimusten mukaiseksi. Li-
séksi vaatimukset saattavat edellyttdd liséresursointia palvelujen yllapidon osalta.

Sosiaali- ja terveydenhuollon sekd pelastustoimen tehtévét siirtyvat hyvinvointialueiden viran-
omaisten jarjestamisvastuulle 1.1.2023. T&ll6in on todennékadist, etta talla hetkella sosiaali- ja
terveydenhuollossa seké pelastustoimessa kaytdssé olevista palveluautomaatioratkaisuista aina-
kin osan voidaan olettaa siirtyvan mydés hyvinvointialueiden viranomaisten vastuulle 1.1.2023
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alkaen. Sosiaali- ja terveydenhuollon kuntayhtymisté ehdotuksen tarkoittamaa palveluautomaa-
tiota on kaytdssa useissa sairaanhoitopiireissa seké perusterveydenhuollon kuntayhtymissa.

Muilta osin ehdotuksen aiheuttamien suorien ja epasuorien taloudellisten vaikutusten arvioi-
daan olevan vastaavat, mité kuntien osalta on esitetty.

4.2.1.4 Muu julkinen hallinto
Hairiotilanteista tiedottaminen ja varautuminen hairidtilanteisiin

Tiedonhallintalain 13 a §8:n 1 momenttiin ehdotetaan viranomaiselle vaatimusta tiedottaa viipy-
matté sen tietoaineistoja hyoddyntéville, jos sen tiedonhallintaan kohdistuu hairio, joka estéa tai
uhkaa estéa viranomaisen tietoaineistojen saatavuuden. Viranomaisen olisi tiedotettava myos
hairion tai uhkan paattymisestd. Ehdotettu tiedottamisvelvollisuus edellyttéisi viranomaisilta
nykyisten toimintamallien ja menettelyiden tarkistamista seka tarvittavien muutostoimenpitei-
den toteuttamista niihin. Valmistelun aikana tehdyn selvityksen mukaan osassa itsendisista jul-
kisoikeudellisista laitoksista tiedottaminen, niiden omalla vastuulla oleviin tietojarjestelmiin ja
—varantoihin liittyvisté hairigistd, on jo nykyisin vakiintunut kaytanto. Laitoksilla on k&ytossa
vaatimusten mukaisia menettelyjd, joiden avulla tietojenluovuttamiseen liittyvistd hairidtilan-
teista viestitddn. Kun ehdotus jattaa lisaksi tiedottamisen tavan ja tiedottamisessa kaytettavan
véalineet viranomaisten omaan harkintaan, voidaan vaatimusten toteuttamisessa tukeutua ole-
massa oleviin menettelyihin. Ehdotukseen liittyva 12 kuukauden siirtymasaannén mahdollis-
taisi sen, etta itsendiset julkisoikeudelliset laitokset pystyvét toteuttamaan vaatimuksen ole-
massa olevilla resursseilla.

Tiedonhallintalain 13 a 8:n 3 momentin ehdotukseen siséltyvien tietoaineistojen kasittelya ja
tietojérjestelmien hyddyntamista koskevien varautumisvaatimusten ei arvioida edellyttavan jul-
kisoikeudellisilta laitoksilta tai korkeakouluilta merkittavid muutostoimenpiteitd. Ehdotuksella
lahinna tarkennettaisiin voimassa olevaa riskienhallintaa koskevaa saantelya yksildimalla tie-
donhallintalain 13 §:n 1 momentissa tarkemmin hallittavien riskien kohteeksi tietojarjestelmien
hyddyntédmisen ja liittd4 arvioinnin osaksi viranomaisille valmiuslain (1552/2011) 12 §:ssé saa-
dettya varautumisvelvollisuutta.

Itsendisten julkisoikeudellisten laitosten seka yliopistojen ja korkeakoulujen tulee toteuttaa tie-
donhallintalain 13 §:n 1 momentissa saddetty velvollisuus selvittdd olennaiset tietojenkésitte-
lyyn kohdistuvat riskit ja mitoittaa tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti vuo-
den 2022 loppuun mennessd. Kun ehdotukset tulisivat voimaan vasta tdmén jalkeen, arvioidaan
niiden edellyttdvan I&hinnd olemassa olevien menettelyiden tarkistamista. Valmiuslain 12 §:n
varautumisvelvollisuuden kohdistuessa valtion viranomaisiin ja laitoksiin sekd kunnallisiin vi-
ranomaisiin arvioidaan ehdotettujen vaatimusten toteuttamisen edellyttavan lahtokohtaisesti
suhteellisesti suurempaa tyomaaraé kuin muilta julkisen hallinnon viranomaisilta.

Valmistelun aikana tehtyjen selvitysten perusteella tiedonhallintalain 13 a 8:ss& ehdotetut vaa-
timukset toteutuvat pdaosin jo télld hetkelld Kansanelékelaitoksessa, Kevassa ja Suomen met-
sdkeskuksessa. Suomen metsakeskuksen osalta tarkan tydmaaraarvion laatiminen ei ole ollut
mahdollista, joten esitettyyn arvioon liittyy tiettyd epdvarmuutta. Muiden mainittujen osalta
vaatimusten totuttamisen ei alustavasti arvioida aiheuttavan liséresurssitarpeita.

Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 26 8:n 4 momenttiin ehdotetaan lisattavaksi vaatimus, ettd viranomaisten
laatimista asiakirjoista on tarvittaessa rekisteroitdva tiedot asiakirjan ldhettdmisajankohdasta,
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lahettamisen tarkoituksesta ja ldhettamistavasta. Pyk&lan 5 momenttiin ehdotetaan lisattavaksi
asiarekisteriin rekistergitaviksi tiedoiksi asiasta ainakin viranomaisen tekeman asiankasittelyn
paattavan ratkaisun ajankohta ja tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn
rekisterimerkinnan ajankohdasta ja merkintatavasta seka viranomaisen lahettamien asiakirjojen
tiedoksiantotavasta.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset edellyttdvat muutoksia viranomais-
ten asiakirjojen ja asioiden kirjauskéaytantdihin. Asiakirjan ldhettamisajankohtaa koskevat tie-
dot rekisterditdisiin asiarekisteriin vain tarvittaessa niissa tilanteissa, kun viranomaisen asiakirja
lahetetdédn viranomaisesta jollekin viranomaisen ulkopuoliselle taholle kuten asianosaiselle tai
toiselle viranomaiselle. Asiarekisteriin rekisterditava rekisterimerkinnén ajankohta ja merkinta-
tapa tulisi sovellettavaksi niissé viranomaisissa, joiden ratkaisuun sisaltyy rekisterimerkinnén
tekeminen. Tiedoksiantotapaa koskeva merkinta tulisi tehda tarvittaessa, jos asiakirja lahetan
hallintoasioissa tiedoksiantotarkoituksessa. Vaikka asiarekisterimerkint6jé koskevat vaatimuk-
set tulisivat sovellettavaksi vain lain tarkoittamissa tilanteissa, edellyttad vaadittujen tietojen
kirjaaminen tarvittavien kdytantjen muodostamista seka Kirjaamiskaytantdjen ohjeistamista.
Liséksi ehdotetut vaatimukset saattavat edellyttdd muutoksia nykyisin asioiden kirjaamisessa ja
asiarekisterin yll&pidossa kéytettaviin dokumentin- ja asianhallintajérjestelmiin. Julkisen hal-
linnon tiedonhallintalain valmistelun yhteydessa tehtyjen vaikutusten arviontien (HE 284/2018
vp) ja lausuntopalautteen perusteella, nyt ehdotettua vastaavan kaltaisten, vaatimusten toteutta-
misen ei arvioitu aiheuttavan merkittavia muutoksia asianhallinnan tietojérjestelmiin. Tuolloin
muutokset arvioitiin paddosin olevan toteutettavissa tietojarjestelmien normaalin versiointipaivi-
tysten yhteydessé.

Tiedonhallintalain 26 §:44n ehdotettavien vaatimusten taloudellisia vaikutuksia viranomaisille
ei valmistelun aikana ole pystytty vield riittdvasti selvittdmaan. Vaikutusarviointia tdydennetéan
taltd osin lausuntokierroksen aikana.

Automatisoitujen toimintaprosessien kehittdmisen ja kayton tiedonhallinta

Tiedonhallintalain 6 a luvussa ehdotetut vaatimukset aiheuttavat kertaluonteisen muutostarpeen
myos niille julkisoikeudellisille laitoksille, joilla on automatisoituja toimintaprosesseja kaytossa
talla hetkella. Ehdotusten valmistelun aikana tehtyjen selvitysten perusteella ehdotuksen tar-
koittamia automatisoituja toimintaprosesseja on ainakin Kansanelakelaitoksella, Kevalla seka
Suomen metsékeskuksella. Lisaksi yliopistoissa ja korkeakouluissa tiettyjen suoritusten arvi-
ointiin liittyvien ratkaisujen tekeminen voidaan siséllyttdd automatisoitujen toimintaprosessien
kategoriaan.

Ehdotettujen vaatimusten toteuttamisen arvioidaan edellyttavan talla hetkella automatisoituja
toimintaprosesseja hyddyntavilta toimijoilta muutoksia nykyisten prosessien ja tietojarjestel-
mien suunnitteluun seké kehittdmiseen. Liséksi ehdotukset muuttavat vaatimuksia, joita viran-
omaisten olisi otettava huomioon toimintaprosessien ja niissa hyddynnettavien tietojérjestel-
mien kéyttéonottoon liittyvassa paatoksenteossa seké kaytdssé olevien prosessien valvonnassa.
Kustannuksia viranomaisille aiheutuu myos ehdotuksiin sisaltyvista tietojarjestelmien suojaus-
toimenpiteista, tietojarjestelmisté tallennettavista tiedoista seka tietojen antamista tietojarjestel-
mistd koskevista vaatimuksista. Automatisoidusta toimintaprosessista tiedottamisen arvioidaan
edellyttavan vain vahaista lisatyota, mikali tiedot julkaistaan staattisina verkkosivustoilla. Vaa-
timusten arvioidaan lisdédvan myds automatisoituja toimintaprosesseja toteuttavien viranomais-
ten prosessien yllapidossa tarvittavien resurssien maéraé. Toimenpiteet, joista lisatyo aiheutuu,
ovat pitkalti vastaavia kuin ne, joita valtion viranomaisia koskevassa arvioinnissa on esitetty.
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Kansanelakelaitoksen, Kevan sekd Suomen metsédkeskuksen osalta ehdotusten arvioidaan ai-
heuttavan suoria kustannuksia nykyisin kéytdssa olevien prosessien ja niissa kdytettyjen tieto-
jarjestelmien muuttamisesta ehdotettuja vaatimuksia vastaavaksi. Valmistelun aikana tehdyn
selvityksen perusteella tiedonhallintalain 6 a luvun vaatimusten toteuttaminen nykyisin kay-
tossa oleviin prosesseihin aiheuttaisi Kansanelakelaitokselle arvioilta noin 2,5-6 miljoonan eu-
ron kustannuksen vuosille 2023-2024. Kustannukset voivat nousta arvioitua suuremmaksi, mi-
kali tietojen tallentamista ja sailyttdmista koskevia vaatimuksia ei ole mahdollista toteuttaa il-
man merkittdvid muutoksia nykyisin kéytdssé oleviin tietojarjestelmiin. Prosessin ylldpidon
osalta Kansanel&kelaitos on arvioinut ehdotusten lisdévén, sen suuresta tietojarjestelmamaarasta
johtuen, prosessien yllapidon resursseja arvioilta noin 10-20 henkil6tyévuodella ja 1,5-3 mil-
joonalla eurolla vuosittain vuodesta 2024 alkaen. Keva on arvioinut oman toimintansa vastaa-
van suurelta osin jo talla hetkell4 endotettuja vaatimuksia, jolloin ehdotuksesta aiheutuvat muu-
tokset voidaan toteuttaa nykyisilld resursseilla. Suomen metsékeskukselle vaatimusten toteutta-
misen arvioidaan edellyttavan kertaluonteisesti noin yhden henkilétydvuoden tydpanosta. Kaik-
kiin edelld mainittuihin arvioihin sisaltyy epavarmuutta. Luotettavamman arvioinnin toteutta-
minen edellyttdisi vaatimusten tarkempaa prosessikohtaista selvittamista.

Tiedonhallintalain 6 a luvun vaatimusten arvioidaan lisddvan julkisoikeudellisten laitosten seké
yliopistojen ja korkeakoulujen tyomé&aréa tulevan kehittdmisen osalta. Ehdotukseen sisaltyvat
dokumentointivaatimukset, prosessin laadunvarmistamiseen liittyva testaus, prosessin kéyt-
toonottopaatdsten valmistelu seka prosessin valvontaa ja virheiden korjaamista koskevien teh-
tavien toteuttaminen ehdotuksessa vaaditulla laatutasolla edellyttavat prosessin kehittdmisessa,
kayttoonotossa ja kayttéonotetun prosessien valvonnassa kaytettavien menettelyiden lainmu-
kaisuuden varmistamista. Kun ehdotukseen siséltyvat vaatimukset vastaavat pitkélti voimassa
olevaa saantelyé ja nykyisin prosessien kehittdmisessa kaytettavia kaytantojd, voidaan ehdotetut
vaatimukset huomioida osana normaalin kehittdmisen resurssisuunnittelua. Liséksi vaatimusten
taloudelliset vaikutukset tulevaan kehittamiseen riippuvat pitkalti kehitettdvasta prosesseista ja
kehitettévien prosessien maarasté seké kehittdmisessa kaytettavista menettelyista.

Kuten muiden viranomaisten osalta, arvioidaan ehdotusten oikeustilaan liittyvan epdvarmuuden
poistamisen ja automatisoituja toimintaprosesseja koskevien vaatimusten vakioimisen muodos-
tavan myos julkisoikeudellisten laitosten ja korkeakoulujen prosessien kehittdmiselle jatkossa
toimintaympaéristdn, joka edesauttaa kehittdmista. Jos asiantila jaisi saantelyn osalta nykyisen
kaltaiseksi, saattaisi se pidemmalld aikavalilla tarkoittaa, ettei prosessien kehittdmisessa voida
taysimadraisesti hyddyntad digitalisaation ja teknologian tarjoamia ratkaisuja tai saavuttaa
muun muassa toiminnan taloudellisuudelle ja tuottavuudelle asetettuja tavoitteita. Ehdotuksiin
liittyvien vaatimusten on arvioitu myds hidastavan paatéksentekoprosessien kehittamistd seka
kasvattavan kehittdmisen kustannuksia. Tiedonhallintalakiin esitetyt vaatimukset on nahty eri-
tyisesti korkeakoulupuolella raskaiksi toteuttaa ja niiden on arvioitu aiheuttavan kustannuksia,
mikali automaattista paatoksentekoa otettaisiin laajemmin kayttoon.

Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019) ehdotetaan lisattavaksi 6 a §,
jossa saddettdisiin vaatimuksista palveluautomaatiolla toteutettavan neuvonnan kaytélle. Ehdo-
tus koskisi niin sanottuja ’chatbot”-palveluja tai niitd vastaavia palveluja, joissa kayttdja kom-
munikoi reaaliaikaisesti luonnollisella kielell& digitaalisen palveluautomaation kanssa. Lain tar-
koittamia palveluautomaatioratkaisuja on talla hetkella kaytdssa Kansaneldkelaitoksella, Ke-
valla sek&d muutamissa ammattikorkeakouluissa.

Palveluautomaatiota koskevien ehdotusten I&hinna tarkentaessa voimassa olevaa sééntelyé ja
vastatessa pitkalti nykyisten palveluautomaatioratkaisujen toiminnallisuuksia, ei ehdotettujen
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vaatimusten toteuttamisen arvioida edellyttavén julkisoikeudellisilta laitoksilta tai korkeakou-
luilta merkittavad muutosta nykyisiin palveluihin tai muutoksen liséresursointia. Muutoksen
edellyttdman tydn maara ja kustannukset vaihtelevat eri toimijoiden vélill& riippuen neuvontaa
toteuttavan palveluautomaation roolista organisaatiossa sek& myos osittain automaatiossa kay-
tettdvésté teknologiasta.

Julkisessa hallinnossa kéytdssa olevat palveluautomaatioratkaisut perustuvat pitkalti samoihin
valmistuotteisiin ja ratkaisuihin, jolloin muutoksen aiheuttaman resurssitarpeen muutosta vaa-
tivien palveluiden osalta voidaan arvioida edellyttdvan 10 000-50 000 euron investointia pal-
velua kohden. Vaatimukset olisi toteutettava kaytdssa oleviin palveluihin 12 kuukauden kulu-
essa lain voimaatulosta.

Myds ehdotukseen siséltyvéan vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttavan lisatyota palvelujen kehittdmisen osalta. Uusien kayttoon-
otettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat kustannukset voidaan
kuitenkin huomioida palvelujen kehittdmisty6hon varatuissa resursseissa.

Muilta osin ehdotuksen aiheuttamien suorien ja epasuorien taloudellisten vaikutusten arvioi-
daan olevan vastaavat, mité valtion viranomaisten osalta on esitetty.

4.2.1.5 Julkisia hallintotehtavia hoitavat yksityiset ja yhteisot
Hairiotilanteista tiedottaminen ja varautuminen hairidtilanteisiin

Tiedonhallintalain 13 a §:n 1 momenttiin ehdotetaan vaatimusta tiedottaa viipymatta julkista
hallintotehtdavad hoitavan yhteison tietoaineistoja hyédyntéville, jos sen tiedonhallintaan koh-
distuu héirio, joka estaa tai uhkaa estaa viranomaisen tietoaineistojen saatavuuden. Tiedotta-
misvelvollisuus koskisi myds hairion tai uhkan paattymisesta. Ehdotus edellyttaisi velvolliselta
nykyisten toimintamallien ja menettelyiden tarkistamista seka tarvittavien muutostoimenpitei-
den toteuttamista niihin. Valmistelun aikana tehdyn selvityksen mukaan muun muassa vakuu-
tustoimialalla tiedottaminen, niiden omalla vastuulla oleviin tietojérjestelmiin ja —varantoihin
liittyvista hairidistd, on nykyisin suurelta osin vakiintunut kdytanto. Hairidtilanteissa vakuutus-
toimijoiden on varmistettava, etta niilla on kaytdssaan tehokkaat viestintdmenettelyt, jotta kai-
kille asiaankuuluville sidosryhmille, myds asianomaisille valvontaviranomaisille ja palvelun-
tarjoajille, tiedotetaan hyvissa ajoin ja asianmukaisella tavalla. Kun ehdotus jattaa liséksi tie-
dottamisen tavan ja tiedottamisessa kaytettavan vélineet viranomaisten omaan harkintaan, voi-
daan vaatimusten toteuttamisessa tukeutua olemassa oleviin menettelyihin. Ehdotukseen liit-
tyva 12 kuukauden siirtymésaddnndn mahdollistaisi sen, ettd julkista hallintotehtédvéd hoitavat
pystyvét toteuttamaan vaatimuksen olemassa olevilla resursseilla.

Tiedonhallintalain 13 a 8:n 3 momentin riskienhallintaan ja jatkuvuuden varmistamiseen liitty-
villa ehdotuksilla p&dasiassa tarkennetaan julkisissa hallintotehtavissé sovellettavaa voimassa
olevaa saddntelyd. Kun vastaavaa saantelya siséltyy tiedonhallintalain 4 luvun lisdksi myos usei-
siin julkisista hallintotehtévista saanteleviin erityislakeihin, muun muassa vakuutusyhtiolakiin
(521/2008), tydelakevakuutusyhtidistd annettuun lakiin (354/1997), maatalousyrittajien eléke-
lakiin (1280/2006) seké tyottdmyyskassalakiin (603/1984), kuten myds Finanssivalvonnan
madrayksiin vakuutustoimintaa koskeviin maarayksiin (ks. esim. Finanssivalvonnan mééarayk-
set ja ohjeet 6/2015, 2/2017 ja 3/2021), ei ehdotettujen vaatimusten toteuttamisen arvioida vaa-
tivan merkittavid muutostoimenpiteita niitd soveltavilta toimijoilta. Esitettya arviota tukee myos
ehdotusten valmisteluaikana vakuutustoimintaa harjoittaville tehty selvitys, jonka perusteella
on arvioitavissa ehdotettujen vaatimusten toteutuminen talla hetkellda myos kaytannon tasolla.
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Ehdotettujen vaatimusten on tunnistettu aiheuttavan kertaluonteista lisatyota ja kustannuksia,
jotka muodostuvat ainakin vaatimusten lapikaymisestd, niiden vertaamisesta nykyisiin menet-
telyihin sekd havaittujen muutostarpeiden toteuttamisesta. Toimenpiteiden edellyttdméan resurs-
sitarpeen ei arvioida olevan merkittava. Valmistelun aikana ei ole kuitenkaan pystytty muodos-
tamaan euromaardista arvioita toimenpiteiden vaikutuksista, mika jattaa esitettyyn arvioon epa-
varmuutta tosiasiallisiin taloudellisiin vaikutuksiin.

Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 26 8:n 4 momenttiin ehdotetaan lisattavaksi vaatimus, ettd viranomaisten
laatimista asiakirjoista on tarvittaessa rekisterditava tiedot asiakirjan lahettdmisajankohdasta,
lahettamisen tarkoituksesta ja ldhettamistavasta. Pykéalan 5 momenttiin ehdotetaan lisattavaksi
asiarekisteriin rekistergitaviksi tiedoiksi asiasta ainakin viranomaisen tekeman asiankésittelyn
paattavan ratkaisun ajankohta ja tarvittaessa tiedot viranomaisen ratkaisun perusteella tehdyn
rekisterimerkinnan ajankohdasta ja merkintétavasta seka viranomaisen lahettamien asiakirjojen
tiedoksiantotavasta. Sdannosta sovellettaisiin yksityisiin henkil6ihin tai yhteisdihin taikka mui-
hin kuin viranomaisena toimiviin julkisoikeudellisiin yhteis6ihin siltd osin kuin ne hoitavat jul-
kista hallintotehtévaa.

Ehdotetut asiakirjojen ja asioiden rekisterdintivaatimukset vaatimukset edellyttdvat muutoksia
julkista hallintotehtavaa hoitavien asiakirjojen ja asioiden Kirjauskaytantéihin. Asiakirjan lahet-
tdmisajankohtaa koskevat tiedot rekisterditdisiin asiarekisteriin vain tarvittaessa niissa tilan-
teissa, kun viranomaisen asiakirja lahetetddn viranomaisesta jollekin viranomaisen ulkopuoli-
selle taholle kuten asianosaiselle tai toiselle viranomaiselle. Asiarekisteriin rekisteroitava rekis-
terimerkinnadn ajankohta ja merkintatapa tulisi sovellettavaksi niissé yhteisoissa, joiden ratkai-
suihin sisaltyy rekisterimerkinnan tekeminen. Tiedoksiantotapaa koskeva merkinta tulisi tehda
tarvittaessa, jos asiakirja lahetaan hallintoasioissa tiedoksiantotarkoituksessa. Vaikka asiarekis-
terimerkintdja koskevat vaatimukset tulisivat sovellettavaksi vain lain tarkoittamissa tilanteissa,
edellyttda vaadittujen tietojen kirjaaminen tarvittavien kdytantéjen muodostamista seka kirjaa-
miskaytantdjen ohjeistamista. Liséksi ehdotetut vaatimukset saattavat edellyttdd muutoksia ny-
kyisin asioiden kirjaamisessa ja asiarekisterin yllapidossa kaytettaviin dokumentin- ja asianhal-
lintajarjestelmiin. Julkisen hallinnon tiedonhallintalain valmistelun yhteydessé tehtyjen vaiku-
tusten arviontien (HE 284/2018 vp) ja lausuntopalautteen perusteella, nyt ehdotettua vastaavan
kaltaisten, vaatimusten toteuttamisen ei arvioitu aiheuttavan merkittavia muutoksia asianhallin-
nan tietojarjestelmaratkaisuihin. Tuolloin muutokset arvioitiin padosin olevan toteutettavissa
tietojarjestelmien normaalin versiointipaivitysten yhteydessé.

Tiedonhallintalain 26 8:4&n ehdotettavien vaatimusten taloudellisia vaikutuksia julkista hallin-
totehtdvaa hoitaville ei valmistelun aikana ole pystytty vield kattavasti selvittdmaan. Vaikutus-
arviointia tdydennetéan talta osin lausuntokierroksen aikana.

Automatisoitujen toimintaprosessien kehittdmisen ja kayton tiedonhallinta

Tiedonhallintalain 6 a luvussa ehdotettujen automatisoituja toimintaprosesseja koskevien saan-
ndsten on tunnistettu vaikuttavan tiettyihin julkisia hallintotehtdvida toteuttavien tydelake- ja va-
kuutusyhtididen seka tyottdmyyskassojen ratkaisuprosesseihin. Tehtyjen selvitysten perusteella
automatisoitua ratkaisutoimintaa toteutetaan talla hetkelld muun muassa Eldketurvakeskuk-
sessa, Tyollisyysrahastossa, Tapaturmavakuutuskeskuksessa, Liikennevakuutuskeskuksessa,
Maatalousyrittajien eldkelaitoksessa seka lakiséateisié tehtdvia toteuttavissa vakuutusyhtioissé,
tyoeldkevakuuttajissa, tyottdmyyskassoissa seké vakuutuskassoissa.
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Osa 6 a luvussa ehdotetuista vaatimuksista vastaa voimassa olevaa séantelyd, miké osittain va-
hentdd ehdotusten muutosvaikutuksia. Toisaalta tietty toimialakohtainen saéntely saattaa ai-
heuttaa my0s lisatyotéd sen osalta, kun nykyisia prosessien kehittdmisessa ja yllapidossa kéaytet-
taviad menettelyja joudutaan tarkistamaan ja muuttamaan uusia ehdotuksia vastaavaksi. Vaiku-
tuksiin ja niiden toteutumiseen vaikuttaa osaltaan myds se, missa maarin toimialakohtaisella
erityis?aantelylla sdédettaisiin myohemmaéssa yhteydessa poikkeuksia nyt ehdotettavasta yleis-
saantelysta

Muutostarpeita nykyisiin prosesseihin aiheuttaisivat muun muassa tiedonhallintalain 28 a §:n
vaatimukset prosessin olennaisesta dokumentoinnista, jotka edellyttaisivat nykyisten prosessien
ja niissa hyodynnettévien tietojarjestelmien olemassa olevan dokumentaation lapikayntid, tar-
kistamista ja mahdollista muuttamista vaatimusten mukaiseksi. Lisaksi automatisoitujen toi-
mintaprosessien testaamista koskevien tiedonhallintalain 28 b 8:n vaatimusten arvioidaan edel-
Iyttdvan nykyisin kaytdssa olevien prosessien ja tietojarjestelmien kehittdmisessa ja versioin-
nissa kaytettavien testausmenettelyiden tarkistamista ja muuttamista ehdotusta vastaavaksi.
Testausta koskevat vaatimukset 1ahinnd tarkentaisivat tiedonhallintalain 13 §:n 2 momentissa
sdadettya sekd muun muassa tiettyja Finanssivalvonnan vakuutustoiminnasta antamia maarayk-
sid (Finanssivalvonnan maardykset ja ohjeet 6/2015). Valmistelun aikana tehtyjen selvitysten
perusteella useiden julkista hallintotehtdvad hoitavien yhteisdjen kdytdnnot vastaavat myos talla
hetkell& ehdotettuja vaatimuksia. Testausta koskevien vaatimusten osalta aiheutuvaan ty0Omaé-
réén vaikuttaa osaltaan myds prosessin kéyton aikana tehtdvien testausta edellyttavien merkit-
tdvien muutosten ja kehitystoimenpiteiden méaéra.

Tiedonhallintalain 28 c¢ 8:n laadunvalvontaa ja virhetilanteiden késittelya koskevien vaatimus-
ten toteuttamisen arvioidaan aiheuttavan méaéréaikaisen resurssitarpeen, jotta vaadittu doku-
mentaatio nyKyisista prosesseista voidaan tuottaa seké& olemassa olevat valvontaprosessit ja kay-
tdnndt muuttaa vaatimuksia vastaavaksi. Vaatimus aiheuttaa mahdollisesti my6s muutostarpeita
kaytossa oleviin tietojarjestelmiin, mikali niihin ei talla hetkella ole mahdollista tallentaa pyké-
laehdotuksessa tarkoitettuja tietoja. Ehdotusten valmistelun aikana tehdyssé selvityksessa ei
pystytty tunnistamaan riittdvassa maarin tietojarjestelmiin kohdistuvia muutostarpeita tai niiden
euromadraista suuruutta. Tiedon tuottaminen olisi edellyttanyt erillisten prosessikohtaisten kar-
toitusten tekemistd ehdotuksen soveltamisalaan kuuluvissa yhteisgissa. Talta osin ehdotuksella
saattaa olla merkittavia ennakoimattomia vaikutuksia tietojarjestelmien muutoskustannuksiin.
Valmistelun aikana tehdyn selvityksen perusteella myds virheiden korjaamista koskevien vaa-
timusten arvioidaan vastaavan paapiirteiltdan julkista hallintotehtdvaa hoitavien yhteisojen ny-
kyisia kaytantoja.

Tiedonhallintalain 28 d §:n automatisoidun toimintaprosessin kayttoonottopéaatoksen siséltod
sekd paatoksentekomenettelyd ja tiedonhallintaa koskevien vaatimusten arvioidaan edellyttavén
muutoksia nykyiseen kaytantdon erityisesti niiden julkista hallintotehtavaa hoitavien yhteisojen
osalta, joissa prosessien ja tietojarjestelmien kayttéonotto on vakiintuneesti toteutettu ilman
muodollista paatosta tai muutoin kuin esittelysté tehtynd. Valmistelun aikana tehdyssé selvityk-
sessé useat yhteisot toivat esiin sen, ettd vaatimus saattaa tarkoittaa erillisen ja rinnakkaisen
paatdksentekomenettelyn muodostamista lakisaateisiin hallintotehtaviin ja muuhun toimintaan.

Automatisoidusta toimintaprosessista tiedottamista koskevien tiedonhallintalain 28 e §:ssé esi-
tettyjen vaatimusten k&yttéonottopadtosten julkaisusta ja toimintaprosessin tiedottamisesta ylei-
sessa tietoverkossa arvioidaan edellyttévén julkista hallintotehtavaa toteuttavilta kertaluonteisia
toimenpiteita julkaisuprosessin muodostamisen, informaation muokkaamisen seka julkaisujar-
jestelmiin tarvittavien méaarittelyiden osalta. Muutoksen ei arvioida aiheuttavan merkittavia re-
surssitarpeita, mikali tietojen julkaisu toteutetaan esimerkiksi staattisena verkkosivuille vieta-
vand informaationa.
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Automatisoidun toimintaprosessin kasittelysdéntéjen muuttamista koskevat tiedonhallintalain
28 f §:n vaatimukset edellyttavat nykyisin kdytdssa olevien tietojarjestelmien suojauskaytanto-
jen tarkistamista ja mahdollista muuttamista. Ehdotetuissa vaatimuksissa ei yksityiskohtaisesti
sdadettaisi siitd, mitd suojauskaytantoja tietojarjestelmissd tulee kéyttdd eri tarkoituksissa,
minka vuoksi ehdotuksen mahdollisesti eri yhteisdille aiheuttamien kustannusten lopullinen
suuruus riippuu pitkalti valitusta suojauskéytanndista. Koska julkista hallintotehtédvéa hoitavien
on toteutettava tiedonhallintalain 15 §:n vaatimukset vuoden 2022 loppuun mennessd, ei ehdo-
tuksen arvioida lisddvén kustannuksia merkittavasti. Valmistelun aikana tehtyjen selvitysten pe-
rusteella tietojen sailyttdmisen arvioidaan edellyttdvan muutoksia tiettyjen vakuutustoimintaa
harjoittavien toimijoiden ja tyottdmyyskassojen tietojarjestelmiin, mutta muutoskustannusten
suuruuden arviointi edellyttaisi tarkempaa ja tydmadrallisesti merkittavaa prosessikohtaista ana-
lysointia. Arvioon liittyy epédvarmuutta myos sen osalta, ettei ehdotuksen valmisteluaikana tie-
tojarjestelmamuutoksia ole pystytty kartoittamaan kattavasti eri toimijoiden osalta.

Paatoksenteossa kdytettdvien tietojen kéayttoa koskevien tiedonhallintalain 28 h §:n vaatimusten
arvioidaan aiheuttavan myos kertaluonteisia kustannuksia tarvittavien riskienhallintaan ja laa-
dunvarmistamiseen liittyvien menettelyiden muodostamiseksi, mikali niita ei talla hetkella ole
kaytossé.

Kertaluonteisten muutoskustannusten liséksi tiedonhallintalain 6 a luvun vaatimusten arvioi-
daan lisdédvan myos automatisoitujen toimintaprosessien resurssitarpeita prosessien valvonnan,
tietojérjestelmien yllapidon seka yllapidon aikaisten muutosten osalta. Tarvittavien resurssien
madréat vaihtelevat huomattavasti yhteisoittain ja ovat pitkélti kiinni muutoksen kohteena ole-
vien prosessien ja tietojarjestelmien tdman hetkisestd tilanteesta, kuten myods prosessissa hyo-
dynnettévien tietojarjestelmien yllapitotavoista. Ehdotettujen vaatimusten pidemman aikavalin
vaikutusta julkista hallintotehtdvaa hoitavien kustannuksiin ei valmistelun yhteydessa ole pys-
tytty muodostamaan.

Uusien kehitettavien ja kayttdonotettavien prosessien osalta ehdotettujen vaatimusten aiheutta-
man tydmaaran tai kustannusten lisdys riippuu pitkalti kehittdmisen kohteena olevista proses-
seista ja niiden maarasta. Yleisella tasolla arvioituna, tiedonhallintalain 28 a §:n dokumentoin-
tivaatimusten ja 28 b 8:ss& ehdotettujen testausta koskevien vaatimusten arvioidaan lisddvan
tyomaaraa tulevien uusien palvelujen kehittdmisen osalta. Lisaksi, kun testaaminen toteutetaan
kaytannossa usein tietojarjestelmatoimittajan tai ulkopuolisen asiantuntijaresurssin toimesta,
voidaan ehdotuksen arvioida lisddvan ostettavaa tyota. Koska prosessien suunnittelu ja tietojar-
jestelmien testaaminen on selvitysten perusteella vakiintunut kaytanto julkisia hallintotehtavia
hoitavissa yhteisoissd, ei ennen prosessin kayttdonottoa koskevien 28 a ja 28 b §:ien vaatimus-
ten arvioida muodostavan kovinkaan merkittdvaa osuutta kehittdmisen kokonaiskustannuksista.
Ehdotettujen vaatimusten aiheuttamaa resurssitarvetta vahentdd osaltaan vakuutusyhtitiden
osalta se, ettd vastaavan kaltaisista vaatimuksista on sdannelty Finanssivalvonnan maarayksilla
(ks. esim. Finanssivalvonnan maaraykset ja ohjeet 6/2015). Edella esitetyn lisdksi myds ehdo-
tuksen 28 f §8:4an sisdltyvan velvollisuuden kayttéonottopaatdksen toimittamisesta tiedonhallin-
talautakunnan arvioitavaksi, arvioidaan vaativan vahdaista lisatyota.

Tiedonhallintalain 6 a luvun ehdotusten arvioidaan oikeustilaan liittyvan epavarmuuden poista-
misen ja automatisoituja toimintaprosesseja koskevien vaatimusten maarittamisen mydta muo-
dostavan julkista hallinto-tehtdvaa toteuttaville yksityisille ja yhteistille kehittdmista tukevan
toimintaympériston. Jos asiantilan jéisi saantelyn osalta nykyisen kaltaiseksi, voisi silla olla pi-
demmalla aikavalilld huomattavia negatiivisia vaikutuksia tilanteissa, joissa prosessien kehitta-
misessa ei voida taysimadréisesti hyddyntaé digitalisaation ja teknologian tarjoamia ratkaisuja.
Virheettomasti ja laadukkaasti toimivan automaattisen paatoksenteon voidaan arvioida tukevan
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asiankasittelyprosessia ja osittain vapauttavan resursseja vaativampaan tydskentelyyn. Toi-
saalta ehdotettujen vaatimusten on erityisesti vakuutustoimintaa toteuttavien osalta arvioitu
myo6s mahdollisesti hidastavan automatisoitujen paatoksentekoprosessien kehittamista ja kayt-
toonottoa tulevaisuudessa.

Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019) ehdotetaan lisattavaksi 6 a §,
jossa saddettaisiin vaatimuksista palveluautomaatiolla toteutettavan neuvonnan kaytélle. Ehdo-
tus koskisi niin sanottuja “chatbot” tai niitd vastaavia palveluja, joissa kdyttaja kommunikoi
reaaliaikaisesti luonnollisella kielell& digitaalisen palveluautomaation kanssa. Ehdotusta sovel-
lettaisiin vakuutusyhtitlain (521/2008) 1 luvun 1 8:n 1 momentissa tarkoitettujen vakuutusyh-
tididen ja vakuutusyhdistyslain (1250/1987) 1 luvun 1 §:n 1 momentissa tarkoitettujen vakuu-
tlisyhc”stysten digitaalisiin palveluihin siltd osin kuin niiden tarkoituksena on tarjota palvelua
yleisolle.

Julkista hallintotehtavéa hoitavien osalta palveluautomaatiota koskevat ehdotukset lahinna tar-
kentavat voimassa olevaa sdéntelyd. Ehdotusten arvioidaan vastaavan pitkélti myds nykyisin
kaytdssé olevien palveluautomaatioratkaisujen toiminnallisuuksia. Muutostyén maara ja kus-
tannukset niiden palvelujen osalta, joihin vaatimukset edellyttéisivat kehitystyota vaihtelevat
huomattavasti eri toimijoiden valilla, riippuen neuvontaa toteuttavan palveluautomaation roo-
lista organisaatiossa sek& myds osittain automaatiossa kéytettavasta teknologiasta.

Julkista hallintotehtédvda hoitavien kaytdssa olevat palveluautomaatioratkaisut perustuvat pit-
kalti samoihin valmistuotteisiin ja ratkaisuihin mité kaytetddn myos julkisessa hallinnossa. Tél-
16in muutoksen aiheuttaman resurssitarpeen muutosta vaativien palveluiden osalta voidaan ar-
vioida edellyttavan 10 000-50 000 euron investointia palvelua kohden. Vaatimukset olisi toteu-
tettava kdyt0ssé oleviin palveluihin 12 kuukauden kuluessa lain voimaatulosta.

My®os ehdotukseen sisaltyvan vaatimuksen palvelujen testaamisesta tiedonhallintalain 28 b §:n
mukaisesti arvioidaan edellyttavan lisatyota palvelujen kehittdmisen osalta. Uusien kayttoon-
otettavien palveluautomaatioratkaisujen osalta vaatimusten aiheuttamat kustannukset voidaan
kuitenkin huomioida palvelujen kehittdmistyéhon varatuissa resursseissa.

Muilta osin ehdotuksen aiheuttamien suorien ja epasuorien taloudellisten vaikutusten arvioi-
daan olevan vastaavat, mité valtion viranomaisten osalta on esitetty.

4.2.2 Vaikutukset yrityksiin

Tiedonhallintalain 6 a luvussa ehdotetulla sédantelylla arvioidaan olevan tiettyja vélillisia vaiku-
tuksia niihin yrityksiin, jotka toimittavat julkiselle hallinnolle tietojarjestelmien kehittdmispro-
jekteja ja niista syntyvia ratkaisuja seka tarjoavat viranomaisille tietojarjestelmien testaamiseen
seké& auditointiin liittyvi& palveluja. Tiedonhallintalain 28 ¢ §:n 3 momentissa ehdotetut testaa-
mista suorittavan henkildn osaamisvaatimukset ja testauksen toteuttamiseen liittyvat vaatimuk-
set kohdistuvat valillisesti myds viranomaisen toimeksiannosta testausta suorittaviin yrityksiin.
Jotta yritykset voisivat tarjota automatisoitujen prosessien testaamiseen liittyvia palveluja, tulisi
yrityksen varmistaa testaustyota toteuttavan henkildstona riittdva osaaminen, joka saattaa edel-
Iyttad henkildston kouluttamista. Vaatimuksen perustuessa normaalisti testaamisessa kéaytetta-
viin hyviin kaytantoihin, arvioidaan ehdotuksen vélillistenkin vaikutusten olevan vahaisié pi-
demmalla aikavalilla.
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Vastaavan kaltainen osaamisvaatimus yrityksille muodostuisi myds tiedonhallintalain 28 j §:ssé
ehdotetusta, joka mahdollistaisi viranomaisen antamaan 28 b §:ss& tarkoitettuun testaamiseen
ja 28 c 8:ssé tarkoitettuun teknisten virheiden korjaamiseen liittyvén avustavan tehtédvén hoita-
misen yksityiselle toimijalle, jolla on siihen riittavéat tekniset edellytykset seké riittdva osaami-
nen. Myds ehdotukseen sisaltyvé vaatimus tehtavaa hoitavan henkilén toimimisesta tehtavia
hoitaessaan virkamiehen rikosoikeudellisella virkavastuulla saattaisi palveluja tarjoavien yri-
tysten osalta edellyttaa virkavastuun tuntemisen edellyttdmaé henkiloston kouluttamista. Rikos-
oikeudellisella virkavastuulla toimiminen saattaa myos heikentéa yrityksen tehtévissa kaytta-
man henkildstén saatavuutta ja kohottaa henkildstokustannuksia ehdotettujen laatuvaatimusten
ja vastuiden seka mahdollisten seuraamusten myo6ta. Ehdotusten kohdistuessa vain automatisoi-
tuihin toimintaprosesseihin, ei vaikutusten arvioida kuitenkaan olevan merkittavia tai koskevan
lagjasti yrityskenttaa.

Tiedonhallintalain 6 a luvun ehdotusten ollessa kaikille yrityksille uusia ja koskevan kaikkia
toimialalla toimivia yrityksia samalla tavoin, ei niilla arvioida olevan vaikutuksia yritysten va-
liseen kilpailuun tai markkinoiden toimivuuteen.

Digipalvelulain 6 a 8:n ehdotukset muodostavat palveluautomaatioratkaisuja tarjoaville yrityk-
sille tarkkarajaiset vaatimukset, joita vasten ratkaisuja voidaan kehittdd pidemmall4 aikavalilla.
Vaatimusten saantely laintasolla mahdollistaa pitkdjanteisen investoinnin tuotekehitykseen.
Niille nykyisin viranomaisille palveluautomaatioratkaisuja tarjoaville yrityksille, joiden tuotteet
eivat talla hetkella tayta ehdotettuja vaatimuksia, ehdotus aiheuttaa palvelujen kehitystarpeen.
Yritysten on mahdollista siirtaa lakisaateisten vaatimusten toteuttamisen aiheuttama tyo asiak-
kailta laskutettavaksi, jonka vuoksi vaatimuksilla ei arvioida olevan télt4 osin pidemman aika-
valin vaikutuksia yritysten liiketoimintaan.

4.2.3 Vaikutukset viranomaisiin ja julkista hallintotehtdvaa hoitaviin yksityisiin

Sadantelyn arvioidaan mahdollistavan viranomaisten ja julkista hallintotehtdvaa hoitavien yksi-
tyisten automaation kayton ja kayttéonoton tarkoituksenmukaisissa asiaryhmissé. Osalla viran-
omaisista on jo kéytdssédan automaattista paatoksentekoa ja useilla viranomaisilla on potentiaa-
lia automatisoinnin kehittdmiselle. Ehdotuksen sdédntelya sovelletaan hallintolain mukaiseen
asioiden ratkaisemiseen eli hallintopaatoksen tekemiseen. Sadntely ei kohdistu eika silla ole
vaikutuksia muunlaisen automaation, esimerkiksi paatoksentekoa avustavan automaation kéyt-
toon.

Automaattisen paatoksenteon kayttdonotto mahdollistaa viranomaisessa ihmistyon suuntaami-
sen yksinkertaisemmista asioista monimutkaisempiin ja esimerkiksi harkintaa vaativiin tapauk-
siin. Viranomaisen on siten mahdollista keskittda ihmistyota tarkoituksenmukaisemmin, joka
edistad viranomaisen tehtévien hoitamista.

4.2.3.1 Vaikutukset viranomaisten tehtaviin
Hairidtilanteista tiedottaminen ja varautuminen hairiétilanteisiin

Tiedonhallintalain 13 a 8:n 1 momentti muodostaisi viranomaiselle uuden tiedottamisvelvolli-
suuden tilanteissa, joissa sen vastuulla olevaan tietojarjestelmaan tai tietovarantoon kohdistuu
héirio, jolla on vaikutuksia muihin viranomaisiin. Tiedonhallintalain 13 a §:n 3 momentin ris-
kienhallintaan ja jatkuvuuden varmistamista koskevalla ehdotuksilla ei muodosteta viranomai-
sille uusia tehtdvia. Ehdotus lahinnd tarkentaa viranomaisille tiedonhallintalain 13 &:n 1 mo-
mentissa sek& valmiuslain 12 §:ssd saddettyja vaatimuksia ja liittad riskienhallinnan ja valmius-
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suunnittelun toimenpiteet yhteen. Tiedonhallintalain 13 a 8:n vaatimus yksil6i aikaisempaa tar-
kemmin hallittavien riskien kohteeksi tietojen kasittelyn liséksi tietojéarjestelmien hy6dyntami-
sen. Lisaksi ehdotus liittdisi arvioinnin osaksi viranomaisille valmiuslain 12 8:ssa séadettyja
velvollisuuksia varmistaa tehtéviensa mahdollisimman hyva hoitaminen myds poikkeusoloissa
valmiussuunnitelmin ja poikkeusoloissa tapahtuvan toiminnan etukateisvalmisteluin seka
muilla toimenpiteilld. Ké&ytanndssa ehdotettu vaatimus edellyttaisi viranomaisia tarkistamaan
nykyisin kéytossa olevat riskienhallintaa ja toiminnan jatkuvuuden varmistamiseen muodoste-
tut menettelyt, muuttamaan ne vaatimuksia vastaavaksi sek& huolehtimaan muuttuneiden me-
nettelyjen kayttéonotosta viranomaisen toiminnassa.

Tiedonhallintalain 13 a §:n ehdotettujen vaatimusten vaikutukset viranomaisen toimintaan riip-
puvat myds mahdollisesta viranomaiseen sovellettavasta erityissadntelystd. Hyvinvointialuei-
den viranomaisten on valmiussuunnitelmin ja normaaliolojen hdiridtilanteissa tai poikkeus-
oloissa tapahtuvan toiminnan etuk&teisvalmisteluin sekd muin toimenpitein huolehdittava siit,
ettd sen toiminta jatkuu mahdollisimman hairiéttémasti normaaliolojen hairittilanteissa seké
poikkeusoloissa (laki hyvinvointialueista 611/2021 150 §). Sosiaali- ja terveydenhuollon jarjes-
tdmisesta annetun lain (612/2021) 50 §:ssa saadetaan hyvinvointialueen velvollisuudesta varau-
tua ennakkoon tehtéavill& valmiussuunnitelmilla seka muilla toimenpiteilla yhteistydssé alueensa
kuntien ja sosiaali- ja terveydenhuollon yhteistydalueensa hyvinvointialueiden kanssa hairioti-
lanteisiin ja poikkeusoloihin. S&&nnds edellyttdd hyvinvointialuetta varmistamaan palvelujensa
jatkuvuuden turvaaminen myaos silloin, kun palveluja toteutetaan hankkimalla niita yksityisilta
palveluntuottajilta. Hyvinvointialueen pelastustoimen palvelutasoissa on otettava huomioon
mya0s toiminta valmiuslain (1552/2011) 3 §:ssd tarkoitetuissa poikkeusoloissa ja niihin varau-
tuminen (Laki pelastustoimen jarjestamisesta 613/2021 3 §).

Varautumista koskevalla ehdotuksella pyritddn varmistamaan viranomaisten tehtavien hoitami-
nen normaaliolojen hairiétilanteissa. Velvollisuus kattaisi myos varautumisen niiden tehtévien
osalta, joihin sisaltyy yhteisty6td muiden viranomaisten kanssa. Ehdotetut vaatimukset edistai-
sivat myos kdytannossa viranomaisten valista yhteistyoté erityisesti henkilostomaéaraltaan pie-
nissa viranomaisissa, joissa ei kaikilta osin olisi tarkoituksenmukaista yllapitaa itselldén kaikkea
vaatimusten edellyttdmda osaamista. Viranomaisten tulisikin tehtévien jarjestamisen yhtey-
dessa arvioida edellytyksié toteuttaa muun muassa héirioisté tiedottamiseen, riskienarviointiin
sekd valmiussuunnitteluun toteuttamiseen liittyvia tehtdvia yhteistyéssd muiden viranomaisten
kanssa. Vastaavasti viranomaiset, jotka tukeutuvat tehtdvissdan muiden viranomaisten tietojar-
jestelmiin olisi luontevaa sopia yhteistydsta palvelua tuottavan viranomaisen kanssa varautumi-
seen liittyvista menettelyista.

Automatisoitujen toimintaprosessien kehittamisen ja kayton tiedonhallinta

Tiedonhallintalain 6 a luvussa sédadetyt vaatimukset tulevat sovellettavaksi niissa viranomaisten
toimintaprosesseissa, jotka tuottavat hallintolain 53 e §:ssé tarkoitetun asian automaattisen rat-
kaisun (automatisoitu toimintaprosessi). Tiedonhallintalain 6 a luvun vaatimukset eivat muo-
dosta viranomaisille, julkisen hallinnon tiedonhallintalautakuntaa lukuun ottamatta, uusia teh-
tavid, vaan tarkentavat vaatimuksia, joita viranomaisen on otettava huomioon sen kehittéessé ja
ottaessa kayttoon automatisoituja toimintaprosesseja.

Tiedonhallintalain 6 a luku edellyttéisi viranomaisia méaéarittdmaan toimintaprosessien doku-
mentointiin, vaatimustenmukaisuuden varmistamiseen seka prosessin laadunvalvontaan liitty-
vat vastuut tavalla, joka ei jattdisi epaselvaksi, kenelle laissa saddetyt velvollisuudet (virkavel-
vollisuudet) kuuluvat ja kenelté edellytetdan laissa sdédettyja virkatoimia. Tama tarkoittaa myos
Sitd, ettd viranomaisissa on oltava riittdvat resurssit, jotta virkavelvollisuudet on tosiasiassa
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mahdollista hoitaa. Henkilostomaaréltadn pienissa viranomaisissa automatisoitujen toiminta-
prosessien kehittdmisen ja yll&pidon vastuut voivat olla liian raskaita suhteessa viranomaisen
kaytossa oleviin resursseihin. Mikali myds resursseiltaan pienemmisséd viranomaisissa otetaan
kayttdon automatisoituja toimintaprosesseja, vastuiden kohdentaminen vastuiden edellytta-
massd madrin eri henkilGille seké vastuiden vaatiman osaamisen yllédpito ei kaikissa yhteyksissé
olisi tarkoituksenmukaista toteuttaa vain viranomaisen oman henkildston toimesta, vaan osana
viranomaisten valista yhteistyota. Viranomaisten, jotka tukeutuvat prosesseissaan muiden vi-
ranomaisten vastuulla oleviin tietojérjestelmiin, olisi luontevaa jarjestdd automatisoitujen toi-
mintaprosessien kehittdminen ja kayttd yhteistydssa toisten viranomaisten kanssa huolehtien
mya0s siitd, ettd toimintaan liittyvat vastuut ovat oikeudellisilta perusteiltaan selvat.

Ehdotetut vaatimukset muodostaisivat valittdméan muutostarpeen niille viranomaisille, jotka
talla hetkelld tuottavat ehdotuksen tarkoittamia automaattisia ratkaisuja. Etukéteisarvioinnissa
ei ole mahdollista esittda tyhjentévasti viranomaisten nykyisia tehtévié ja toimintaprosesseja,
joihin vaatimukset tulisivat sovellettavaksi lain voimaantultua. Ehdotusten valmistelun yhtey-
dessa automatisoituja on tunnistettu olevan valtion virastoista Digi- ja védest6tietovirastolla, Lii-
kenne- ja viestintavirastolla, Maanmittauslaitoksella, Patentti- ja rekisterihallituksella, Tullilla,
tyo- ja elinkeinotoimistoilla, Valtiokonttorilla sekd VVerohallinnolla. Itsendisista julkisoikeudel-
lisista laitoksista automaattisia ratkaisuja toteuttavat muun muassa Kansanelékelaitos, Keva
sekd Suomen metsakeskus. Liséksi yliopistoissa ja korkeakouluissa tiettyjen suoritusten arvi-
ointiin liittyvien ratkaisujen tekeminen voidaan sisallyttdd automatisoitujen toimintaprosessien
kategoriaan, joihin ehdotetut sddnndkset saattavat tuoda muutostarpeita.

Tiedonhallintalain 6 a luvun vaatimukset kohdentuisivat 1ahinnd viranomaisen omaan sisaiseen
toimintaan ja niihin hallinta- ja ohjausmenettelyihin, joilla se kehitt4d, ottaa kéyttdon ja ohjaa
kaytossé olevia prosesseja. Lisaksi ehdotus muodostaa mainittuihin prosesseihin liittyvid doku-
mentointivaatimuksia seka vaatimuksia tietojen julkaisusta ja niiden antamisesta asianosaiselle.
Ehdotetulla saantelylla ei olisi vaikutuksia viranomaisten valiseen toimintaan, muutoin kuin tie-
donhallintalautakunnan ja automatisoituja toimintaprosesseja kayttéonottavien viranomaisten
osalta. Ehdotukseen siséltyisi uusi velvollisuus toimittaa automatisoitua toimintaprosessia kos-
keva kéayttéonottopaatds julkisen hallinnon tiedonhallintalautakunnalle tiedoksi seké lautakun-
nan mahdollisuus Kiinnittdd viranomaisen huomio kéyttéonottopaatdksen dokumentaatiossa
mahdollisesti oleviin olennaisiin puutteisiin. Ehdotuksen mukaan tiedonhallintalautakunta voisi
my0s ohjata viranomaisen omaa valmistelua asettamalla maaraajan, jonka kuluessa viranomai-
sen olisi ilmoitettava lautakunnalle, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittami-
sen johdosta.

Viranomaisille kohdistuvien velvoitteiden tasolla tiedonhallintalain 28 a §:84n sisaltyvét doku-
mentointivaatimukset tarkentavat automatisoitujen toimintaprosessien osalta viranomaisille tie-
donhallintalain (906/2019) 5 §:ssé ja tietosuoja-asetuksen (EU 2016/679) 30 artiklan 1 kohdassa
tarkoitetun selosteen sisaltda prosessissa kasiteltavien tietojen kasittelysaantdjen seké asian rat-
kaisussa kaytettavien tietojen osalta.

Tiedonhallintalain 28 b 8:n ehdotus tarkentaa viranomaisen prosessien laadunvarmistamiseen
liittyvid menettelytapavaatimuksia prosessin vaatimustenmukaisuuden ja prosessista tuotetta-
vien asiakirjojen ymmarrettdvyyden testaamisen ja testaamisesta syntyvan dokumentaation
osalta. Lisaksi ehdotuksella tarkennetaan myo6s testaamisen suorittamiseen liittyvié laatu- ja
osaamisvaatimuksia. Prosessin testaamista koskevat vaatimukset osittain tarkentavat tiedonhal-
lintalain (906/2019) 13 §:n 2 momentissa viranomaiselle sdadettyja testausvelvoitteita, jotka
valtion viranomaisten on tullut toteuttaa vuodesta 2020 alkaen ja muiden viranomaisten vuoden
2022 loppuun mennessa.
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Tiedonhallintalain 28 ¢ 8:ssd ehdotettavat laadunvalvontaa ja virhetilanteiden késittelyé koske-
vat vaatimukset niin ikdan tarkentavat muualla laissa sdddettyja riskienhallintavaatimuksia ja
prosessissa kasiteltavien tietojen ja prosessin tuottaman ratkaisun virheettomyytta koskevia vaa-
timuksia. Automatisoiduista toimintaprosesseista tallennettavia tietoja koskevat vaatimukset
ovat edellytys prosessin asianmukaisen toiminnan varmistamiseksi jalkikéateen. Tiedonhallinta-
lain 28 b §:n ja 28 ¢ §:n sd&nndkset mahdollistaisivat edelleen testauksen ja virheiden korjaa-
misen teknisen toteutuksen hankkimisen myos yksityiseltd. Ehdotuksen 28 j §:ssa olisi esitetty
edellytykset ja laatuvaatimukset, joiden tulisi tayttya, jotta avustavat tehtdvét olisi mahdollista
antaa yksityisen hoidettavaksi toimijalle. Sadnnos testaamiseen ja virheiden korjaamiseen liit-
tyvid tehtdvia hoitavan yksityisen palveluksessa olevan henkilon toimimisesta rikosoikeudelli-
sella virkavastuulla helpottaa viranomaista toteuttamaan omaa vastuutaan testaamisen vastuu-
henkildn ja laadunvalvonnan vastuuhenkilon roolissa. Hyvinvointialueiden viranmaisten koh-
dalla sosiaali- ja terveydenhuollon tietojarjestelmié koskevista vastaavista vaatimuksista on saé-
detty sosiaali- ja terveydenhuollon asiakastietojen séhkoisestd kasittelystd annetussa laissa
(784/2021).

Tiedonhallintalain 28 d 8 muodostaisi viranomaisille uuden velvollisuuden péaattaa erikseen au-
tomatisoidun prosessin kayttoonotosta seké maarittaisi paatoksen sisallon ja menettelyn, jolla
padtos tulisi tehda. Tiedonhallintalain 28 e § velvoittaisi viranomaisen julkaisemaan automati-
soituja toimintaprosesseja koskevat kayttoonottopdatokset yleisessa tietoverkossa ja tiedotta-
maan verkkosivuillaan automaattisesti ratkaistavasta asiasta, automatisoidun toimintaprosessin
kayton perusteista ja muista asiakkaan oikeuksien kannalta keskeisista tiedoista toimintaproses-
sin dokumentaatioon perustuen. Ehdotetut vaatimukset tarkentaisivat julkisuuslain (621/1999)
20 §:ssa viranomaiselle saddettya velvollisuutta tiedottaa toiminnastaan seka yksiloiden ja yh-
teisOjen oikeuksista ja velvollisuuksista toimialaansa liittyvissa asioissa.

Automatisoitujen toimintaprosessien kehittdmisen ja kayttédnottoon liittyvien dokumentointi-
ja menettelytapavaatimusten ohella tiedonhallintalain 28 f §:ssé saddettéisiin viranomaisen vel-
vollisuudesta huolehtia, ettd automatisoidussa toimintaprosessissa kaytetyt kasittelysaannot on
suojattu oikeudettomalta muuttamiselta ja sdilyttaa kasittelysédantdjen muuttamista koskevat tie-
dot viisi vuotta. Kun tiedonhallintalain (906/2019) 15 §:ssa on saadetty viranomaisten velvolli-
suudesta varmistaa tarpeellisin tietoturvallisuustoimenpitein, ettd sen tietoaineistojen muuttu-
mattomuus on riittavasti varmistettu ja tietoaineistot on suojattu teknisilta ja fyysisilta vahin-
goilta, ehdotuksella lahinna tarkennettaisiin vaatimusten kohdentumista automatisoitujen toi-
mintaprosessien osalta nimenomaisesti kasittelysaantoihin. Ehdotuksessa ei oteta kantaa siihen,
mitd suojauskdytanttja viranomaisen tulisi kdyttdd missakin prosessissa. Hyvinvointialueiden
viranmaisten kohdalla sosiaali- ja terveydenhuollon tietojarjestelmié koskevista vastaavista vaa-
timuksista on saadetty sosiaali- ja terveydenhuollon asiakastietojen sahkdisesta kasittelysta an-
netussa laissa (784/2021).

Tiedonhallintalain 28 h §:ss& ehdotetut vaatimukset viranomaiselle toteuttaa tarvittaessa riskiar-
vioinnin perusteella asianmukaiset toimenpiteet, joilla se teknisesti varmistaa automaattisessa
ratkaisemisessa hyddynnettdvien tietojen ajantasaisuuden ja virheettdmyyden, eivét lisdisi pe-
rusteiltaan muualla laissa sdédettyja vaatimuksia. Ehdotus kohdentaisi tietojen laadunvarmista-
miseen liittyvien teknisten varmistustoimenpiteiden toteuttamisen perustumaan viranomaisen
etukateen tekemadn riskienarviointiin. Viranomaisen olisi tarvittavin etukéteisin toimenpitein
selvitettava ja varmistettava asiankasittelyssa kéytettavien tietojen riittdva laatu ja toteuttamaan
laadunvarmistamisen edellyttdmat toimenpiteet. Vastaavasta menettelyvaatimuksista on séa-
detty yleisemmalla tasolla henkil6tietojen késittelyn osalta yleisen tietosuoja-asetuksen 24 ja 25
artiklassa.
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Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digitaalisten palvelujen tarjoamisesta annetun lakiin (306/2019) ehdotettava 6 a § palveluauto-
maation kaytosta neuvonnassa ei muuttaisi viranomaisten tehtavid. Sdannoksella tarkennettai-
siin vaatimuksia, jotka viranomaisten olisi otettava huomioon kayttadessaéan digitaalisessa pal-
velussa hallinnon asiakkaalle neuvontaa tuottavaa palveluautomaatiota, joka perustuu reaaliai-
kaiseen viestien vaihtoon hallinnon asiakkaan ja palveluautomaation valilla. Neuvontaa tuotta-
van palveluautomaation kdyttd viranomaisen toimivaltaan kuuluvassa neuvonnassa jad edelleen
viranomaisen omaan harkintaan.

Vaatimus neuvontaan tuottavan palveluautomaation kielen ymmarrettavyydesta vastaa hallin-
tolain 9 §:ssé sdddettya hyvén kielenkayton vaatimusta. Ehdotuksella vain kohdennettaisiin hy-
van kielen vaatimusta nimenomaisesti palveluautomaation kayttdmaan kieleen. Myos digipal-
velulain 3 luvussa séadettyjen saavutettavuusvaatimusten toteutuminen, muun muassa palvelu-
jen ymmarrettdvyyden osalta, on tullut viranomaisen varmistaa jo nykyisin. Vaatimukset kayt-
tajalle tarjottavasta informaatiosta, ettd han asioi palveluautomaation kanssa seka mahdollisuu-
det jatkaa asiointia viranomaisessa toimivan luonnolliseen henkilon kanssa toteutuu kaytan-
ndssa jo nykyisin viranomaisten kdyttdmissa ratkaisuissa. Vaatimusten viestien vaihdon tallen-
tamisesta ei arvioida my6sk&&n muuttavan viranomaisten toimintaa. Vaatimuksen toteutustavan
jaadessa viranomaisten harkintaan, edellyttéisi vaatimus viranomaista varmistamaan ennen pal-
veluautomaation kayttéénottoa asiakkaan mahdollisuus saada palvelun viestien vaihto itselleen
sellaisessa muodossa, etta sen tallentaminen olisi mahdollista. Viranomaiselle saddettéva vaati-
mus viestien vaihdon tallentamisesta edellyttaisi viranomaista tallentamaan asiakkaan kanssa
kaydyn keskustelun sellaisessa muodossa ja sellaisin kuvailutiedoin, ettd keskustelu on mahdol-
lista I0ytad my6hemmin. Kun taltdk&an osin ehdotus ei saddattéisi vaatimuksen toteutustavasta,
jaavat vaatimuksen toteuttamisen edellyttdmat toimenpiteet viranomaisen omaan harkintaan.

Kéytannon tasolla digipalvelulain 6 a 8:n ehdotuksella ei arvioida olevan merkittavia vaikutuk-
sia julkisen hallinnon viranomaisten toimintaan. Talla hetkella valtion, kuntien ja itsenaisten
julkisoikeudellisten laitosten palveluautomaatioratkaisujen arvioidaan toteuttavat ehdotetut
vaatimukset padosin. Niiden viranomaisten osalta, jotka eivét talla hetkell4 neuvontaa tuottavan
palveluautomaation viestien vaihtoa tallenna, ehdotus edellyttéisi muutoksia palvelun tiedon-
hallintaan palvelun laadunseurannan mahdollistamiseksi.

Julkisen hallinnon tiedonhallintalautakunta

Tiedonhallintalain 28 g §:ssd julkisen hallinnon tiedonhallintalautakunnalle endotetaan uusi au-
tomatisoituja toimintaprosesseja koskevien kéyttoonottopaatosten arviointitehtdva. Ehdotuksen
mukaan tiedonhallintalautakunnan uutena tehtavana olisi arvioida kayttddnottopaatosten osalta
tiedonhallintalain 6 a luvussa saadettyjen vaatimusten seka niihin liittyvien menettelyjen tayt-
tymista. Arvioinnin toteuttamiseksi viranomaisen olisi toimitettava kayttédnottopaatos tiedon-
hallintalautakunnalle tiedoksi seitsemén pdivan kuluessa péaatoksen tekemisestd. Tiedonhallin-
talautakunta paattaisi erikseen toimitettujen kayttoonottopaatosten perusteella tarvittavien arvi-
ointien toteuttamisesta yksittéistapauksessa. Tiedonhallintalautakunta voisi paatoksellaan kiin-
nittdd viranomaisen huomiota arviointitehtdvan yhteydessa havaitsemiinsa dokumentaatioon
liittyviin olennaisiin puutteisiin seka asettaa madraajan, jonka kuluessa viranomaisen on ilmoi-
tettava, mihin toimenpiteisiin se on ryhtynyt huomion kiinnittdmisen johdosta. Jotta tehtdvan
toteuttamisen kannalta valttdamattémien tietojen saaminen voitaisiin varmistaa, tiedonhallinta-
lain 28 g § laajentaisi tiedonhallintalautakunnan tietojensaantioikeuksia kattamaan mygs viran-
omaisen kayttéonottopaatoksen perusteena olevia asiakirjoja. Automatisoituja toimintaproses-
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seja koskevan arviointitehtdvén osalta tiedonhallintalautakunnan toimivalta laajenisi koske-
maan, valtion, kuntien ja hyvinvointialueiden viranomaisten liséksi, myos muita tiedonhallinta-
lain soveltamisalan piiriin kuuluvia viranomaisia ja julkisia hallintotehtavié hoitavia.

4.2.3.2 Vaikutukset julkista hallintotehtavaa hoitaviin yksityisiin ja yhteisoihin
Hairiotilanteista tiedottaminen ja varautuminen hairidtilanteisiin

Tiedonhallintalain 13 a §:n 1 momentti muodostaisi julkista hallintotehtdvaa hoitavalle uuden
tiedottamisvelvollisuuden tilanteissa, joissa sen vastuulla olevaan tietojarjestelmaéan tai tietova-
rantoon kohdistuu hairid, jolla on vaikutuksia muihin viranomaisiin Tiedonhallintalain 13 a &:n
3 momentin riskienhallintaan ja jatkuvuuden varmistamista koskevalla ehdotuksilla ei muodos-
teta julkista hallintotehtdvad hoitaville uusia tehtavid riskienarvioinnin osalta. Ehdotuksella 1&-
hinnd tarkennetaan tiedonhallintalain 13 §:n 1 momentissa sé&dettyja vaatimuksia riskienhal-
linnasta ja liitetdan ne yhteen valmiussuunnittelua koskevien vaatimusten kanssa. Kun valmius-
lain (1552/2011) 12:n saannoksia ei sovelleta julkista hallintotehtdvaa hoitavaan, voidaan vaa-
timusta riskiarvioinnin perusteella tehtavistd toiminnan jatkuvuuden turvaavista toimenpiteista
pitdd uutena, ja arvioida sen edellyttdvan toimenpiteita julkistan hallintotehtdvad hoitavalta.
Toimenpiteiden maardan ja vaikutusten suuruuteen vaikuttaa merkittaviltd osin se, miten eri
tehtévistd on varautumisen osalta saddetty voimassa olevassa erityislainsaddanndssa.

Vakuutustoiminnan osalta voimassa olevan vakuutusyhtitlain (521/2008) 6 luvun 8 §:sséd sda-
detdén vakuutusyhtitiden velvollisuuksista riskienhallinnan toimintaperiaatteiden seka toimin-
tansa jatkuvuuden ja toimintavarmuuden varmistamisen osalta. Vakuutusyhtidlaissa sdédetaan
my0s siité, ettd vakuutusyhtidssa on oltava riskienhallintajarjestelma seka riskienhallinnan va-
himmaéisosa-alueista ja riskiarvioinnin sisallgsta ja laatimisesta. Finanssivalvonnan vakuutus-
yhtidlain nojalla antamien maaraysten mukaan yhtion jatkuvuussuunnitelmien tulee pohjautua
liiketoimintojen uhka- ja haavoittuvuusanalyyseihin eli arvioon tietoihin, jarjestelmiin, toimin-
toihin ja palveluihin kohdistuvista uhkista, haavoittuvuuksista ja riskeista (ks. Finanssivalvon-
nan maéaraykset ja ohjeet 6/2015). Ty6eldkevakuutusyhtidistd annetun lain (354/1997) 12 ¢ §:n
mukaan ty6elédkevakuutusyhtiolld on oltava yhtion toiminnan laatuun ja laajuuteen nahden riit-
tava riskienhallintajarjestelmd, joka kattaa yhtiéon kohdistuvien riskien ja riskien yhteisvaiku-
tusten jatkuvan tunnistamisen, mittaamisen, seurannan, valvonnan ja raportoinnin. Finanssival-
vonnan maardysten mukaan yhtion riskienhallinnassa on otettava huomioon kaikki olennaiset
yhtion toimintaan vaikuttavat sisaiset ja ulkoiset seka ulkoistettujen toimintojen riskit (ks. Fi-
nanssivalvonnan maéraykset ja ohjeet 2/2017). Vastaavasti maatalousyrittdjien eldkelain
(1280/2006) 11 luvun 119 §:n mukaan Maatalousyrittdjien eldkelaitoksen hallitus huolehtii lai-
toksen toiminnan laatuun ja laajuuteen néhden riittavista riskienhallintajérjestelmisté ja 132 8:n
mukaan elékelaitoksen tulee varmistaa tehtaviensa mahdollisimman hairiétén hoitaminen myos
poikkeusoloissa osallistumalla vakuutusalan valmiussuunnitteluun ja valmistelemalla etukateen
poikkeus-oloissa tapahtuvaa toimintaa sekd muin toimenpitein. Tyodttémyyskassalain
(603/1984) 12 a 8:n 1 momentin mukaan tyottémyyskassoilla on oltava sen hallituksen hyvak-
syma jatkuvuussuunnitelma seka kirjalliset toimintaperiaatteet riskienhallintajérjestelmasta. Fi-
nanssivalvonnan méaaréyksien mukaan riskienhallinnan toteuttamisessa kassan on arvioitava ris-
kien vaikutusten merkittavyys ja toteutumisen todennéakdisyys, jotta niiden hallitsemiseksi voi-
daan kehittda asianmukaiset menettelyt. Kassan tulee myos etukéteen arvioida, suunnitella ja
varautua poikkeusoloissa ja laadultaan ja vakavuudeltaan erilaisissa hairiétilanteissa tarvitta-
vien resurssien, toimintojen ja kapasiteetin osalta niin, ettd mahdollisissa hairi6tilanteissa toi-
mintaa voidaan jatkaa jatkuvuussuunnitelman pohjalta (ks. Finanssivalvonnan maardykset ja
ohjeet 3/2021).
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Valmistelun aikana tehdyn selvityksen perusteella ehdotuksen soveltamisalaan kuuluvat vakuu-
tusyhtitt, tyottémyyselakeyhtitt ja tyottdmyyskassat arvioivat ehdotusten vastaavan pééosin
nykyistd kaytantda. Lisaksi ehdotusten arvioitiin edellyttavan vield tarkempaa analysointia,
jotta muun muassa toiminnassa kaytettaviin tietojarjestelmiin kohdistuvat k&ytdnnén muutos-
tarpeet olisi mahdollista analysoida.

Tiedonhallinnan yleislainsaddant66n tehtavat muutokset aiheuttavat myos tarpeen tarkistaa sek-
torikohtaista sadntelya suhteessa esitettyyn. Koska mainitut ehdotukset eivét ole mukana téssé
ehdotuksessa, jaa niiden arviointi sektorikohtaisessa lainvalmistelussa tehtavaksi. Tdméan arvi-
oidaan jattavan ehdotuksen kokonaisvaikutusten arviointiin tiettyd epavarmuutta.

Automatisoituja toimintaprosesseja koskevat vaatimukset

Tiedonhallintalain 6 a luvun automatisoituja toimintaprosesseja koskevat vaatimukset tulisivat
sovellettavaksi yksityisiin henkilihin tai yhteisoihin taikka muihin kuin viranomaisena toimi-
viin julkisoikeudellisiin yhteis6ihin silta osin kuin ne hoitavat julkista hallintotehtavaa. Tiedon-
hallintalain 6 a luvun vaatimukset eivat muodosta julkista hallintotehtavaa hoitaville, uusia teh-
tavia, vaan tarkentavat vaatimuksia, joita niiden on otettava huomioon kehittdessaén ja ottaes-
saan kayttéon automatisoituja toimintaprosesseja.

Ehdotetut muutokset kohdentuisivat lahinna julkisia hallintotehtdvia hoitavien yhteiséjen sisai-
siin menettelyihin, joilla se ohjaa ja valvoo toimintaprosessien kehittamistd, kayttoonottoa ja
kayttoa. Vaatimukset edellyttaisivat muutoksia niilta julkista hallintotehtdvéaan hoitavilta, joi-
den nykyiseen toimintaan sisaltyy asian automaattisen ratkaisun tuottavia prosesseja. Ehdotuk-
sen valmistelun aikana tiedonhallintalain 6 a luvun s&anndsten soveltamisalaan on tunnistettu
kuuluvaksi tietyt Eldketurvakeskuksen, Tyollisyysrahaston, Tapaturmavakuutuskeskuksen, Lii-
kennevakuutuskeskuksen, Maatalousyrittdjien elékelaitoksen seké vahinkovakuutusyhtididen,
tyoeldkevakuuttajien, tydttdmyyskassojen seké vakuutuskassojen toimintaprosessit.

Ehdotus laajentaisi julkisen hallinnon tiedonhallintalautakunnan arviointitehtdvén koskemaan
myos julkista hallintotehtdvad hoitavan automaattisiin ratkaisuihin, kun automatisoitujen toi-
mintaprosessien kayttoonottopadtoksen arviointia koskeva menettely tulisi sovellettavaksi
myos julkista hallintotehtavaan hoitaviin. Julkista hallintotehtdvaan hoitavien tulisi toimittaa
automatisoitua toimintaprosessia koskeva kayttdénottopaatds julkisen hallinnon tiedonhallinta-
lautakunnalle tiedoksi seitseman paivéan kuluessa paatoksen tekemisestd. Tiedonhallintalauta-
kunnalla olisi mahdollisuus kiinnittdd huomio kayttdonottopaatdksen dokumentaatiossa mah-
dollisesti liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voisi myGds asettaa maara-
ajan, jonka kuluessa julkista hallintotehtavéa hoitavan on ilmoitettava lautakunnalle, mihin toi-
menpiteisiin se on ryhtynyt huomion kiinnittdmisen johdosta.

Tiedonhallintalain 6 a luvun ehdotukset muodostaisivat julkista hallintotehtavaa hoitavalle uu-
sia tarkennettuja velvollisuuksia prosessien dokumentoinnin, laadunvarmistamisen ja —valvon-
nan seké tietojen tallentamisen osalta. Osalle julkista hallintotehtévad hoitavista enhdotukset ovat
my0s rinnakkaista ja paéllekkaista sdéntelya verrattuna voimassa olevaan erityislainsaadantoon.
Tiedonhallintalain 28 a 8:4an sisaltyvat dokumentointivaatimukset tarkentaisivat automatisoi-
tujen toimintaprosessien osalta tiedonhallintalain 5 §:ssé sdddettyjen kuvausvelvoitteiden ja tie-
tosuoja-asetuksen 30 artiklan 1 kohdassa tarkoitetun selosteen sisaltéd. Taman liséksi ehdotus
muodostaa prosessin dokumentaatioon tiedonhallintaa koskevia velvollisuuksia ja edellyttéisi
madrittelemaan dokumentaation hyvaksymiseen liittyvat vastuut. Vaikka hallinnollisten pééa-
toksentekoprosessien dokumentoinnin voidaan katsoa olevan vakiintunut k&ytanto julkisia hal-
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lintotehtdvia hoitavissa, edellyttdé ehdotetun kaltainen tarkkarajainen sadntely vahintaankin ny-
kyisten prosessien kuvausten tarkistamista ja mahdollista tdydentdmista sekd uusien prosessein
dokumentointikéytanttjen tarkistamista.

Tiedonhallintalain 28 b §:ssd ehdotettu vaatimus varmistaa testaamalla automatisoidun toimin-
taprosessin vaatimustenmukaisuus ja asiakirjojen ymmarrettavyys tarkentavat tiedonhallinta-
lain 13 8:n 2 momentissa saddettya tietojarjestelmien saanndllista testausvelvoitetta. Henki- ja
vahinkovakuutustoiminnan osalta ehdotetun vaatimuksen arvioidaan vastaavan, mitd Finanssi-
valvonnan maarayksissé on tietojarjestelmien testaamisen osalta saadetty (ks. Finanssivalvon-
nan maaraykset ja ohjeet 6/2015). My0s tietojarjestelmien testaaminen ennen niiden kayttoon-
ottoa on arvioitu normaaliksi menettelytavaksi, jonka vuoksi ehdotus vaatisi lahinna seuraavien
kayttoonotettavien prosessien testausmenetelmien ja testiaineistojen tarkistamista vaatimuksia
vastaavaksi seké testaukseen liittyvien vastuiden maarittamista.

Tiedonhallintalain 28 ¢ §:n laadunvalvontaa ja virhetilanteiden kasittelya koskevat vaatimukset
tarkentavat osittain tiedonhallintalain 15 §:ssé sdddettyja tietoaineistojen tietoturvallisuutta ja
17 §:ssd saadettyja lokitietojen keradmista koskevia vaatimuksia. Ehdotus tarkentaisi myos ylei-
sen tietosuoja-asetuksen EU) 2016/679 tietojen laatua ja tietojen oikaisua koskevia sddnnoksia.
Toimintaprosessista tallennettavia tietoja koskeva ehdotus tarkentaisi myds osaltaan vaatimuk-
sia, joita on tullut toteuttaa jo nykyisin prosessien toimivuuden ja prosessissa tapahtuvan tieto-
jen kaésittelyn seurannan ja késittelyn virheettémyyden varmistamiseksi. Myos talta osin vaati-
mus on samansuuntainen Finanssivalvonnan vakuutustoimintaan antamien tietojarjestelmissa
kasiteltavien tapahtumien kiistamattomyytté ja tietojarjestelmissa kasiteltavien tapahtumien au-
kotonta jaljittdmista koskevien maardysten osalta. Lisaksi muun muassa Finanssivalvonnan va-
kuutustoimintaa koskevissa maarayksissa edellytetty tietojarjestelmien virheitd koskeva ilmoi-
tusmenettely on edellyttanyt ehdotusta vastaavan virheiden hallintamenettelyn olemassa oloa
(ks. Finanssivalvonnan ohjeet ja madraykset 6/2015).

Tiedonhallintalain 28 d &:n ehdotuksen automatisoidun toimintaprosessin kayttdonottoa koske-
vasta péatoksesta arvioidaan edellyttdvan muutoksia julkista hallintotehtavad hoitavien nykyi-
siin toimintaprosessien ja tietojarjestelmien kayttoonoton hyvéksymista koskeviin menettelyi-
hin. Ehdotus tarkentaisi k&yttéonottopaatoksen sisaltéd tiedonhallintalain 6 a luvussa saadetty-
jen velvoitteiden ja dokumentointivaatimusten osalta seké edellyttaisi erillisen kayttdénottopaa-
toksen tekemista esittelystd. Kun nykyisin paatoksia prosessien ja tietojarjestelmien kayttoon-
otosta ei kaikilta osin tehda ehdotettua vastaavasti muodollisina ja esittelystd, saattaa ehdotus
edellyttdd uuden paatoksentekomenettelyn muodostamista ja mahdollisesti erillisen menettelyn
kayttoonottoa lakisaateisten tehtdvien osalta. Myds ehdotuksen 28 e §:44n siséltyva velvollisuus
julkaista kayttoonottopaatods yleisessa tietoverkossa ja tiedottaa ratkaistavasta asiasta ovat uusia
ja edellyttavat vaatimusten mukaisten yllapito- ja julkaisuprosessien muodostamista seka tie-
dottamistoimenpiteiden suunnittelua ja toteuttamista. Ehdotetut vaatimuksen tarkentaisivat jul-
kisuuslain (621/1999) 20 §:ssa julkista hallintotehtdvaa hoitavalle sdadettya velvollisuutta tie-
dottaa toiminnastaan seké yksiloiden ja yhteis6jen oikeuksista ja velvollisuuksista toimialaansa
liittyvissa asioissa.

Tiedonhallintalain 28 f 8:n automatisoidun toimintaprosessin kasittelysdantdjen muuttamista
koskevat suojausvaatimukset tarkentaisivat osittain voimassa olevaan saantelya. Tiedonhallin-
talain 15 8:n vaatimusten toteuttaminen on edellyttanyt julkista hallintotehtdvaa hoitavaa var-
mistamaan tarpeellisin suojaustoimenpitein tietoaineistojen muuttumattomuus seké suojaamaan
tietoaineistonsa teknisilté ja fyysisiltd vahingoilta. Lisaksi tietosuoja-asetuksen 24 artikla on
edellyttanyt rekisterinpitdjad toteuttamaan tarvittavat tekniset ja organisatoriset toimenpiteet,
joilla se varmistaa tietojen muuttumattomuuden ja eheyden. Ehdotukseen sisaltyva velvollisuus
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tallentaa késittelysadntdjen muuttamista koskevat tiedot vahintadn viisi vuotta on uusi ja edel-
Iytta4 tietojen séilyttdmisessa tarvittavien menettelyiden tarkistamista. My6s tiedonhallintalain
28 h 8:n tietojen kayttoa koskevat vaatimukset tarkentavat 18hinnd voimassa olevaan séantelya.
Tiedonhallintalain 15 8:n vaatimukset edellyttavat julkista hallintotehtdvaén hoitavan varmista-
maan tarvittavin tietoturvallisuustoimenpiteiden sen tietoaineistojen ajantasaisuus ja virheetto-
myys. Tietosuoja-asetuksen (EU) 2016/679 5 artiklan 1 kohta edellyttdd kasiteltavien henkil6-
tietojen tdsmallisyytta ja tarvittavaa ajantasaisuutta.

4.2.3.3 Vaikutukset tiedonhallintaan
Hairiodtilanteista tiedottaminen ja varautuminen héiriotilanteisiin

Tiedonhallintalain 13 a §:n 1 momentin tiedottamisvelvollisuus muodostaisi tiedonhallintayk-
sikkoné toimivalle viranomaiselle velvollisuuden méarittaa hairiotilanteista tiedottamiseen liit-
tyvat vastuut, huolehtia tiedottamisen edellyttdmien ohjeiden ajantasaisuudesta seka tarvittaessa
jarjestaa henkilostolleen koulutusta ehdotettujen sdanndsten soveltamisesta. Tiedonhallintalain
13 a §8:n 3 momentissa ehdotetut vaatimukset varautumisesta tietoaineistojen késittelyssa ja tie-
tojarjestelmien hyddyntdmisesséa muodostaisivat tiedonhallintayksikdille uuden velvollisuuden
selvittad sen tietoaineistojen kasittelyn, tietojarjestelmien hyédyntdmisen seka toiminnan jatku-
vuuteen kohdistuvat olennaiset riskit. Tiedonhallintayksikén olisi riskiarvioinnin perusteella
valmiussuunnitelmin ja hairidtilanteissa tapahtuvan toiminnan etukéateisvalmisteluin seka
muilla toimenpiteilld huolehdittava, ettad sen tietoaineistojen kasittely, tietojarjestelmien hyo-
dyntdminen ja toiminta jatkuvat mahdollisimman hairiottomasti normaaliolojen héiridtilan-
teissa seké valmiuslaissa (1552/2011) tarkoitetuissa poikkeusoloissa.

Varautumista koskevat vaatimukset tarkentaisivat ja mahdollisesti lisdisivét viranomaisen val-
miussuunnittelusta muodostuvien asiakirjojen sisaltoa riskienarvioinnin ja jatkuvuuden varmis-
tamiseen liittyvien toimenpiteiden osalta. Lisaksi tiedonhallintalain 13 a §:n 1 momentin vaati-
mukset muodostaisivat viranomaiselle tiedottamisen suunnittelun ja toteuttamisen edellyttdmia
asiakirjoja. Tiedonhallintalain 13 a 8:n saantelystd muodostuvien asiakirjojen julkisuuteen so-
vellettalisi_in julkisuuslaissa (621/1999) saddettyja asiakirjajulkisuutta ja -salaisuutta koskevia
saannoksia.

Asiarekisteriin rekisteroitavat tiedot

Tiedonhallintalain 26 §:n vaatimus automatisoituun asiaratkaisuun liittyvien toimien todenta-
misen asiarekisteristd mahdollistamisesta ei muuttaisi tiedonhallintalaissa viranomaisille saa-
dettyja tehtdvid. Ehdotus vain tarkentaisi tietoja, joita viranomaisen laatimista asiakirjoista mer-
kitaan asiarekisteriin.

Automatisoitujen toimintaprosessien kehittdmisen ja kayton tiedonhallinta

Tiedonhallintalain 6 a lukuun ehdotettava séantely ei muuttaisi tiedonhallintalaissa séadettyjé
tiedonhallintayksikdiden ja viranomaisten vélisid tehtdvié ja vastuista julkisen hallinnon tiedon-
hallintalautakunnan arviointitehtavaé lukuun ottamatta. Ehdotukset lahinnd tarkentaisivat vaa-
timuksia, joita viranomaisten olisi otettava huomioon, kun ne kehittavat ja ottavat kayttéon au-
tomatisoituja prosesseja. Tiedonhallintalain 6 a luvun vaatimukset edellyttaisivat tiedonhallin-
tayksikgita huolehtimaan tiedonhallintalain 4 §:n mukaisesti, etta laissa saadettavét vastuut on
madritelty tiedonhallintayksikdssa tavalla, joka ei jattdisi epaselvaksi, kenelle laissa saddetyt
velvollisuudet (virkavelvollisuudet) kuuluvat, ja keneltd edellytetdan laissa sdédettyja virkatoi-
mia.
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Tiedonhallintalain 28 g 8:n ehdotus muodostaisi julkisen hallinnon tiedonhallintalautakunnalle
uuden tehtdvén automatisoitujen kayttoonottopaatosten arvioinnin osalta. Ehdotus laajentaisi
lautakunnan toimivaltaa arvioida myds julkisia hallintotehtéviéd hoitavien yksityisten ja yhtei-
sOjen kayttoonottopaatdsten sisaltoa. Arviointitehtdvan hoitamiseksi tiedonhallintalain 28 g §:n
2 momentissa séédettdisiin tiedonhallintalautakunnan oikeudesta saada viranomaiselta salassa-
pitosdanngdsten estdmatta maksutta ja viivytyksettd vélttamattomia tietoja kayttoonottopéaatok-
sen perusteena olevista asiakirjoista. Lisaksi ehdotuksessa sdddettéisiin tiedonhallintalautakun-
nan mahdollisuudesta kiinnittd4 automatisoituja toimintaprosesseja koskevan kayttéonottopaa-
toksen tehneen viranomaisen huomiota arviointitehtavan yhteydessa havaitsemiinsa dokumen-
taatioon liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voisi myds asettaa maara-
ajan, jonka kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huo-
mion kiinnittdmisen johdosta.

Tiedonhallintalain 6 a luvun sééntelysta viranomaiselle muodostuisi asiakirjoja automatisoidun
toimintaprosessin suunnittelun, testaamisen, laadunvalvonnan seka kayttoonottopaatoksen
osalta. Ehdotuksen 28 a §:ssd séadettaisiin automatisoidun toimintaprosessin kehittamisen olen-
naisesta dokumentaatiosta, joka siséltéisi tietoja prosessin vaiheista, kasittelysaannoista, asian
ratkaisemisessa tarvittavista tiedoista ja tietolahteisté seka tietojen ajantasaisuuden ja virheetto-
myyden varmistamisesta. Lisaksi asiakirjaan merkittisiin toimintaprosessin laadunvalvonnan
mahdollistavat toiminnallisuudet seka tietoturvallisuustoimenpiteitd koskevien vaatimusten to-
teuttaminen. Ehdotettu vaatimus edellyttaisi viranomaista sailyttdmaan hyvaksytyt asiakirjat
viisi vuotta automaattisen toimintaprosessin kaytosta poistamista seuraavan kalenterivuoden
vuoden alusta lukien.

Tiedonhallintalain 28 b § edellyttéisi viranomaista dokumentoimaan toimintaprosessin testitu-
lokset seké testauksessa havaitut virheet ja puutteet korjaavat toimet ja 28 c § vaatisi viran-
omaista hyvaksymaan laadunvalvontasuunnitelman. Laadunvalvontasuunnitelma sisaltdisi tie-
toja laadunvalvonnan vastuista sek& miten automatisoidusti ratkaistujen asioiden laatua ja sisal-
I61listé virheettdmyytta tarkkaillaan, havaitut virheet korjataan ja toimintaprosessiin liittyva ris-
keja hallitaan kayttoonoton jalkeen. Tiedonhallintalain 28 ¢ §:n 3 momentti edellyttaisi viran-
omaista dokumentoimaan myds toimintaprosessin kéyttdonoton jalkeen havaitut virheet, vir-
heen korjaamista koskevat toimenpiteet seké virheen korjaamisen vaikutukset toimintaproses-
sissa tehtyihin viranomaisen ratkaisuihin.

Tiedonhallintalain 28 d §:ssd saddettdisiin viranomaisen tekemasta kayttoonottopaatdksesta,
joka siséltaisi tietoja toimintaprosessista, prosessista vastaavasta viranomaisesta, prosessin
kayttoonoton edellytyksistd ja siihen sovelletuista sdédnndksista sekd kéyttoonottopadtoksen pe-
rusteena olevista asiakirjoista. Liséksi kayttdonottopdatds sisaltdisi tiedot toimintaprosessin
suunnitellusta kayttodnottopaivamadrasta ja padtoksen tekemisen ajankohdasta, paatoksenteki-
jasta ja esittelijasta seké viranomaisen yhteystiedosta, josta saa lisatietoa automatisoidun toi-
mintaprosessin kaytosta. Lisaksi tiedonhallintalain 28 e §:ssd saddettdisiin erikseen kayttéonot-
topaatoksesta tiedottamisesta, joka muodostaisi viranomaiselle velvollisuuden julkaista kayt-
toonottopaatokseen seka tiedottamiseen liittyvét asiakirjat. My6s tiedonhallintalautakunnalle
ehdotuksen 28 g §:ssé saadetty arviointitehtavé tuottaisi uuden asiakirjan tilanteissa, joissa lau-
takunta kiinnittaa viranomaisten huomioin kayttédnottopaatoksen puutteisiin. Tiedonhallinta-
lain 6 a luvun séantelysta muodostuvien asiakirjojen julkisuuteen sovellettaisiin julkisuuslaissa
(621/1999) saadettyja asiakirjajulkisuutta ja -salaisuutta koskevia sddnnoksia.
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Palveluautomaation kaytté neuvonnassa digitaalisessa palvelussa

Digipalvelulain 6 a §:n palveluautomaation kéytt6& neuvonnassa digitaalisessa palvelussa kos-
kevat vaatimukset eivat muuttaisi viranomaisille tiedonhallintalaissa saadettyja tehtdvia. Vaati-
muksilla l1ahinna tarkennetaan voimassa olevaan saantelya kohdistumaan palveluautomaatioon
sekd varmistetaan palveluista kayttéjalle tuotettavan informaation asianmukaisuus ja laatu. Vi-
ranomaiselle muodostuu asiakirjoja, kun viranomainen tallentaa palveluautomaatiossa kdydyn
viestin vaihdon ja kun viranomainen dokumentoi palveluautomaation vaatimustenmukaisuuden
varmistamiseksi toimintaprosessin testitulokset sekd testauksessa havaitut virheet ja puutteet
korjaavat toimet. Digipalvelulain 6 a 8:n sdéntelystd muodostuvien asiakirjojen julkisuuteen so-
vellettaisiin julkisuuslaissa (621/1999) saadettyja asiakirjajulkisuutta ja -salaisuutta koskevia
séannoksia.

4.2.4 Yhteiskunnalliset vaikutukset
4.2.4.1 Oikeusvaltioperiaate, hallinnon lainalaisuus ja hyva hallinto

Ehdotuksen arvioidaan edistavan perustuslain 2 8:n 3 momentissa sdédetyn oikeusvaltioperiaat-
teen ja hallinnon lainalaisuusperiaatteen toteutumista. Oikeusvaltioperiaatteen mukaan automa-
tisoidulla julkisen vallan kéyttdmisell& on oltava peruste laissa ja hallinnon lainalaisuusperiaat-
teen mukaan automaattisen paatéksenteon on noudatettava tarkoin lakia. Talla hetkella ei ole
nimenomaisesti automaattista paatdksentekoa koskevaa yleislainsaadantod, ja automaattinen
paatdksenteko on toteutettu viranomaisten sisdisesti toteuttamien menettelyjen ja kaytantdjen
avulla. Ehdotus siséltdd sdédnnokset etenkin automaattisen padtoksenteon kayttdalasta ja tieto-
jarjestelmiin kohdistuvista vaatimuksista. S&antelyn tarkoituksena on muun muassa yhdenmu-
kaistaa viranomaisissa talla hetkella vallitsevia kéytant6jé ja varmistaa, etta julkisen vallan
kaytto perustuu lakiin ja hallinnon automaattinen paatoksenteko noudattaa tarkoin lakia. Ehdo-
tuksen arvioidaan edistavan oikeusvaltioperiaatetta ja hallinnon lainalaisuutta luomalla viran-
omaisen automaattiselle paatoksenteolle yhtendisté yleislain tasoista sdantelya.

Ehdotuksella arvioidaan olevan myénteisid vaikutuksia myds hyvan hallinnon toteuttamiseen
viranomaisen automaattisessa paatdksenteossa. Hallinnon oikeusperiaatteista automaattisen
paatdksenteon kannalta keskeisia ovat erityisesti yhdenvertaisuus- ja luottamuksensuojaperi-
aate. Ehdotus ei sisalla poikkeuksia esimerkiksi hallintolain mukaan asioiden kasittelyssa nou-
datettavasta menettelystd. Viranomaisen on jarjestettava asioiden kasittely siten, etta hallinto-
lain vaatimukset hyvan hallinnon perusteista ja hallintoasiassa noudatettavasta menettelysté to-
teutuvat sen kayttdessd automaattista padtoksentekoa toiminnassaan. Ehdotus sisaltdd viran-
omaisiin kohdistuvia velvoitteita, joiden arvioidaan toteuttavan hyvéa hallintoa automaattisessa
paatdksenteossa.

Hallintolain 6 &:n tasapuolisuuden vaatimus edellyttdd viranomaisen kohtelevan samanlaisia ta-
pauksia samalla tavoin ja eri tapauksia eri tavoin. Yhdenvertaisuusperiaate voidaan turvata pe-
rustamalla automaattinen paatoksenteko objektiivisiin, soveltuvan lainsdddannon perusteella
muodostettuihin sdéntéihin. Koska ehdotuksen mukaisen automaattisen paatéksenteon on pe-
rustuttava tallaisiin saantoihin, ehdotuksella ei arvioida olevan negatiivisia vaikutuksia hallin-
tolain mukaisen tasapuolisuuden vaatimuksen nakdkulmasta. Yhdenvertaisuutta on kasitelty
erikseen omassa luvussa 4.2.3.3.

Luottamuksensuojaperiaate edellyttad, ettd viranomaisen on toiminnassaan otettava huomioon

oikeusjarjestyksen perusteella suojatut odotukset ja turvattava ne. Periaate tarkoittaa, etta hal-
linnon asiakkaalla on tietyin perustelluin edellytyksin oikeus luottaa viranomaisen toimintaan
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ja hallintopaatoksen oikeellisuuteen ja pysyvyyteen (HE 72/2002 vp, s. 56). Eduskunnan oi-
keusasiamies on Verohallinnon automatisoitua paatoksentekomenettelyé késittelevéssa ratkai-
sussaan katsonut, ettd luottamuksensuoja edellyttéd, ettd Verohallinto tiedottaa avoimesti asiak-
kailleen, milloin heidan veroasiansa on kasitelty automaattisessa paatoksentekomenettelyssa.
Eduskunnan apulaisoikeusasiamiehen mukaan Verohallinnon asiakkailla on oikeus tietaa hei-
dan asiansa késittelyn perusteet, jotta he voivat arvioida automaattisen paatoksenteon asianmu-
kaisuutta ja jotta heidan oikeusturvansa toteutuisi. (EOAK/3379/2018, s. 36). Ehdotuksen mu-
kaisessa sadntelyssé edellytetdan viranomaista ilmoittamaan asianosaiselle, jos asia on ratkaistu
automaattisesti. Talt4 osin ehdotus toteuttaa asianmukaisesti luottamuksensuojaa eduskunnan
apulaisoikeusasiamiehen katsomalla tavalla.

Ehdotus sisaltdd viranomaiselle velvollisuuden julkaista voimassa oleva kayttdénottopadtds
yleisessa tietoverkossa verkkosivustollaan. Viranomaisen on tiedotettava automaattisesti rat-
kaistavasta asiasta, automatisoidun toimintaprosessin kdyton perusteista ja muista asiakkaan oi-
keuksien kannalta keskeisista tiedoista toimintaprosessin dokumentaatioon ja kdyttodnottopaa-
tokseen perustuen. Tiedot on julkaistava yleisessa tietoverkossa viranomaisen verkkosivustolla.
Talta osin ehdotuksen arvioidaan toteuttavan osaltaan hallinnon palvelu- ja neuvontaperiaat-
teita. S&&nnoksen johdosta hallinnon asiakkaalla on mahdollisuus saada selked kuva siitd, mil-
laisissa asioissa viranomainen tekee automaattisia ratkaisuja

4.2.4.2 Hallinnon asiakkaat

Ehdotuksella arvioidaan olevan mydnteisia vaikutuksia hallinnon asiakkaisiin. Paatoksenteko-
automaatiolla on todenndkdisesti mahdollista lyhentdd viranomaisten kasittelyaikoja, jolloin
paatds on mahdollista saada nopeammin, joissain tapauksissa jopa heti hakemuksen jattamisen
jalkeen. Esimerkiksi verokortti annetaan jo nykyaan padosin valittdmasti Verohallinnon sahkai-
sessd asiointijarjestelmassa asiakkaan tayttamien tietojen perusteella. Verohallinnossa automaa-
tiolla on onnistuttu nopeuttamaan henkildasiakkaiden tuloverotusta siten, ettd noin 90 prosen-
tilla asiakkaista verotus paattyy verovuotta seuraavan vuoden kesé-heindkuussa sen sijaan, etta
verotus paattyisi aikaisempaan tapaan vasta lokakuun lopussa. Eldketurvakeskuksessa todistus
Suomen sosiaaliturvaan kuulumisesta (Al-todistus) pystytdén antamaan automaatiossa vuoro-
kauden késittelyajalla, kun kaikkien Al-todistusten keskimaardinen kasittelyaika on ollut 46
paivaa vuonna 2020. Ehdotuksen arvioidaan siten nopeuttavan asioiden kasittelyd viranomai-
sissa, kun automaattisen paatdksenteon kaytolle on selked oikeusperusta ja toimintoja on mah-
dollista ryhtyd automatisoimaan yha useammassa viranomaisessa.

Samalla kun yksinkertaisempia asioita voidaan automatisoida, ihmisty® voidaan keskittd4 mo-
nimutkaisempiin ja harkintaa vaativiin tapauksiin, mika saattaa nopeuttaa myds manuaalisten
asioiden kasittelya. Toisaalta jotkin viranomaiset ovat huomauttaneet, ettei automaattisella paa-
toksenteolla ole vaikutusta manuaalisen paatdksenteon késittelyaikoihin, koska resurssit mitoi-
tetaan tydmaaran mukaan. Keskimaarin automaattisen paatoksenteon arvioidaan kuitenkin no-
peuttavan kasittelyd, ja kasittelyn nopeutumisella taas on mydnteinen vaikutus hallinnon asiak-
kaan oikeusturvaan. Kasittelyn nopeutumisen arvioidaan edistavan hallinnon asiakkaan nako-
kulmasta myds perustuslain 19 8:n mukaista oikeutta sosiaaliturvaan. Kasittelyn tehostuminen
voi liséksi alentaa viranomaisten suoritteiden omakustannushintaa, josta hallinnon asiakkaat
hyotyisivat alempina kéasittelymaksuina.

Ehdotuksen mukaan asianosaisella on mahdollisuus vaatia automaattisesti tehtyyn ratkaisuun
oikaisua paatoksen tehneeltd viranomaiselta oikaisuvaatimuksella tai sitd vastaavalla oikeus-
suojakeinolla maksutta. S&dnnds toteuttaa EU:n yleisen tietosuoja-asetuksen vaatimuksia seké
kansalaisen oikeusturvaa. Menettelyyn osallistuu talléin ihminen, ja asianosaisella on mahdol-
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lisuus saattaa koneen tekemé pa&tds luonnollisen henkilon tutkittavaksi maksutta samassa vi-
ranomaisessa. Ehdotus sisaltéda poikkeuksen tasta oikaisuvaatimuksen tai vastaavan menettelyn
vaatimuksesta tilanteessa, jossa hyvéaksytaan asianosaisen vaatimus, joka ei koske toista asian-
osaista. Téall6in asianosaisella ei arvioida olevan erityista oikeussuojan tarvetta, koska asian-
osainen on saanut vaatimuksensa kaikilta osin hyvaksyttya. Vaikka viranomaisella ei tallaisissa
asioissa olisikaan kdytdssé oikaisuvaatimusta tai vastaavaa menettelyd, on padtokseen tavalli-
sesti silti mahdollista hakea muutosta esimerkiksi valittamalla. Oikaisuvaatimusmenettely tai
vastaava menettely edistéda hallinnon asiakkaan oikeusturvaa, koska maksuttomuuden lisaksi
menettely on valitusta nopeampi, yksinkertaisempi, vapaamuotoisempi ja kevyempi.

Viranomaisen tulisi automaattisia ratkaisuja tehdessédan noudattaa hallintolain menettelysééan-
noksiéd. Viranomaisen on suunniteltava asiankasittelyprosessinsa siten, ettd muun muassa asian
selvittdmistd, kuulemista seké paatoksen sisaltod ja perustelemista koskevat periaatteet toteutu-
vat asianmukaisesti. Tatd koskevan arvion dokumentointivelvoite séadettaisiin tiedonhallinta-
lain 28 a 8:ssd. Esimerkiksi kuulemisvelvoitteesta huolehtiminen voi edellyttad, ettd automaat-
tisessa prosessissa tehty hakemus ohjataan ihmisen kasiteltdvaksi, jos hakija on sisallyttanyt
hakemukseen vapaamuotoista lisaselvitystd. Ehdotuksella ei siten arvioida olevan vaikutuksia
hallinnon asiakkaalle hallintomenettelyn nakdkulmasta.

4.2.4.3 Yhdenvertaisuus

Ehdotuksen mukaisesta séantelysta ei arvioida seuraavan negatiivisia vaikutuksia yhdenvertai-
suuteen. Automaattisen paatoksenteon on perustuttava viranomaisen ennalta madarittelemiin
s&antoihin, joiden muodostamisessa viranomaisen on huomioitava muun muassa yhdenvertai-
suutta koskevat saannokset ja syrjinnén kielto.

Tietojarjestelma kéasittelee samanlaiset tapaukset aina samalla tavalla, kun paatds tehdaan auto-
maattisesti ja paatds perustuu tiettyihin etukateen méaariteltyihin paatoksentekosaantoihin. Tama
pienentad inhimillisen virheen todennékoisyytta ja mahdollisuutta tehdé paatds syrjivin perus-
tein. Automaattisessa paatoksenteossa painottuu paatoksentekoperusteiden etukéteinen arvi-
ointi. Ehdotus sisaltdd viranomaiselle esimerkiksi automaattisia paatoksia tekevén tietojérjes-
telmén ja automaattisten prosessien suunnitteluun ja valvontaan kohdistuvia vaatimuksia, joi-
den tarkoituksena on varmistaa jarjestelmén huolellinen ja lain mukainen toteuttaminen. Tieto-
jarjestelméan suunnitteluun kohdistuvien vaatimusten voidaan katsoa edistavan myds yhdenver-
taisuuteen liittyvien kysymysten tunnistamista mahdollisimman varhaisessa tietojarjestelman
suunnittelun vaiheessa. Viranomaisen on jérjestelmaa suunnitellessaan ja toteuttaessaan huomi-
oitava yhdenvertaisuusnakokulmasta erityisesti haavoittuvat ryhmét, kuten vierasta kieltd pu-
huvat, vammaiset henkil6t ja ikdantyneet. Automaattisten prosessien valvontaa koskevat vel-
voitteet taas auttavat tunnistamaan jarjestelman poikkeavuuksia ja siten myos edistimaan syr-
jinndn ehkéisya. Tiedonhallintalain 28 a §:ss& ehdotetaan saadettavaksi erikseen, etta viran-
omaisen on dokumentoitava milla tavalla on varmistettu automaattisten prosessien syrjimatto-

myys.

Automaattisessa paatoksenteossa on potentiaalisesti tunnistettavissa riski syrjivista paatoksista
esimerkiksi kaytettaessa harkinnanvaraisen seikan arvioinnin perustana tilastotietoja, joiden no-
jalla tehddan yksilod koskevia olettamuksia sukupuolen tai muun kielletyn syrjintdperusteen
nojalla ilman, ettd yksil6llisia olosuhteita otetaan huomioon (esim. yhdenvertaisuus- ja tasa-
arvolautakunnan ratkaisu 216/2017). Ehdotettu lains&dadanto ei kuitenkaan sallisi paatoksenteon
perustumista téllaiseen tilastolliseen péaattelymekanismiin, mink& vuoksi automaatiosta ehdo-
tuksen mukaisesti toteutettuna ei seuraa mainitun kaltaista syrjintariskia.
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Ehdotus siséltad velvollisuuden tiedottaa viranomaisen automatisoidusta toimintaprosessista.
Viranomaisen tiedottamisen perusteella kansalaisilla tulisi olla mahdollisuus saada tietoa siité,
mitk& asiat viranomaisessa voidaan ratkaista automaattisesti, mahdolliset asioiden rajaukset
sekd ne lain sdannokset, joiden soveltamista ratkaiseminen koskee. Tiedottamisvelvollisuuden
voidaan ndhda myos toteuttavan yhdenvertaisuutta, silla se tekee lapindkyvammaksi viranomai-
sen automaattisen ratkaisutoiminnan, jolloin myds mahdollisiin syrjiviin kaytantoihin voidaan
helpommin puuttua.

4.2.4.4 Lapsen asema

Arvion mukaan ehdotuksella ei ole merkittavia vaikutuksia lasten asemaan. Ehdotus ei myds-
kaan siséalla sdéntelya, joka koskisi nimenomaisesti lapsia. Ehdotetussa séantelyssa korostetaan
viranomaisen velvollisuutta arvioida péatoksentekosdénttja muodostaessaan automaattisen
paatdksenteon laillisuus aineellisen ja menettelyllisen lainsdddanndn kannalta. Myos lapsen oi-
keuksia koskevat kysymykset tulee arvioida tassé yhteydessa. Jos asian ratkaiseminen edellyttaa
tapauskohtaista lapsen etuun liittyvaa harkintaa, asian ratkaisemista ei voitaisi automatisoida tai
vaihtoehtoisesti asian kasittelijan tulisi harkita tapauskohtaista harkintaa edellyttavéa seikka. Tél-
laista harkintaa edellyttavaé paatoksentekoa on esimerkiksi lastensuojelussa. Lastensuojeluasi-
oitakin voi olla mahdollista automatisoida niilt4 suppeilta osin kuin ne eivat edellytd ehdotuk-
sessa tarkoitettua harkintaa.

Ehdotuksessa ei erikseen saadeta poikkeuksia hallinnollisen paatoksenteon menettelysaannok-
siin kuten kuulemiseen. Viranomaisen on automatisoitavia asiaryhmia méaariteltdessa erikseen
arvioitava, voiko lapsiin kohdistuviin paatoksiin kohdistua esimerkiksi erityista kuulemisen tar-
vetta. Téassé yhteydessa on kiinnitettdva huomiota muun muassa kuulemisen toteuttamiseen lap-
selle sopivalla tavalla.

Automaattiset paatdkset voivat kohdistua lapseen usein muussa roolissa kuin varsinaisesti lap-
sena. Lapsi voi olla automaattisen paatoksenteon kohteena esimerkiksi verovelvollisena. Vero-
hallinnon mukaan verotusta koskevassa paatoksenteossa automatiikkaa ei kohdisteta erityisesti
lapsiin. Kun verotusta koskeva paatos tehddan automaatiossa, voi paatds kohdistua yhta lailla
taysivaltaiseen ja vajaavaltaiseen henkild6n. Verotus perustuu lakiin ja verotusta toimitettaessa
noudatetaan verotuksen tasapuolisuuden ja yhdenvertaisuuden periaatetta. VVerotus toimitetaan
verovelvollisen ilmoituksen, sivulliselta tiedonantovelvolliselta saatujen tietojen ja asiassa saa-
dun muun selvityksen perusteella. Verotusta toimitettaessa ei ndin ollen ole merkitysta silla,
onko paatoksenteon kohteena taysivaltainen henkild tai esimerkiksi lapsi.

Automaattinen péatdksenteko voi joissain tapauksissa olla myds nimenomaisesti lapsen edun
mukaista. Automaattinen paatos voisi olla lapsen edun mukaista tehdé esimerkiksi ulkomaalais-
laissa (301/2004) tarkoitetun oleskeluluvan jatkolupahakemuksiin, jolloin edellytykset, joiden
perusteella edellinen oleskelulupa on myodnnetty, ovat edelleen olemassa. Mikéli automaattista
paatosté ei kohdistettaisi lapsiin, joutuisivat esimerkiksi lapsiperheet yll& kuvatuissa jatkolupa-
hakemustilanteissa odottamaan, ettd luonnollinen henkild kasittelisi asian. Kasittely olisi tallai-
sessa tapauksessa hitaampaa kuin automaattisessa paatoksenteossa, mika asettaisi lapset syste-
maattisesti muita huonompaan asemaan. (HE 224/2018 vp, s. 30).

4.2.4.5 Tyollisyys ja tydelamé

Ehdotuksella on vaikutuksia tydeldméaan, erityisesti virkamiehiin, joita hallinnossa tydskente-
lee. Automaation tarkoituksena on tehostaa viranomaisten ja muiden julkisia hallintotehtavia
hoitavien toimintaa ja muun muassa tuottaa kustannussaéstoja vahentamalla tehtavien hoitami-
seen tarvittavaa henkildtydvoimaa. On mahdollista, ettd virkoja pdadytaan tydvoiman tarpeen
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véhetessé lakkauttamaan, mutta on myds mahdollista, ettd viranomaisten tehtévien ja asiamaa-
rien kasvun johdosta virkoja ei lakkauteta, vaan sen sijaan tarve perustaa uusia virkoja vahenee
verrattuna tilanteeseen, jossa automaatiota ei oteta kaytt6dén. Nama vaikutukset riippuvat voi-
makkaasti viranomaisen tehtdvistd, rakenteesta ja toimintaymparistosta.

Tyypillisen virkamiehen tyon luonne tulee muuttumaan automaation yleistyessa samaan tapaan
kuin se on digitalisaation my6td muuttunut viimeisen kolmen vuosikymmenen aikana. Virka-
mieshallinnossa vaadittavan osaamisen ja koulutuksen luonne seka eri viranomaisten virkara-
kenteet todennakdisesti muuttuvat. Viranomaiset tarvitsevat jatkossa uudenlaisia asiantuntijoita
erilaisiin tehtaviin, kun taas tarve kasittelya ja muita rutiininomaisia vaiheita tekeville vahenee.
Viranomaisissa tullaan tarvitsemaan aiempaa enemman tietojarjestelmien kehittdmiseen ja han-
kintaan liittyva& osaamista, sekd enemman poikkitieteellistda osaamista, jossa virkamiehen on
hallittava seka sovellettava lainsaadanto ettd tietojarjestelmat ja tiedonhallinta.

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset

5.1.1 Automaattisen paatoksenteon saantelyn jattdminen nykytilan varaan tai saéntely ainoas-
taan erityislainsdadannossa

Automaattinen paatoksenteko olisi mahdollista jattaa nykyisen sadntelyn varaan. Tama ei kui-
tenkaan ole perusteltua ottaen huomioon olemassa oleva tarve automaation kayttodén myds yk-
sittdispaatosten osalta. EU:n yleisen tietosuoja-asetuksen 22 artikla asettaa lahtokohtaisen auto-
matisoitujen yksittaispaatosten kiellon, joten automaattisesta padtoksenteosta tulisi sdataa tieto-
suoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukainen poikkeus, elleivat muut 2 kohdassa
mainitut poikkeusperusteet tayty. Sama patee my6s automaattiseen paatoksentekoon rikosasi-
oissa, koska rikosasioiden tietosuojalaissa saadetadn niin ikdan automaattisen paatoksenteon
kasittelykiellosta.

Automaattisen paatdksenteon jattdminen nykysaantelyn varaan muodostaisi kestamattoman oi-
keustilan automaatiota jo nykyisin kéyttavien viranomaisten kannalta paitsi tietosuojan, myos
valtiosaantdisen nakdkulman kannalta. Eduskunnan apulaisoikeusasiamies on esimerkiksi Ve-
rohallintoa koskevassa ratkaisussaan katsonut, ettei Verohallinnon automatisoitu paatoksente-
komenettely tayta perustuslain vaatimuksia (EOAK/3379/2018). Myds oikeuskansleri on toden-
nut Kansaneldkelaitosta koskevassa ratkaisussaan automaattisen paatéksenteon olevan séénte-
lematonté paitsi automaattista paatoksentekoa koskevan yleislainsdddannon, mutta myés mah-
dollisesti tarvittavan erityislainsdddadnnon osalta. Oikeuskanslerin mukaan toimiva ja riittdva
lainsaadantd on keino varmistaa automaattiseen paatoksentekoon ja sen edellyttamiin paatok-
sentekojarjestelmiin oletusarvoisesti ja sisaanrakennetusti kuuluva hyva hallinto ja asiakkaiden
oikeusturva (OKV/131/70/2020, s. 29).

Nykyisin automaattista padtoksentekoa kayttavista viranomaisista esimerkiksi Verohallinto on
kayttdnyt automaattista paatoksentekoa 1990-luvulta alkaen ja automaattisten menettelyjen
hyodyntaminen on olennaisesti tehostanut VVerohallinnon toimintaa. Verohallinnon arvion mu-
kaan henkiloston pysyva lisaresurssitarve olisi kaikki verolajit ja asiaryhmét huomioon ottaen
noin 2 000 henkilttydvuotta, jos nykyisessd laajuudessa sovelletusta automaattisesta paatok-
senteosta jouduttaisiin luopumaan. Tamén laajuinen henkilétydvuosien lisdys aiheuttaisi Vero-
hallinnolle vahintadn noin 110 miljoonan euron vuosittaiset lisdkustannukset. Vastaavasti Kan-
sanelékelaitoksessa tarvittaisiin moninkertainen mééara etuuskasittelijoita pitamaan kasittelyajat
tavoitteiden mukaisina, jos automaattisia paatoksia ei tehtdisi. Kansaneldkelaitoksen mukaan
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opintotuessa yhden manuaalip&atoksen loppusuoritehinta on 52,96 euroa. Arvion mukaan auto-
maattinen padtos on puolet halvempi, jolloin kustannussaasto on 7,2 miljoonaa euroa pelkastaan
opintotuessa, jossa annetaan noin 270 000 automaattista padtosta vuosittain.

Automaattisen paatdksenteon séantelematta jattdminen ei olisi perusteltua mydskaan viran-
omaisen toiminnan jarjestamisen kannalta tulevaisuudessa. Saintelemattomassa tilassa jul-
kishallinnon digitalisaation avulla saavutettavat hyddyt jaisivat automaattisen paatoksenteon
osalta toteutumatta, kun tulevaisuudessa teknologinen kehitys mahdollistanee yhd useampien
toimintojen automatisoinnin. Useilla viranomaisilla ja julkista tehtavaa hoitavilla yksityisilla on
suunnitelmia nykyista laajemman automaation kayttdonottoon toiminnoissaan tai automaation
kayttoonottamiseksi ratkaisutoiminnassa, jos sita ei vield ole kdytdssa.

Automaattisesta paatoksenteosta voitaisiin sdataa yleislainsdddannon sijaan vaihtoehtoisesti ai-
noastaan erityislainsaadannossa. Talla hetkelld esimerkiksi kestavan metsatalouden méaraaikai-
sen rahoituslain 31 a §:ssd on automaattista paatoksentekoa koskeva sadnnds. Tama voi olla
tietosuojanakdkulmasta riittavad, mutta ongelmaksi muodostuvat etenkin valtiosaantoiset kysy-
mykset. Tahén vaihtoehtoon turvauduttiin EU:n yleisen tietosuoja-asetuksen astuessa voimaan
sosiaaliturva- ja vakuutuslainsaddanndssd, potilasvakuutuslaissa sekd maahanmuuton henkil6-
tietolaissa (HE 52/2018 vp, HE 224/2018 vp, HE 298/2018 vp ja HE 18/2019 vp). Perustusla-
kivaliokunta kuitenkin kritisoi lakiehdotusten automaattista paatoksentekoa koskevia saannok-
sid, mika johti automaattisen paatdksenteon saantelystd luopumiseen ndissa ehdotuksissa. Pe-
rustuslakivaliokunta on hallituksen esityksia koskevissa lausunnoissaan Kiinnittanyt valtioneu-
voston huomiota siihen, ettd automatisoituun paatoksentekoon vaikuttaa sisaltyvan useita hal-
linnon yleislaeilla nimenomaisesti saateleméttomia kysymyksié. Valiokunta katsoi, ettd asiasta
ja oikeusministerion valmisteluvastuulle kuuluvan hallinnon yleislainsaddannon alan sadntely-
tarpeesta tulee tehda selvitys. Selvityksessa on tarkasteltava, milla tavoin automatisoidun hal-
lintomenettelyn ja paatoksenteon saantely tayttaa hallinnon lainalaisuuden, julkisuusperiaatteen
ja hyvén hallinnon perusteisiin kuuluvien hallinnon oikeusperiaatteiden asettamia vaatimuksia
seka turvaa oikeusturvan ja virkamiesten virkavastuun asianmukaisen toteutumisen. (PeVL
62/2018 vp, PeVL 70/2018 vp, PeVL 78/2018 vp ja PeVVL 7/2019 vp). Perustuslakivaliokunta
on liséksi todennut, ettei automatisoituja yksittdispaatoksia koskevaa hallinnollista padtoksen-
tek)oa tulisi pyrkié saantelemaén yksittaisilla pistemaisilla lakiehdotuksilla (PeVL 7/2019 vp, s.
12).

Automaattisen paatdksenteon valtiosaantdisten nakdkohtien huomioon ottaminen vaikuttaisi si-
ten vaativan yleislain tasoista sdantelya. Liséksi pelkéstédan sektorikohtaisessa erityislain tasoi-
sessa sadntelyssé vaarana on, ettd hallinnon automaattisen paatdksenteon saantely pirstaloituu
ja viranomaisille muodostuu toisistaan poikkeavia kdytanttja. Tdmé taas sekavoittaa oikeustilaa
ja esille voi nousta myds kansalaisen oikeusturvaan liittyvia ongelmia.

5.1.2 Automaattisen paatoksenteon saantelyvaihtoehdot yleislainsdaddéanndssa

Valmistelun aikana on harkittu erilaisia automaattisen paatoksenteon sdantelyvaihtoehtoja
yleislainsdadénndssa. Valmistelussa on harkittu esimerkiksi saantelyvaihtoehtoa, jossa saante-
lyn soveltamisala olisi ollut nyt ehdotettua laajempi ulottuen osittain myds hallintoasian valmis-
teluun ja tosiasialliseen hallintotoimintaan. Vaihtoehdon etuna on se, ettd viranomaisen auto-
maatio olisi mahdollista saada kattavammin s&é&ntelyn piiriin ja ndin varmistua toiminnan lain-
mukaisuudesta.

Tama vaihtoehto oli esilla myos 9.6.-20.8.2021 jarjestetylla lausuntokierroksella (Lausunto-
pyynt6 hallinnon automaattisen paatoksenteon kéyttdalaa ja lapinakyvyytta koskevista sddnnos-
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luonnoksista, VN/3071/2020). Vaihtoehdon mukaan sééntely olisi koskenut myds sellaista hal-
lintoasian valmistelua ja tosiasiallista hallintotoimintaa, jolla on oikeusvaikutuksia tai joka vai-
kuttaa vastaavalla merkittavalla tavalla asianosaiseen tai hallinnon asiakkaaseen. Lausuntopa-
lautteessa ehdotus sai kuitenkin kritiikkia sen epaselvyydesta ja tulkinnanvaraisuudesta. Viran-
omaisilla ja julkista hallintotehtdvaa hoitavilla yksityisilla oli myds osittain hankaluuksia tun-
nistaa toiminnassaan tilanteita, joihin saannds voisi soveltua. Lausuntopalautteen kritiikin li-
séksi vaihtoehdon mukaisen sééntelyn haasteena on se, etté sdantelyn vaikutukset voisivat muo-
dostua osin ennalta arvaamattomiksi ja saéntely saattaisi tuoda viranomaisille tarpeetonta sdén-
telytaakkaa.

Toiseksi automaattinen péaatoksenteko voitaisiin myos sallia esimerkiksi hallintolakiin otetta-
valla yleiselld sadnnokselld, joka ei asettaisi erityisia automaatioon tai sen kéyttalaan liittyvia
vaatimuksia. T&méan vaihtoehdon etuna on se, ettd viranomaisten olisi mahdollista kayttaa au-
tomaatiota harkintansa mukaisessa laajuudessa, kunhan muut yleis- ja erityislainsdddannon vaa-
timukset hallinnon paétoksenteolle ja tietojarjestelmille tayttyisivat. Vaihtoehto voisi periaat-
teessa mahdollistaa myds erilaisten todennakoisyyksiin ja tilastollisiin menetelmiin perustuvien
tekodlyratkaisujen kaytén automaattisessa paatoksenteossa.

Séaantelyvaihtoehto vaikuttaa kuitenkin ongelmalliselta perustuslain nékékulmasta. Esimerkiksi
hallituksen esityksessd HE 224/2018 vp ehdotettiin sédadettavéksi, etti paatds, jonka Maahan-
muuttovirasto tekee ulkomaalaisasioiden asiankasittelyjarjestelmassd, voidaan tehdd menette-
lyssd, joka perustuu pelkastadn automaattiseen kasittelyyn, ellei asian laatu tai laajuus, yhden-
mukainen kohtelu, lapsen etu taikka muu erityinen syy muuta edellyta. Perustuslakivaliokunnan
mukaan ehdotettua sééntelyé oli kuitenkin valttdmatonta tdsmentéd. Sadannoksessa olisi sédén-
neltdvé ehdotettua tdsmallisemmin, millaisin perustein asioita voidaan valikoida automaattisen
paatdksenteon piiriin. Perustuslakivaliokunta totesi lisaksi, ettd automatisoituun paatoksente-
koon vaikuttaa sisaltyvan useita hallinnon yleislaeilla nimenomaisesti séatelemattomia kysy-
myksia. Perustuslakivaliokunnan mukaan tallaisia selvitettavia kysymyksia ovat hallinnon lain-
alaisuuden, julkisuusperiaatteen ja hyvan hallinnon perusteisiin kuuluvien hallinnon oikeuspe-
riaatteiden asettamien vaatimusten sekd oikeusturvan ja virkamiesten virkavastuun asianmukai-
nen toteutuminen. (PeVL 62/2018 vp, s. 7 ja 9, vastaavasti myds PeVL 70/2018 vp, PeVL
78/2018 vp ja PeVL 7/2019 vp). Perustuslakivaliokunnan lausuntokdytantd huomioiden tdma
vaihtoehto ei siten vaikuttaisi olevan perustuslain mukainen ja riittavan tasmallinen seka tark-
karajainen.

Kolmantena vaihtoehtona sallitun automaattisen paatoksenteon kéyttdalaa olisi mahdollista ra-
jata myos ehdotettua suppeammaksi esimerkiksi tiukentamalla viranomaisen harkinnan edelly-
tyksié tai luettelemalla asiaryhmid, joissa automaattista paatoksentekoa voisi hyédyntéda. Myo-
hemmin tarpeelliseksi osoittautuvan automaation mahdollistaminen ainoastaan lakia muutta-
malla muodostuisi kuitenkin raskaaksi. Asiaryhmien listaaminen automaattisen paatoksenteon
kayttoalasddnnoksessé ei mydskadn vaikuta soveltuvan hyvin yleislain systematiikkaan.

Neljanneksi yleislainsdddanndssé voitaisiin saatdd automaattisesta paatdksenteosta, mutta ta-
man liséksi erityislainsdddénndssa olisi erikseen saddettdva automaattisen paatoksenteon kéyt-
toonotosta hallinnonalakohtaisesti. Talléin automaation kdyttoonotosta saadettaessa olisi mah-
dollista huomioida hallinnonala- tai asiaryhmakohtaiset erityispiirteet. Tallaisen ratkaisun etuna
olisi tdsmallisyys ja tarkkarajaisuus siind, mité asioita voidaan ratkaista automaattisesti. Auto-
maattisen péaatoksenteon kayttdonotosta saataminen hallinnonalakohtaisesti edellyttaisi run-
saasti erityislainsdadantoa. Ehdotettu séantely ei sekaan poista kokonaan hallinnonalakohtaista
erityislainsd&ddannon tarvetta kaikkien viranomaisten osalta.
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Lis&ksi valmistelussa on pohdittu automaattista paatoksentekoa koskevan sadntelyn rajaamista
koskemaan pelkéstadén luonnollisia henkil6itd, koska EU:n yleista tietosuoja-asetusta ja asetuk-
sen 22 artiklan automatisoitujen yksittaispaatosten kieltoa sovelletaan vain luonnollisiin henki-
16ihin. Valmistelun aikana on harkittu, onko sééntelya tarpeen ulottaa myos oikeushenkildihin,
silla oikeushenkil6illa ei ole henkil6tietojen suojan tarvetta. Hallintolaki ei kuitenkaan erottele
luonnollista henkil64 ja oikeushenkil6d koskevia paatoksia, vaan esimerkiksi hyvén hallinnon
perusteita ja hallintolain menettelysadnnoksia tulee noudattaa paatoksenteon kohteesta riippu-
matta. Perustuslakivaliokunta on sédnndsehdotuksia automatisoiduista yksittaispaatoksista ar-
vioidessaan katsonut, ettd automaattisen paatdksenteon saantely on henkil6tietojen suojaan liit-
tyvien kysymysten ohella merkityksellistd erityisesti perustuslain 21 8:ssé turvattujen hyvan
hallinnon periaatteiden ja 118 8:ss& saddetyn virkavastuun kannalta (PeVL 78/2018 vp, s. 5-6,
PeVL 70/2018 vp, s. 3-5 ja PeVL 62/2018 vp, s. 6-9). Valmistelussa on arvioitu, ettd hyvan
hallinnon ja edelld mainittujen valtiosaantoisten nakékohtien huomioon ottaminen edellyttaa
automaattisen paatdksenteon saantelyn ulottamista myds oikeushenkil6ihin.

5.2 Ulkomaiden lainsaadanto ja muut ulkomailla kaytetyt keinot
5.2.1 Automaattisen padtoksenteon kayttoala

Ruotsissa séédettiin vuonna 2018 uusi hallintolaki, jonka 28 §:4a (forvaltningslag [2017:900])
mahdollisti automaattisen paatoksenteon. Sdannoksen mukaan paatdksen voi tehda virkamies
yksin tai yhdessa tai se voidaan tehdd automaattisesti. Paatésautomaatiota on kaytetty enene-
vissa madrin esimerkiksi sosiaalivakuutuksen parissa ja lain esitdiden mukaan on syyta selven-
tad lain tasolla, ettd hallintop&atds voidaan tehdd automatisoidusti. Kun automaattisesta paatok-
senteosta sdadetadn hallintolaissa, viranomaiset eivét tarvitse erikseen erityislainsaéddéantoa teh-
dékseen automaattisia paatoksia (prop. 2016/17:180 s. 179). Automaattisella paatdksenteolla
tarkoitetaan paatostd, joka tehdaan koneellisesti ilman ettd kukaan yksittdinen virkamies osal-
listuu aktiivisesti paatoksentekoon yksittdisessa tapauksessa (prop. 2016/17:180 s. 315). S&an-
nos luo oikeusperustan automaattisen paatoksenteon kaytdlle viranomaisessa, mutta saannos tai
lain esity6t eivat ota kantaa siihen, milla tavoin automaation kdyttoalaa tulisi rajata. Mydskaan
sdénnoksen suhdetta yleiseen tietosuoja-asetukseen ei lain esitdissa késitelld. Yleinen hallinnon
lainalaisuusvaatimus kuitenkin asettaa rajoituksia automaation kaytolle.

Ruotsissa automaattisen paatoksenteon oikeusperusta on ollut kunnissa jossain maarin epaselva,
koska hallintolaki on toissijainen suhteessa kuntalakiin (kommunallag [2017:725]). Hallitus on
tilannut alkuvuodesta 2021 valmistuneen selvityksen (SOU 2021:16), jossa ehdotetaan muutok-
sia kuntalakiin automaattisen péaatoksenteon sallimiseksi. Automaattinen paatoksenteko ehdo-
tetaan sallittavaksi asioissa, joissa toimivallan siirtdminen esimerkiksi virkailijoille on kuntalain
mukaan mahdollista. Automaattisen paatoksenteon ulkopuolelle olisi rajattu laillisuustarkastuk-
seen liittyvat asiat, asiat, joihin ei voi hakea muutosta seka hankinta-asiat, jotka eivat Euroopan
unionin saantelyn vuoksi sovellu automaattiseen paatoksentekoon (SOU 2021:16, s. 96-97).
Selvityksessd huomautetaan, ettd paatdksentekoautomaatiolle voi seurata rajoituksia muusta
lainsdadannosta kuin kuntalain toimivallan siirtdmistd koskevasta séantelysta, esimerkiksi paa-
toksen perustelemisen vaatimuksesta tai asian selvittamistd koskevista vaatimuksista. Hallinto-
laki tai erityislainsdadantd voi siten rajoittaa automaattisen paatdksenteon kayttdonottoa. Laissa
voidaan myos edellyttdé punnintaa, jota ei voida tehdd automaattisesti. Laista voi toisaalta seu-
rata epdsuora vaatimus siitd, ettd luonnollinen henkil6 kasittelee asian. Tallaisia voivat olla esi-
merkiksi asian tutkimista ja kasittelyd koskevat erityisvaatimukset. Liséksi laissa on olemassa
nimenomaisia vaatimuksia siitd, etta asian kasittelee luonnollinen henkild, jolla on erityinen
sdédetty toimivalta (SOU 2021:16, s. 94). Joka tapauksessa vastuu toiminnan seurannasta ja
lainmukaisuudesta sailyy toimivallan siirtdneell4 taholla (SOU 2021:16, s. 94, 97).
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Ranskan tietosuojalain (Loi n° 78-17 du 6 janvier 1978 relative a I'informatique, aux fichiers et
aux libertés) 47 artiklassa sdannell&dan automaattista paatoksentekoa. Artiklan mukaan hallinto-
paatdksia voidaan tehda automaattisesti. Muutoksenhakuasiat on kuitenkin rajattu automaatti-
sen paatdksenteon ulkopuolelle. Automaattinen paatoksenteko ei ole tietosuojalain 47 artiklan
mukaan sallittua lain 6 artiklassa mainittujen arkaluonteisten henkil6tietojen osalta. Arkaluon-
teisten henkilGtietojen kasite vastaa yleisen tietosuoja-asetuksen erityisten henkilGtietoryhmien
késitettd. Tietosuojalain liséksi hallintolaissa (Code des relations entre le public et I'administra-
tion) séannelldén automaattista padtoksentekoa. Automaattisen padtoksenteon séantelya sovel-
letaan seka tdysin automatisoituun paatoksentekoon, etté sellaiseen paatoksentekoon, jossa te-
kodlya tai ohjelmistorobotiikkaa hyddynnetdan ainoastaan tukitoimintona. Soveltamisala on siis
laajempi kuin yleisessa tietosuoja-asetuksessa. Ranskan perustuslakineuvosto on automaattista
paatoksentekoa koskevassa ratkaisussaan todennut, ettd padtoksentekoséantdjen on oltava inhi-
millisesti kontrolloitavissa, eika kontrollin ulkopuolella olevia, jatkuvasti itseoppivia ja paatte-
lysaantdja muuttavia ohjelmistoja saa kayttaa (CC 2018-765, kappale 70).

Saksassa liittovaltion hallintolainkayttolain 35a §:ssa (Verwaltungsverfahrensgesetz, VwWVT{G)
on vuodesta 2017 lahtien séadetty hallinnollisten paétosten automaatiosta. Pykélassad méaaritel-
1d4n ne edellytykset, joiden vallitessa jokin paatostyyppi voidaan automatisoida. Lainkohdan
taustalla on ollut tarve kehittdd hallintomenettelya etenkin verotuksen ja sosiaalietuuksien
osalta. Johtuen liittovaltiorakenteesta seké yleislain toissijaisuudesta suhteessa erityislakeihin
lainkohdan tulkinta ja soveltaminen kdytanndssé on jaanyt osavaltiokohtaisten lainsaatéjien va-
raan. Hallintolainkaytt6lain mukaan automaatista paatoksentekoa voidaan kayttaa, jos siitd on
erikseen séadetty laissa ja paatos ei sisalla harkintavaltaa eika tarvetta arviointiin. Saksalainen
hallintolaink&yttolaki siis edellyttad lailla sa&tdmisté jokaisessa yksittaistapauksessa ja samalla
harkinnanvaraisuutta sisaltavat paatoslajit on kokonaisuudessaan rajattu automaattisen paatok-
senteon ulkopuolelle.

Saksassa erityislainsdadannon osalta esimerkiksi verotuksen automaatiosta sdadetaan verotusta
koskevassa laissa (Abgabenordnung, AO). Lain 155 § antaa verottajalle oikeuden automaatti-
sesti myontaa, korjata, peruuttaa tai muuttaa veroehdotuksia, verohyvityksid, verovahennyksié
ja ennakkomaksuja, mikali ei ole syyté virkailijan ké&sittelylle. Sosiaaliturvaa koskevan séante-
Iyn (Sozialverwaltungsverfahren und Sozialdatenschutz, SGB) 31a §:n mukaan hallinnollinen
paatos voi olla kokonaisuudessaan automatisoitu, jos ei ole syyté sille, ettd paatdksen kasittelisi
virkailija. Automatisoidussa paatoksessa tulee kuitenkin ottaa huomioon tapauskohtainen asi-
akkaan tarjoama informaatio. Nayttéa silta, etta sektorikohtainen sadntely sallisi myos valitusten
kasittelyn ja virheiden korjaamisen osin automaattisesti, mutta tét4 mahdollisuutta hyodynne-
tan kaytannossa vield suppeasti. Keskeisend huomiona voidaan todeta, ettd etenkin harkinnan-
varaisten péaatdsten rajaaminen hallintolailla automatisoimisen ulkopuolelle on merkittavé oi-
keudellinen reunaehto.

Saksassa on hallinnollisen saantelyn lisaksi liittovaltion tietosuojalaissa (Bundesdatenschutz-
gesetz, BDSG) saadetty automaattisesta paatdksenteosta. Tietosuojalain 37 §:ssé on séédetty
poikkeus EU:n yleisen tietosuoja-asetuksen 22 artiklasta. Pyk&lan mukaan automaattinen paa-
toksenteko on mahdollista vakuutussopimuksen mukaisissa palveluissa. Automaattinen paatos
voidaan tehda, kun hyvaksytaan rekisterdidyn vaatimus. Jos rekisterdidyn pyyntoa ei hyvak-
sytd kokonaisuudessaan, niin automaattisen paatoksen on perustuttava vakuutussopimuksen
pakollisiin s&&ntdihin terapeuttisen hoidon korvauksista ja rekisterinpitdjan on ryhdyttava asi-
anmukaisiin toimenpiteisiin rekisteridyn oikeuksien ja etujen suojaamiseksi. Suojatoimiin
kuuluvat 37 8:n mukaan ainakin oikeus vaatia, etté tiedot késittelee rekisterinpitdjan puolesta
luonnollinen henkild, seka rekisterdidyn oikeus esittdd kantansa ja riitauttaa paatos. Lisaksi
lainkohdassa todetaan, etté rekisterinpitdjan tulee ilmoittaa rekisterdidylle hanen oikeutensa
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samalla, kun hanelle ilmoitetaan, ettei hdnen pyynt6aan hyvéaksyta kokonaisuudessaan. Va-
kuutussopimuksia koskevan 37 §:n lisdksi tietosuojalain 54 §:ss& on saddetty, ettd pelkastdan
automaattiseen kasittelyyn perustuva pééatos, jolla on epéedullisia seurauksia tai merkittavia
vaikutuksia rekisterdidylle, on sallittu vain, kun siitd on laissa saadetty. Téllaisissa 54 §:n mu-
kaisissa paatoksissa ei saa kasitella erityisiin henkil6tietoryhmiin kuuluvia tietoja, ellei asian-
mukaisista suojatoimista ole huolehdittu.

Norjassa ei talla hetkell4 ole yleislainsdddannossé saadetty julkishallinnon automaattisesta péa-
toksenteosta, mutta julkishallinnon lakikomitea on pohtinut julkishallintolain uudistamistar-
peita muun muassa digitalisaation nakdkulmasta laajassa lakiehdotuksen siséltavassé selvityk-
sessd (NOU 2019:5). Lakiehdotuksessa esitetddn sadadettdvaksi myos automaattisesta paatok-
senteosta. Lakiehdotuksen 11 §:n mukaan automaattisesta paatoksenteosta on sdédettava hallin-
nonalakohtaisesti kuninkaan antamalla asetuksella. Padtoksia, joilla on vain vahaisia vaikutuk-
sia yksilon oikeuksiin, voidaan tehda ilman t4té oikeusperustaa. (NOU 2019:5, s. 19). Saéantelyn
olisi tarkoitus olla lahtokohtaisesti teknologianeutraalia (NOU 2019:5, s. 55 ja 259). Yksiselit-
teiset lain sdannokset soveltuisivat automatisointiin, mutta harkintaa ja arviointia edellyttavat
sdannokset eivat. Myods muutoksenhakuasiat voitaisiin joissain tapauksissa automatisoida, esi-
merkiksi tilanteessa, jossa jokin paatokseen vaikuttava tosiseikka on oletettu, tulkittu tai luoki-
teltu véarin. Talloin paatos voitaisiin korjata ja suorittamalla automaatisoitu prosessi uudelleen.
Jos taas valitus kohdistuu lain soveltamisen ongelmaan, muutoksenhakuasia tulisi késitelld ma-
nuaalisesti. (NOU 2019:5, s. 261).

Isossa-Britanniassa automaattista paatoksentekoa on séénnelty kansallisessa tietosuojalaissa
(Data Protection Act 2018). Saéntely on laadittu alun perin EU:n yleisen tietosuoja-asetuksen
vaatimusten mukaiseksi. Iso-Britannia erosi Euroopan unionista 31.1.2020, mutta yleisen tieto-
suoja-asetuksen sddnnoksia sovelletaan kuitenkin toistaiseksi ldhes samansisaltdisend Ison-Bri-
tannian asetuksesta laatiman oman version muodossa (United Kingdom General Data Protection
Regulation [UK-GDPRY]). Ison-Britannian tietosuojalaki sisaltdd automaattisen paatoksenteon
sdannoksia koskien yleista henkilttietojen késittelya (14 8), rikosasioiden tietoduojadirektiivin
alaan kuuluvaa henkildtietojen kasittelya (49 ja 50 8:t) seka henkil6tietojen késittelyéd kansalli-
sen turvallisuuden alueella (96-98 §:t). Tietosuojalain 14 §:ssd saddetdén yleisen tietosuoja-
asetuksen 22 artiklan 2 b alakohdan mukainen poikkeus asetuksen 22 artiklan lahtokohtaisesta
kiellosta koskien automatisoituja yksittaispaatoksia. Rekisterdidylle oikeusvaikutuksia tai vas-
taavia merkittavia vaikutuksia tuottavia paatoksia voidaan tehda automaattisesti, jos 14 §:ssé
séédetyista suojatoimista huolehditaan.

Ison-Britannian tietosuojalain 49 § koskee automaattista padtoksentekoa rikosasioiden tietosuo-
jadirektiivin alaan kuuluvien henkildtietojen kasittelyssd. Tallaista henkil6tietojen kasittelya
tehdaan esimerkiksi poliisissa ja muissa rikosoikeudellisia asioita kasittelevissa viranomaisissa.
Tietosuojalain 49 §:n mukaan kielteisia oikeusvaikutuksia tai merkittavia vaikutuksia rekiste-
roidylle tuottavia paatoksia ei saa tehda pelkastaan automaattisesti, jollei sité ole sallittu laissa.
Jos téllaisen automaattisen paatoksen antamisesta on saddetty laissa, tietosuojalain 50 8:ssd saa-
detdén paatosta koskevista suojatoimista. Tietosuojalakia selittdvissa liitteissa huomautetaan
erikseen, ettd 49 ja 50 §:n sddnndsten tarkoitetaan koskevan taysin automaattista paatoksente-
koa, ei pelkastdan automaattista késittelyd. Automaattisella kasittelylla tarkoitetaan jonkin tie-
doille suoritettavan toiminnon tekemistd ilman ihmisen vuorovaikutusta. Rikosasioiden tieto-
suojadirektiivin soveltamisalalla tallaista automaattista kasittelyd kdytetdén usein suodattamaan
suurista tietojoukoista hallittavissa olevia maarié tietoja ihmiskasittelijan kéytettavaksi. Auto-
maattinen paatoksenteko on taas automattisen kasittelyn muoto, joka vaatii lopullisen paatdksen
antamista ilman ihmisen vuorovaikutusta. Liséksi huomautetaan, ettd kaytdnndssé kielteiseen
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lopputulokseen johtavaa automaattista paatoksentekoa kéytetddn harvoin rikosasioiden tieto-
suojadirektiivin soveltamisalalla ja on epatodennékdistd, ettd automaattisella paatoksenteolla
olisi mitadn operatiivista kdyttod. (Data Protection Act 2018 — Eplanatory Notes, s. 38-39).

Isossa-Britanniassa on liséksi sdadetty erikseen automaattisesta paatoksenteosta henkilétietojen
késittelyssa kansallisen turvallisuuden alueella, mihin EU-oikeus tai yleinen tietosuoja-asetus
eivét sovellu. Tietosuojalain 96 §:ssd on yleist4 tietosuoja-asetusta vastaava séantelytapa, jossa
automaattinen paatoksenteko on lahtokohtaisesti kielletty, mutta voidaan sallia tietyissé tapauk-
sissa, kuten asiasta lailla saadettéessa.

Kanadassa automaattista paatoksentekoa julkishallinnossa on sadnnelty lakia alemmantasoi-
sella automaattista paatoksentekoa koskevalla direktiivilla (Directive on Automated Decision-
Making). Direktiivi on erdénlainen ohjeistus, joka kuuluu erilaisten k&yténtdjen, standardien ja
suuntaviivojen joukkoon. S&éntely koskee liittovaltion instituutioita ja ndiden jarjestelmatoimit-
tajia, mutta muut hallinnolliset organisaatiot ja yksityiset toimijat jaavat sen soveltamisalan ul-
kopuolelle. Direktiivin soveltamisala on siind mielessé laaja, ettd se koskee paitsi tdysin auto-
maattisia paatoksia antavia jarjestelmid, mutta myds ihmista avustavaa automaatiota. Direktii-
vin tarkoittamilla pa&toksilla tarkoitetaan hallintopaatoksia. Vaikka direktiivin soveltamisala on
laaja, se toisaalta sallii myds tekodlyteknologioiden kéyttdmisen paatoksenteossa. Direktiivi pe-
rustuu riskiperusteiseen malliin, jossa erityisen algoritmien vaikutusten arviointimenettelyn
avulla méaaritellaan paatdksentekojérjestelmalle neliportainen riskitaso. Riskitason perusteella
paatdksentekojarjestelmalle asetetaan erilaisia vaatimuksia. Vaikka direktiivi ei Kiella eri tek-
nologioiden kayttda automaattisessa paatoksenteossa, se kuitenkin edellyttaa korkeammilla ris-
kitasoilla, ettd paatoksentekoon osallistuu ihminen ja lopullisen p&étoksen antaa ihminen.

5.2.2 Hyva hallinto, suojatoimet ja l&pinakyvyys

Ruotsissa on arvioitu joidenkin automaattista paatoksentekoa koskevien erityislainsaadanto-
hankkeiden yhteydessa sadantelyn suhdetta yleisen tietosuoja-asetuksen 22 artiklaan. Hallituksen
esityksissé todetaan, etté julkishallinnon automaattiseen paatoksentekoon sovelletaan hallinto-
lain mukaisia oikeusturvatakeita. Lainalaisuutta, puolueettomuutta ja suhteellisuusperiaatetta
koskevien yleisten vaatimusten liséksi paatoksia koskevat asianosaisjulkisuus ja kuulemisvel-
vollisuus sekd mahdollisuus virheen korjaamiseen ja muutoksenhakuun. Naiden oikeusturvata-
keiden katsotaan kattavan yleisen tietosuoja-asetuksen edellyttamét suojatoimet. (Esim. Prop.
2017/18:115, s. 31; Prop. 2019/20:196, s. 35 ja Prop. 2017/18:112, s. 64).

Ranskan hallintolakiin on vuonna 2016 lisatty automaattista paatoksentekoa koskeva artikla
L311-3-1, jonka mukaan automaattisen paatoksenteon kohdetta on muun muassa informoitava
automaattisesta késittelystd. Saannoksen soveltamisen edellytyksista sadadetdan erilliselld ase-
tuksella (Décret n° 2017-330 du 14 mars 2017 relatif aux droits des personnes faisant I'objet de
décisions individuelles prises sur le fondement d'un traitement algorithmique), jossa méaaritel-
1d4n tarkemmin yksilon oikeudet automatisoitujen yksittaispaatosten suhteen. Mikali p&atos
pohjautuu automaattiseen kasittelyyn, paatoksen kohteena olevalle henkil6lle on tdmén pyyn-
nosté annettava tieto algoritmin toimintalogiikasta ja sen tdytantdonpanon padpiirteista. Lisaksi
asetus velvoittaa viranomaista tiedottamaan yksilolle timén tiedonsaantioikeuksista ja menette-
lyst, jolla tiedonsaantioikeutta voidaan kayttad. Tama tarkoittaa yksilélla olevaa oikeutta saada
selvitys automaattisen padtoksen taustoista ja perusteluista, mik& on jonkin verran laajempi kuin
vastaava oikeus yleisessa tietosuoja-asetuksessa. Kansallisen asetuksen mukaan automatisoi-
dussa yksittaispaatoksessa viranomaisten tulee asianosaisen pyynndsta ilmoittaa salassapitovel-
vollisuutta loukkaamatta ymmaérrettdvassd muodossa seuraavat paatdkseen liittyvat seikat:
missd madrin ja missd muodossa algoritmista paatoksentekoa on kaytetty paatoksenteossa; mita
tietoa paatoksentekoprosessissa on hyddynnetty ja mistd paatoksessa kaytetty tieto on peraisin;
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algoritmisen ké&sittelyn parametrit ja, jos mahdollista, niiden painotukset padtosta tehdessa seka
algoritmisen kasittelyn toimet. Selitysvelvollisuus tosin koskee yksittdisié paatoksia, eika vel-
voita selittdméén jarjestelmén toimintaa kokonaisuutena. Koska jokainen yksittainen tapaus pe-
rustuu erilaisiin faktoihin ja jokainen tapaus on ainutlaatuinen, ei mydskaén ole tarkoituksen-
mukaista selittda koko jarjestelman toimintaa.

Saksan liittovaltion sisdministerion hallintomenettelylainsaddannon neuvoa-antava lautakunta
(Der Beirat Verwaltungsverfahrensrecht beim Bundesministerium des Innern) on antanut auto-
maattista padtoksentekoa koskevan lausunnon vuonna 2015, eli ennen hallintolainkayttélain 35
a §:n saatamista vuonna 2017. Lausunnossa on todettu, ettd automaattinen kasittely hallinnossa
tulee jarjestéa tavalla, jossa oikeusvaltion vaatimukset toteutuvat. Néihin kuuluvat tietyt hyvan
hallinnon takeet, kuten asianomaisen kuulemisesta huolehtiminen. Kokonaan automaattisessa
menettelyssd on varmistettava, ettd kaikki padtokseen kuuluvat tosiseikat ovat tiedossa ja ne
ovat yksiselitteisid. Harkintaa siséltdvaa hallintotoimea ei voida tehdd automaattisesti. Lauta-
kunta liséksi korostaa paatdsten perusteluvelvollisuutta, viranomaisen tutkintavelvollisuutta,
asianosaisen menettelyllisia oikeuksia seka informaatio-oikeutta. (Automatisiert erlassene Ver-
waltungsakte und Bekanntgabe Uber Internetplatformen — Fortentwicklung des Verfahrens-
rechts im Zeichen der Digitalisierung: Wie kénnen rechtsstaatliche Standards gewahrt werden?
[NVwz 2015, 1114]).

Norjassa julkishallinnon lakikomitean julkishallintolain uudistusta koskevan lakiehdotuksen
(NOU 2019:5) 12 8:n mukaan hallintoviranomaisen olisi dokumentoitava automaattisten paa-
toksentekojarjestelmien oikeudellinen siséltd. Asiakirjat olisivat ehdotuksen mukaan julkisia,
ellei laki tai erityiset syyt rajoita julkisuutta. (NOU 2019:5, s. 20). Dokumentointivaatimus edel-
Iyttéisi ehdotuksen perustelutekstin mukaan dokumentointia siitd, miten lain soveltaminen ta-
pahtuu jérjestelmdssa. Vaatimuksella helpotettaisiin automaattisen padtoksenteon valvontaa, ja
dokumentointi voitaisiin toteuttaa esimerkiksi pseudokoodin muodossa. Jarjestelmén oikeudel-
linen sisaltd olisi julkistettava esimerkiksi viranomaisen verkkosivuilla salassapitosdannokset
ja muut asiakirjajulkisuuden poikkeukset huomioiden. (NOU 2019:5, s. 265-267). Ehdotuksen
47 8:n 2 kohdassa ehdotetaan lisdksi, ettd paatoksessa olisi ilmoitettava, jos asia on késitelty
taysin automaattisesti (NOU 2019:5, s. 19-20, 30).

Isossa-Britanniassa on saddetty tietosuojalaissa yhtenevdisesti automaattista paatoksentekoa
koskevista suojatoimista niin yleisen tietosuoja-asetuksen, rikosasioiden tietosuojadirektiivin
kuin kansallisen turvallisuudenkin alueella. Automaattisen paatdksenteon kohdetta on informoi-
tava kirjallisesti siitd, ettd paatos perustuu pelkastaan automaattiseen késittelyyn. Paatdksenteon
kohde voi talldin yhden kuukauden kuluessa vaatia padtoksen uudelleen harkitsemista tai uutta
paatostd, joka ei perustu pelkéstddn automaattiseen kasittelyyn. (Data Protection Act 2018
14(4), 50(2) ja 97(3-4) &:1).

Kanadassa automaattista padtoksentekoa koskevan direktiivin tavoitteena on varmistaa, etta au-
tomaattiset paatoksentekojarjestelmat ovat kehitetty tavalla, joka vahentéé kansalaisiin ja liitto-
valtion instituutioihin kohdistuvia riskeja ja johtaa tehokkaampaan, tarkempaan, johdonmukai-
sempaan ja selitettdvampéén lain mukaiseen paatdksentekoon. Direktiivi asettaa erilaisia vaati-
muksia paatoksentekojarjestelmille sen mukaan, mille neljasta riskitasosta jarjestelma algorit-
mien vaikutusten arviointimenettelyn mukaan asettuu. Arviointimenettelyssa arvioidaan,
kuinka suuria vaikutuksia jarjestelméalla on ihmisten ja yhteisojen oikeuksiin; terveyteen tai hy-
vinvointiin; taloudellisiin etuihin seka luonnon kestavyyteen. Direktiivi asettaa erikseen kaikkia
automaattisia paatoksentekojarjestelmid koskevia vaatimuksia ja toisaalta riskiperusteisesti
madraytyvié vaatimuksia, joita tulee toteuttaa jarjestelman riskitason mukaisesti. Kaikkia jar-
jestelmid koskevia vaatimuksia ovat etenkin lahdekoodin julkaiseminen, elleivat salassapito-
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sédannokset sité esté; padtosten dokumentointi; jarjestelman testaus ja valvonta esimerkiksi syr-
jivien ratkaisujen tunnistamiseksi; tietojen laatuvaatimukset; jarjestelman turvallisuusvaati-
mukset; jarjestelman lainmukaisen toiminnan varmistaminen; muutoksenhakumahdollisuus
seka tietojen julkaiseminen siitd, miten jarjestelmda on saavuttanut sille asetetut tavoitteet. Ris-
kiperusteisesti madraytyvia vaatimuksia ovat ilmoitus automaattisen padtoksenteon kéytosta,
kuvaus jarjestelmastd, vertaisarviointi, henkiloston koulutus, hairidihin varautuminen, ihmisen
osallistuminen ja jarjestelman etukateinen hyvaksymismenettely.

5.2.3 Paatoksentekojarjestelmien kehittdminen ja kaytto

Ruotsissa automaattisten paatoksentekojarjestelmien vaatimuksista tai kontrolleista ei ole saa-
detty lain tasolla. Valtiontalouden tarkastusvirasto (Reksrevisionen) julkaisi 4.11.2020 selvityk-
sen automaattisesta pagtoksenteosta valtionhallinnossa (RIR 2020:22, saatavilla osoitteesta
https://www.riksrevisionen.se/rapporter/granskningsrapporter/2020/automatiserat-beslutsfat-
tande-i-statsforvaltningen---effektivt-men-kontroll-och-uppfoljning-brister.html).  Selvityk-
sessd analysoitiin automaattista paatoksentekoa verohallinnossa, liikennevirastossa seké vakuu-
tuskassassa (FOrsakringskassan). Valtiontalouden tarkastusvirasto paatyi suosittelemaan selvi-
tyksessd, etta automaattisia padtoksentekojarjestelmid kayttaessa tulisi kiinnittdd huomiota au-
tomaattisesti tuotettujen ratkaisujen oikeellisuuden ja lainmukaisuuden seurantaan, automati-
soinnin kattavaan dokumentointiin seké siihen, ettd automaattisten ratkaisujen lainmukaisuuden
ja laadunvalvonta on jérjestetty asianmukaisesti. Liséksi selvityksessé todettiin, ettd vastuun
kohdistumista automaattisten ratkaisujen osalta tulisi tarkentaa.

Iso-Britanniassa ei mydské&an ole séadetty tarkemmista paatoksentekojarjestelmien vaatimuk-
sitsa tai kontrolleista lain tasolla. Sen sijaan hallitus on 13.5.2021 antanut ohjeen automaattisen
paatoksenteon eettisyyttd, lapindkyvyyttd ja vastuullisuutta koskevista periaatteista (“Ethics,
Transparency and Accountability Framework for Automated Decision-making”, saatavilla
osoitteesta https://www.gov.uk/government/publications/ethics-transparency-and-accountabi-
lity-framework-for-automated-decision-making/ethics-transparency-and-accountability-fra-
mework-for-automated-decision-making). Ohjeessa painotetaan erilaisia hyvia kaytantoja, kun
automaattista paatoksentekojarjestelmaa kehitetddn ja suunnitellaan. Ohjeessa korostetaan eri-
laisten systeemisten riskien kuten teknisten virheiden, tietoturvariskien ja tiedon laatuun liitty-
vien riskien tunnistamista ja hallintaa. Keskeisen lainsaadannén tuntevien asiantuntijoiden olisi
osallistuttava jarjestelman suunnitteluun ja kehittdmiseen alusta asti. Tekoalyjarjestelmien kou-
luttamisessa koulutetun datan tulisi olla riittdvan laadukasta, ja laatu olisi varmistettava asian-
mukaisella testaamisella. Kayttdonottovaiheen testaamisen lisaksi myos jo k&ytdssa olevaa jar-
jestelmaa olisi sdannollisesti testattava ja sen vaikutuksia arvioida. Testaajalla tulisikin olla teh-
tdvan edellyttdmé osaaminen ja asiantuntemus. Virkavastuun osalta kaikille automatisoiduille
prosesseilla tulisi ohjeen mukaan nimeta ”omistaja”, joka on vastuussa kyseisen prosessin ris-
kien hallinnasta, minka liséksi viranomaisen tulisi itse kyetd ymmartamaan kaytossa olevan
paatdksentekojarjestelman keskeinen logiikka ja toimintaperiaatteet. Ohjeessa suositellaan
myos hallinnon asiakkaiden informointia automaattisesta paatoksenteosta ja erityisen tiedotta-
misesta vastuussa olevan henkilén nimedmista.

Kanadassa automaattista paatoksentekoa julkishallinnossa on edelld kuvatulla tavalla saannelty
lakia alemmantasoisella automaattista paatoksentekoa koskevalla direktiivilla (Directive on Au-
tomated Decision-Making). Direktiivi perustuu riskiperusteiseen malliin, jossa erityisen algo-
ritmien vaikutusten arviointimenettelyn avulla (Algorithmic Impact Assessment) maéritellaén
paatoksentekojarjestelmalle neliportainen riskitaso. Direktiivin soveltamisen tueksi Kanadan
hallitus on laatinut luonnoksen automaattisen paatoksentekojarjestelman kehittamista ja kayt-
toonottoa koskevasta ohjeesta ("How Should I Implement an Automated Decision System?”
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saatavilla  verkko-osoitteesta https://canada-ca.github.io/digital-playbook-guide-numeri-
gue/views-vues/automated-decision-automatise/en/automated-decision.html). Kehittamisessé
tehtévat toimenpiteet ja kaytdn kontrollit riippuvat siitd, kuinka korkea riskitaso jarjestelmalla
perusteella on.

Kehittamisvaiheessa jarjestelméasta suositellaan tehtdvaksi ennakkoarviointi, johon osallistuu
esimerkiksi eri viranomaisten, jérjestdjen tai korkeakoulujen asiantuntijoita. Kehittamisvai-
heessa olisi myds varmistuttava siité, etta paatoksentekojarjestelmélle on k&ytdssa riittavat va-
rajarjestelmat tai etta hairi6tilanteita varten on laadittu riittdva varautumissuunnitelma. Ennen
kayttoonottoa paatoksentekojarjestelman kouluttamiseen kaytettavé data tulisi myos testata asi-
anmukaisesti. Lahtokohtana ohjeessa pidetaan jarjestelmén lahdekoodin julkaisemista siihen
tarkoitetulla verkkosivustolla, ellei salassapitoa koskeva saantely tata estd tai ellei julkaisemi-
sesta saada lupaa poiketa. Riskitasosta riippuen Kanadan julkishallinnon kokonaisarkkitehtuu-
ria arvioivalta lautakunnalta on myds pyydettava hyvéksyntda paatoksentekojarjestelman kayt-
to0n ottamiseen.

Ohjeen mukaan paatoksentekojarjestelmaé kéayttavan organisaation tulisi huolehtia paatoksen-
teon kohteena olevien osapuolten riittavasta tiedottamisesta sekd automaattisesti tuotetun rat-
kaisun riittdvasta perustelemisesta. Tiedottamisen ja perustelemisen tarkkuuden ja laajuuden
taso on niin ik&&n kiinnitetty jarjestelmdsta tehtavéaan riskiarviointiin. Kayttéonoton jalkeen
paatdksentekojarjestelmaa operoivan viranomaisen olisi seurattava jarjestelman toimivuutta ja
valvottava sen tuottamien ratkaisujen laatua ja lainmukaisuutta, seka tuotettava yleisolle tietoa
jarjestelmén tehokkuudesta ja toimivuudesta.

6 Lausuntopalaute
Lausunnot ja kuulemisen palautteet valmistelun aikana

Oikeusministerid on laatinut hallinnon automaattiseen péatoksentekoon liittyvista sadntelytar-
peista arviomuistion. Arviomuistiosta jarjestettiin lausuntokierros 6.7.2020-4.9.2020, jolla an-
nettiin 65 lausuntoa. Useat lausunnonantajat suhtautuivat myonteisesti arviomuistion ehdotuk-
seen, jonka mukaan automaattisten hallintopaattsten tekeminen rajattaisiin tilanteisiin, joissa
ratkaisu on johdettavissa koneellisesti lainsdadannosté ja tiedossa olevista yksiselitteisista fak-
toista tilanteissa, joihin ei liity harkintavaltaa. Useissa lausunnoissa kuitenkin pidettiin tdrke&na
mahdollistaa automaattisen paatdksentekojarjestelman kéyttdminen valmistelevassa roolissa
osana sellaisia paatosprosesseja, joihin liittyy harkinnanvallan kdyttamista. Useat lausunnonan-
tajat pitivat tarkeana saannelld automaation kayttdmistd myds tosiasiallisessa hallintotoimin-
nassa. Useissa lausunnoissa suhtauduttiin myonteisesti tekoalysovellusten pois sulkemiseen ai-
nakin saantelyn ensimmaisessé vaiheessa. Osa lausunnonantajista piti tallaista sadntelytapaa
lilan rajaavana ja katsoi, ettd sdéntelyn tulisi olla teknologianeutraalia. My@s muista arviomuis-
tion ehdotuksista esitettiin runsaasti huomioita. Lausunnoista tehtiin oikeusministerigssa lau-
suntotiivistelmd, joka julkaistiin 5.2.2020.

Oikeusministerion asettama tyéryhma on toimikautensa aikana jarjestanyt automaattisen paa-
toksenteon kéyttbalaa ja lapinakyvyytta koskevista saanndsluonnoksista pienryhmékuulemisti-
laisuuksia ja kirjallisen lausuntokierroksen. Pienryhmakuulemiset jarjestettiin 7.-10.6.2021, ja
niihin kutsuttiin automaattisen paatoksenteon kannalta keskeisid ministerioitd, viranomaisia,
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kuntia ja julkista hallintotehtdvaa hoitavia yksityisig, jotka eivét ole tyéryhmassa suoraan edus-
tettuina. Lausuntokierroksen lausuntoaika oli 9.6.-20.8.2021, ja lausuntoja annettiin 70 kappa-
letta.

Pienryhmakuulemisissa ja lausuntopalautteessa ndkemykset jakaantuivat kéyttdalasadnnoksen
osalta jonkin verran. Useat pitivat kayttdalasadnngsta riittdvan selvana ja tarkkarajaisena, mutta
toisaalta osa katsoli, ettd sadnnoksen pitdisi rakentua toisenlaisille 1&htokohdille. Osa piti kayt-
tOalan rajausta liian kapeana ja osa taas katsoli, etté esimerkiksi avustava automaatio pitdisi jattaa
kayttoalan ulkopuolelle. Epavarmuutta esiintyi kuitenkin myds merkittavilla automaation kayt-
tajilla siitd, sallisiko s&dnnds jo nyt tehtévia massaluonteisia automaattisia paatoksentekomenet-
telyja. Saanndsluonnosta pidettiin osittain epéaselvana ja kaytettyja kasitteita liian tulkinnanva-
raisina. Etenkin kayttoalasdédnnoksen hallintoasian valmistelua ja tosiasiallista hallintotoimintaa
koskeva momentti néhtiin haasteellisena. Kritiikistd huolimatta lausuntopalautteen perusteella
ehdotetun k&yttdalasadnnoksen néhtiin mahdollistavan p&dosin tai ainakin osin nykyiset tai
suunnitellut automaattiset paatdkset. Lapinakyvyytta koskevat ehdotukset saivat laajaa kanna-
tusta, mutta niihin esitettiin myos lisshuomioita.

Valtiovarainministerion asettama tydryhmé on laatinut julkisen hallinnon tietojarjestelmien
sdéntelyn nykytilasta ja kehittdmistarpeista arviomuistion, joka on julkaistu 12.7.2021. Ar-
viomuistiosta on jarjestetty lausuntokierros 12.7.-6.9.2021 ja julkinen kuulemistilaisuus
23.8.2021.

Lausunnonantajat pitivat valtiovarainministerion tydryhmén laatimaa arviomuistiota kattavana
ja seikkaperdisend katsauksena tietojarjestelmid koskevan saantelyn nykytilaan. Lainsaadan-
ndssa on jo nykyisin runsaasti sdantelyé, joka toisaalta koskee tietojérjestelmia ja toisaalta ylei-
sesti kaikkea hallintomenettelya kasittelytavoista riippumatta. Tietojarjestelmid koskeva lain-
sdadantd on osin melko uutta, eika sen soveltamisesta ole vield paljon kokemusta. Useissa lau-
sunnoissa korostettiin sitd, etta tietojarjestelmia koskevan sééantelyn olisi oltava teknologiariip-
pumatonta ja etta saantelyn tulisi kohdistua itse jarjestelmien sijaan toimintaprosesseihin, joita
tietojarjestelmilla toteutetaan. S&antelyn tulisi olla suhteellisen ylatasoista, koska tietojérjestel-
mien kehittdmiseen kaytetdan erilaisia menetelmia ja niita kehitetd&n hyvin erilaisiin tarkoituk-
siin. Joissakin lausunnoissa tuotiin esiin myds suomalaisen julkisen hallinnon asema eri tieto-
jarjestelméatoimittajien asiakkaina, ja etté tata asemaa ei tulisi heikentad. Julkista hallintotehté-
vaa hoitavat yksityiset tahot olivat erityisesti huolissaan mahdollisesta sédantelytaakasta seka
uuden saédntelyn vaikutuksista niiden kilpailuasemaan. Osa lausunnonantajista pitikin tarkem-
paa tietojarjestelmiin kohdistuvaa, nykyista pidemmalle menevéaé saantelyd tarpeettomana, ja
katsoi ettd arviomuistiossa havaitut ongelmat olisi mahdollista ratkaista itseséantelylld, standar-
deilla ja muilla vastaavilla, lainsd&déantéa kevyemmilla keinoilla. Lisdsadntelyn tarvetta, sovel-
tamisalaa, yhteensovittamista voimassa olevan lainsdadannén kanssa seka kustannusvaikutuk-
sia olisi arvioitava huolellisesti. Lausunnoista laadittiin lausuntotiivistelmé 24.9.2021.

Lausunnot

Hallituksen esityksen luonnoksesta siséltden valtiovarainministerion tydryhman ehdotukset on
jarjestetty lausuntokierros [X.x.—x.x.2022].
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7 Sdannodskohtaiset perustelut
7.1 Hallintolaki
8 b luku — Asian ratkaiseminen automaattisesti

Voimassa oleva hallintolaki on laadittu aikana, jolloin lahtdkohtana oli, ettd virkamies valmis-
telee, kasittelee ja ratkaisee asian. Hallintolakia koskevan hallituksen esityksen perusteluista
ilmenee, etté lain on tarkoitettu soveltuvan myds niin sanottuun massahallintoon (HE 72/2002
vp, s. 40). Hallintolain menettelyd koskeva saédntely on padosin luonteeltaan vélineneutraalia,
se sisélla esimerkiksi sdédnnoksia asian vireillesaattamisesta tai asiakirjojen toimittamisesta tie-
tyssé muodossa tai asian kasittelysté tietyssa muodossa. Tiedoksiantoa koskevissa sdannoksissa
saédetdan esimerkiksi postitiedoksiannosta, kun taas sahkdisestd tiedoksiannosta ja séhkoisesta
asioinnista viranomaistoiminnassa annetussa laissa (13/2003). Asiointilaki rinnastaa sahkoisen
jakirjallisen muodon. Uusi 8 b luku yhdessa tiedonhallintalakiin ehdotettujen saanndsten kanssa
muodostaisivat nimenomaisen saannosperustan hallintoasioiden ratkaisemiselle automaatti-
sesti. Kyseessa olisi mahdollistava lainsadadantd. Viranomaisen harkintaan jéisi se, ottaako se
kayttdon automaattisen toimintaprosessin asioissa, joissa se olisi mahdollista.

Ehdotettavalla sdantelyll& ei padosin ole tarkoitettu poikettavan hallintomenettelya koskevasta
saantelysta. Esimerkiksi asian selvittamistd, asianosaisen kuulemista seké hallintopaatdksen si-
sédltoa, hallintopaatdksen perustelemista, virheen korjaamista, valitusosoitusta, tiedoksiantoa ja
oikaisuvaatimusta koskevat sdédnnokset tulevat siten sovellettaviksi myds automaattisessa paa-
toksenteossa, ellei erityislaissa ole toisin sdadetty. Myos hallintolain 2 luvussa séadettyja hyvén
hallinnon perusteita on noudatettava viranomaisen toiminnassa. Viranomaisen on siten otettava
ndmé velvoitteet huomioon automatisoitujen toimintaprosessien suunnittelussa. Ehdotetun 8 b
luvun vaatimukset muodostaisivat asioiden késittelya koskevat menettelylliset lisdedellytykset,
kun asia ratkaistaan automaattisessa toimintaprosessissa.

Ehdotettu séantely on rajattu koskemaan asioiden automaattista ratkaisemista. Asioiden muihin
kasittelyvaiheisiin, esimerkiksi asian selvittdmiseen tai asianosaisen kuulemiseen, séantely ei
kohdistuisi, vaan viranomainen voisi edelleen jérjestdd ndmé toimet kdyttden soveltuvaksi har-
kitsemiaan toimintatapoja. Ehdotettu sdantely ei siten ole este esimerkiksi asian kasittelijaa
avustavan automaation kayttamiselle esimerkiksi hallintoasian muiden késittelyvaiheiden suo-
rittamiseksi tai paatésluonnoksen laatimiseksi. Tallaisessakin automaatiossa viranomaisen on
otettava huomioon muu hallintolakiin, erityislainsd&ddantéon ja mahdollisesti tietosuojasaante-
lyyn sisdltyva sadntely.

Hallintolain 2 §:n 2 momentin mukaan lakia sovelletaan valtion viranomaisissa, hyvinvointi-
alueiden ja hyvinvointiyhtymien viranomaisissa, kunnallisissa viranomaisissa, itsendisissa jul-
kisoikeudellisissa laitoksissa sekd eduskunnan virastoissa ja tasavallan presidentin kansliassa.
Lain 2 8:n 3 momentin mukaan sitd sovelletaan myds valtion liikelaitoksissa, julkisoikeudelli-
sissa yhdistyksissa sekd yksityisissa niiden hoitaessa julkisia hallintotehtavid. Ehdotetussa 8 b
luvussa viranomaisella tarkoitettaisiin hallintolaissa kaytetyn kasitteistén mukaisesti seka 2 mo-
mentissa tarkoitettuja viranomaisia ettd 3 momentissa tarkoitettuja tahoja.

53 e 8. Asian automaattisen ratkaisemisen edellytykset. Pykalan tarkoituksena on luoda toimi-
valtaperuste hallintoasian ratkaisemiselle automaattisesti ja rajata automaattinen paatoksenteko
sellaisiin asioihin, joihin se hallinnon lainalaisuusperiaate ja oikeusturva huomioon ottaen so-
veltuu. Tarkoituksena on saataa hallinnon automaattiselle paatoksenteolle selkeé oikeudellinen
perusta yleislainsdadd&dnnossa.
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Pykaléssa saddettdisiin, milloin viranomainen voi ratkaista asioita automaattisesti. Asian ratkai-
semisella viitataan hallintolain 7 lukuun (”Asian ratkaiseminen”) ja siiné tarkoitettuun hallinto-
asian kasittelyn paattavaan ratkaisuun, jolla paatetadn jonkun edusta, oikeudesta tai velvollisuu-
desta. Téllaisia ratkaisuja tehdaan esimerkiksi asioissa, jotka koskevat etuuden hakemista (esi-
merkiksi sosiaaliturvaetuudet), velvoitetta (esimerkiksi verotus), lupaa (esimerkiksi ajokortti)
tai merkintdd julkiseen rekisteriin (esimerkiksi vdestttietojéarjestelma tai yhteisotietojérjes-
telmd). Kuten hallintolain yleinen soveltamisala, ehdotettu sadntely koskisi lahtokohtaisesti niin
luonnollisia henkil6itd kuin oikeushenkil@itakin koskevia p&étoksia. Henkil6tietojen suojaan
liittyvista syisté 53 f §:ssd séddettaisiin paatoksen kohteena olevaa luonnollista henkil6& koske-
vasta oikeussuojaedellytyksesta.

Asian ratkaisemista kutsutaan myos hallintopéatoksen tekemiseksi. Ellei erityislaista muuta
johdu, asian ratkaiseminen johtaakin yleensa hallintolain 43 §:n 1 momentissa tarkoitettuun Kir-
jalliseen hallintopa&tokseen. Asian ratkaisemisesta on kuitenkin kysymys myds silloin, kun hal-
lintoasia ratkaistaan tekemall& merkinté julkiseen rekisteriin (esimerkiksi vaestotietojérjestelma
tai kaupparekisteri), jos rekisterdintitoimella on vaikutus jonkun etuun, oikeuteen tai velvolli-
suuteen. Julkiseen rekisteriin tehdylld merkinnalla ei ole vélttdmatta etua, oikeutta tai velvolli-
suutta perustavaa vaikutusta, mutta sill& voi olla erittain merkittava vaikutus etujen, oikeuksien
ja velvollisuuksien toteutumiseen. Esimerkiksi véestotietojarjestelmaan tehdylla merkinnalla
voi olla tosiasiallinen vaikutus sosiaaliturvaetuuksien saamiseen.

Ehdotettu sadntely soveltuisi myds virheen korjaamiseen, jos automaattiselle ratkaisemiselle
asetetut edellytykset tayttyvat. Eréité asioita, esimerkiksi oikaisuvaatimusta ja hallintokantelu-
asiaa, ei kuitenkaan voitaisi ehdotetun yleislainsdddanndn nojalla ratkaista automaattisesti.
Tasta rajauksesta olisi mahdollista poiketa erityislainsdéddéannossa tdsmaéllisesti rajatuissa ja asi-
anmukaisesti arvioiduissa tilanteissa.

Hallintoasian yhteydessa tapahtuvaan henkil6tietojen késittelyyn sovelletaan yleensa tieto-
suoja-asetusta. Tietosuoja-asetusta sovelletaan esimerkiksi opintotukilain (65/1994) 23 §:n mu-
kaiseen opintotuen myéntamiseen, verotusmenettelylain (1558/1995) 7, 10 ja 26 §:n mukaiseen
henkildasiakkaan sddnnénmukaiseen tuloverotukseen ja kotikuntalain (201/1994) 9 a §:n 3 mo-
mentin mukaiseen henkilén kunnan siséisen muuton kirjaamiseen véestotietojérjestelmaéan. Ka-
sittelyyn sovelletaan kuitenkin rikosasioiden tietosuojalakia, kun kasittelyssa on kyse lain 1
§8:ssd tarkoitetusta toiminnasta. Rikosasioiden tietosuojalain alaan kuuluvia hallintoasioita ovat
muun muassa eraat rikosoikeudellisen seuraamuksen taytantéonpanoon liittyvat asiat, esimer-
kiksi sakon taytantéonpanosta annetun lain (672/2002) 14 §:ssa tarkoitettu sakon maksuajan
my®odntdminen ja vankeuslain (767/2005) 9 8:ssé tarkoitetun kayttorahan, toimintarahan tai pal-
kan maksaminen. Rikosasioiden tietosuojalain 13 §:n 2 momenttiin ehdotettaisiin sdannosta,
joka mahdollistaa rikosasioiden tietosuojalain soveltamisalalla hallintoasian automaattisen rat-
kaisemisen.

Siltd osin kuin asioiden automaattinen ratkaiseminen kohdistuu luonnollisiin henkil6ihin, tieto-
suojaséantelyyn sisaltyvét automatisoituja yksittaispaatoksia koskevat kiellot tulevat sovellet-
tavaksi. Yleisen tietosuoja-asetuksen 22 artiklassa Kielletd&n automatisoidut yksittéispaatokset
janiihin liittyva profilointi. Artiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutumatta
sellaisen paatoksen kohteeksi, joka perustuu pelkastdan automaattiseen kasittelyyn, kuten pro-
filointiin ja jolla on hant& koskevia oikeusvaikutuksia tai joka vaikuttaa héneen vastaavalla ta-
valla merkittavasti. Artiklan 2 kohdan b alakohdan mukaan 1 kohtaa ei sovelleta, jos paatds on
hyvaksytty rekisterinpitdjdan sovellettavassa unionin oikeudessa tai jasenvaltion lainsaadan-
nossd, jossa vahvistetaan myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauk-
sien seké oikeutettujen etujen suojaamiseksi. Rikosasioiden tietosuojalain 13 §8:n mukaan, jollei
laissa toisin s&adetd, paatdsta ei saa tehdd pelkéstadn automatisoidun henkil6tietojen kasittelyn
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perusteella, jos paatoksella on rekisterditya koskevia kielteisia oikeusvaikutuksia tai se on muu-
toin hénen kannaltaan merkittdvé. Hallintolain ja rikosasioiden tietosuojalain 13 8:n toissijai-
suutta osoittavien sdédnndsten vuoksi rikosasioiden tietosuojalain 13 §:n 2 momenttiin on tarve
lisatd sdannos lainsd&ddannon selkeyden vuoksi.

Pykalan tarkoituksena olisi kéyttaa tietosuoja-asetuksen mahdollistamaa liikkumavaraa ja mah-
dollistaa kansallisella lainsdaddanndlla automatisoidut yksittaispdatokset. Yleinen tietosuoja-
asetus jattaa lainsaatajalle kansallista liikkumavaraa, jonka puitteissa téllainen poikkeus on
mahdollinen. Talldin tulee kuitenkin huolehtia siitd, ettd saantely on kokonaisuudessaan yhteen-
sopivaa yleisen tietosuoja-asetuksen kanssa ja etta siind vahvistetaan myds asianmukaiset toi-
menpiteet rekisterdidyn oikeuksien ja vapauksien seké oikeutettujen etujen suojaamiseksi. Ase-
tuksen johdanto-osan 71 perustelukappaleen mukaan téllaiseen késittelyyn olisi kuitenkin aina
sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava ké&sittelysta ilmoittami-
nen rekisterdidylle ja tdmén oikeus vaatia ihmisen osallistumista tietojen késittelemiseen, oi-
keus esittda kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatoksestd ja riitaut-
taa paatos.

Pykaldn 1 momentissa saddettéisiin uuden 8 b § luvun tarkoituksesta ja asian automaattisen
ratkaisemisen maéritelméasta.

Uudessa 8 b luvussa saadettaisiin niistd edellytyksistd, joiden on muualla laissa saadetyn liséksi
taytyttdva, jotta viranomainen voi tehda asiankasittelyn paattavan ratkaisun automaattisen tie-
tojenkasittelylla ennalta maariteltyjen késittelysadntdjen perusteella ilman, ettd ratkaisun tarkis-
taa ja hyvaksyy luonnollinen henkild. Kyse olisi siten automaattiselle ratkaisemiselle asetetta-
vista lisdedellytyksistd. Ratkaisutoiminnassa on siten edelleen noudatettava menettelysaéantelyé,
aineellista lainsaadantoa etta esimerkiksi henkil6tietojen kasittelya koskevaa saantelya.

Momentissa méariteltdisiin mitd asian automaattisella ratkaisemisella tarkoitetaan. Samalla
madritelma rajaa sen, millaisiin ratkaisuihin 8 b lukua sovellettaisiin. Lukua sovellettaisiin sel-
laisiin asioihin, joissa viranomainen tekee asiankasittelyn paattdvan ratkaisun automaattisella
tietojenkasittelylla ennalta méariteltyjen kasittelyséantéjen perusteella ilman, ettd ratkaisun tar-
kistaa ja hyvéaksyy luonnollinen henkild. Ehdotettavaa 8 b lukua ei siten sovellettaisi mihin ta-
hansa asiankasittelyyn, jossa kaytetdan automaattista tietojenkasittelyd. Luku tulisi sovelletta-
vaksi, kun asiankésittelyn paattava ratkaisu tehdaan yksinomaan automaattisen tietojenkasitte-
lyn avulla ilman luonnollisen henkilén myétavaikutusta. Tallaisessa asiankéasittelyssakin voisi
olla vaiheita, joissa luonnollinen henkild osallistuu asian valmisteluun tekemélld valitoimia
asiankasittelyssd, kuten tapauskohtaista harkintaa edellyttavia vaiheita. Jos ratkaisu tehddén yk-
siomaan automaattisen tietojenkésittelyn avulla, mutta lopputuloksen tarkistaa ja hyvaksyy
luonnollinen henkild, ei ehdotettu 8 b luvun saantely tulisi sovellettavaksi, koska talldin luon-
nollinen henkil® kontrolloi automaattisesti tuotetun asian ratkaisun lopputuloksen, jolloin asian
ratkaisee lopputuloksen tarkistanut ja hyvaksynyt luonnollinen henkild. Sddnndksessa nimen-
omaisesti edellytettaisiin tarkistustoimen tekemista siten, ettd luonnollinen henkil® voi tosiasi-
assa muuttaa automaattisesti muodostetun paatésehdotuksen sisdltoa. Tarkistaminen korostaa
my0s sité, ettd paatoksen hyvaksyva luonnollinen henkilo kay lapi ratkaisun asiasisallon ja sen
oikeellisuuden. Pelkéstddn muodollinen hyvéksyntatoimi ei riittéisi siihen, ettd ehdotettu 8 b
luku ei tulisi sovellettavaksi. Asianmukaiseen asiankasittelyyn ja asioiden ratkaisemiseen kuu-
luu, ettd ratkaisun hyvéksyja myos tarkistaa ratkaisun sisallon. S&antelya ei voitaisi myosk&éan
tulkita siten, ettd automaattisesti muodostettu ratkaisu annettaisiin automaattisen tietojenkasit-
telyn avulla esittelysté ratkaisun hyvéksyjélle. Saantelya ei voitaisi soveltaa tilanteissa, joissa
asia ratkaistaan esittelystd. Kéytdnnodssa ehdotettu séantely tulisi sovellettavaksi tilanteissa,
joissa asian kasittelyn paattavan ratkaisun lopputulosta ei kontrolloida systemaattisesti viran-
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omaisessa siten, etté jokaisen asiankésittelyn paattavan ratkaisun kontrolloi ja hyvaksyy luon-
nollinen henkild. Hallintolain ehdotetussa sddntelysséd yhdessd tiedonhallintalain ehdotetun
saantelyn kanssa muodostuu kokonaisuus, jossa ei luoda toimivaltaa, jonka perusteella voitai-
siin toteuttaa automatisoitua paatoksentekoa ilman viranomaisen myoétavaikutusta paatoksen te-
kemiselle. Siten saantely ei mahdollistaisi autonomisten tekodlyjarjestelmien kéayttéd, vaan asia
ratkaistaisiin ennalta méariteltyjen késittelysaéntojen perusteella. Tallaisia sdéntdpohjaisia jar-
jestelmid on kaytetty jo pitkd&n hallintoasioiden kasittelyssa, jolloin viranomainen maarittelee
ennalta ne kriteerit ja muut sdannot, joilla padtoksia tehdédan automaattisen tietojenkésittelyn
avulla. Ehdotetussa sééntelyssa ei ole siten kyse viranomaisen toimivallan siirtamisestd auto-
maattista tietojenkésittelya tekevalle tietojarjestelmalle, vaan tietojarjestelma tuottaa toimival-
taisen viranomaisen maaritysten perusteella ennakoitavissa olevan lopputuloksen asian pééatta-
vana ratkaisuna. Hallintolaissa ja tiedonhallintalaissa kasittelysaannoilla tarkoitettaisiin ku-
vauksia ja maarityksid, joista ilmenee, mitd muuttujia automaattisesti kasiteltdvaan asiaan liit-
tyy, miten ndma muuttujat vaikuttavat asiankasittelyn etenemiseen, milla perusteilla asian ka-
sittelyssa mahdolliset valitoimet tehdaan, missa vaiheessa asiankésittelyyn osallistuu luonnolli-
nen henkil6 ja miten asian ratkaisu muodostetaan. Kasittelysaantdihin kuuluisivat myds valin-
tasédannot, joiden perusteella asia voitaisiin kasitellda automatisoidusti.

Pykalan 2 momentissa saddettaisiin, ett4 viranomainen voi ratkaista automaattisesti asian, johon
ei sisélly seikkoja, jotka viranomaisen etukdteisen harkinnan mukaan edellyttaisivat tapauskoh-
taista harkintaa, tai johon siséltyvat tapauskohtaista harkintaa edellyttavéat seikat virkamies tai
muu asian kasittelija on arvioinut. Automaattisesti ratkaistavat asiat on valittava ja ratkaistava
sovellettavan lain perusteella laadittujen kasittelysaantdjen mukaisesti.

Momentista ilmenee periaate, jonka mukaan viranomaisen on tehtéva etukateinen harkinta siit,
mitk& asiat ovat luonteeltaan sellaisia, ettd ne voidaan ratkaista automaattisesti, ja laadittava
kasittelysaannot, joiden perusteella asiat valitaan ja ratkaistaan. Kaytannossa viranomaisen on
tunnistettava késittelemiensa asioiden joukosta olennaisilta piirteiltddn samanlaisina toistuvat
asiat (tyyppitapaukset), jotka viranomaisen arvion mukaan tulee ratkaista aina saman saannén
mukaisesti.

Yksinkertaisimmillaan tyyppitapaus voidaan tunnistaa suoraan sovellettavan aineellisen lain-
sdadannon perusteella, kun lainsaadantd on riittavéan yksiselitteista. Tilanteissa, joissa aineelli-
nen lainsaddantd soveltuu siina kaytettyjen kasitteiden perusteella laajasti erilaisiin tapauksiin,
viranomaisen on tyyppitapauksia tunnistaessaan otettava kantaa myds sovellettavien saannésten
tulkintaan. My0s asioissa, joissa paatdsten perustana oleva lainsdadanto sisaltdd runsaasti tul-
kinnanvaraisuutta (esimerkiksi liikennevakuutuslaki ja sen taustalla oleva vahingonkorvaus-
laki), voi olla mahdollista tunnistaa tyyppitapauksia, joissa viranomaisella (tai lakisaateisten
vakuutusten osalta julkista hallintotehtdvad hoitavalla yksityiselld) on jossakin asiaryhméassé
vakiintunut ratkaisukaytanto, jonka mukaan tiettyjen piirteiden mukaiset asiat ratkaistaan aina
samalla tavalla. Tyyppitapaus voi myds perustua raja-arvojen tarkasteluun esimerkiksi siten,
ettd tietyn euroméaaraisen rajan ylittdvien tulojen katsotaan tietynlaisissa tilanteissa aina taytta-
van laissa vaaditun edellytyksen.

Automaattinen ratkaiseminen olisi rajattua siten, ettd tapauskohtausta harkintaa edellyttavat
asiat olisi suljettava automaation ulkopuolelle tai paatoksenteko olisi organisoitava siten, etta
ratkaisun tekemiseen osallistuu virkamies tai muu asian kasittelija silt osin kuin asiaan liittyy
tapauskohtaista harkintaa edellyttavié seikkoja. Automaattinen ratkaiseminen koskisi yhtaalta
asioita, joihin ei viranomaisen etukateisen harkinnan mukaan sisally yksittdista asiaa koskevan
harkinnan tarvetta. Tallaisia ovat erityisesti luonteeltaan yksinkertaiset asiat, joita koskeva lain-
sdadanto on yksiselitteinen (esimerkiksi lupahakemusta koskeva asia, joka ratkaistaan yksise-
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litteisten edellytysten perusteella ja johon ei sisally kokonaisharkintaa). Yleensa tapauskohtai-
sen harkinnan tarvetta arvioidaan aineellisen lainsdddannon perusteella, mutta myos erityisla-
kien menettelysddnnokset voivat vaikuttaa harkintaan. Esimerkiksi verotusmenettelylain 26 §:n
6 momenttiin sisaltyvé niin sanottu valikointisaannos voi vaikuttaa kaventavasti veroviranomai-
sen tutkimisvelvollisuuteen ja sita kautta vahentad tapauskohtaisen harkinnan tarvetta.

Toisaalta automaattisesti voitaisiin ratkaista my0s asioita, joihin tapauskohtaista harkintaa liit-
tyy, mutta joissa virkamies tai muu asian kasittelija on arvioinut harkintaa edellyttavat seikat.
Tallainen arvio voi kohdistua esimerkiksi veroilmoituksessa vaaditun véhennyksen edellytyk-
siin, jotka verovirkailija arvioi verovelvollisen esittdmien perusteluiden perusteella. Talloin
asian lopullinen ratkaisu automaattisesti tehdéaan virkailijan tietojarjestelmaan syottaman arvion
ja muiden asiaa koskevien tietojen perusteella. Jos asian kasittelija tekee téssé yhteydessa ko-
konaisuudessaan lopullisen oikeudellisen pééattelyn, jonka mukaisesti asia ratkaistaan, 1 mo-
mentin madritelman mukaan kyseessa ei ole automaattinen ratkaisu.

Saannoksessd virkamiehella tarkoitetaan hallintolain mukaisesti myds kunnan ja hyvinvointi-
alueen viranhaltijaa. Asian muulla késittelijalla tarkoitetaan sellaista virkailijaa, etuuskasitteli-
jaa tai vastaavaa luonnollista henkil6d, jonka tehtavéksi asian ratkaiseminen viranomaisen tai
julkista hallintotehtévéa hoitavan yksityisen siséisen tyénjaon mukaisesti kuuluu.

Momentin toisen virkkeen perusteella automaattinen ratkaiseminen toteutettaisiin tietojarjestel-
maan sisaltyvilla kasittelysaannoilla. Kasittelysaantdjen perusteella ratkaistaisiin esimerkiksi,
tayttaako tehty etuushakemus ne edellytykset, jotka viranomaisen tulkinnan mukaan vaaditaan
etuuden mydntamiseen, tai tulisiko etuusvalvonnassa tarkasteltava etuus lakkauttaa, koska etuu-
den saaja ei enad tayta edellytyksid. Koska asian ratkaiseminen tulisi kuvata nimenomaan ka-
sittelysaantona, sdédnnds sulkisi pois sellaiset tekniset toteutustavat, jotka perustuvat sdéntéjen
sijasta esimerkiksi todennakdisyysajatteluun (ns. oppivat tekodlytekniikat). Kéasittelysdannot tu-
lisi kuvata ehdotetun tiedonhallintalain 28 a 8:n mukaan automaattisen toimintaprosessin doku-
mentaatiossa seka kayttéonottopaatoksessa.

Saannoksen mukaan kasittelysédéntdjen tulisi perustua sovellettavaan lakiin. Tall4 korostetaan
viranomaisen velvoitetta toteuttaa perustuslain 2 §:n 3 momentissa saédettya hallinnon lainalai-
suusperiaatetta, jonka mukaan kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Sovellettavalla lailla tarkoitetaan laajasti kaikkea asiassa sovellettavaa oikeutta mukaan lukien
muun muassa eduskuntalaki, Euroopan unionin saadokset ja lakia alemman tasoinen saantely
seké oikeuskaytantd. Sovellettava laki voi koskea asiassa sovellettavia aineellisia séannoksia
(esimerkiksi etuuksia koskeva sééntely) tai menettelysadnnoksia (esimerkiksi hallintolain ja eri-
tyislakien menettelysaantely).

Vaatimus kasittelysadantojen perustumisesta sovellettavaan lakiin tarkoittaa myds, ettd viran-
omainen voisi kayttada asioiden automaatioon valikoimiseen ja kasittelyyn vain sellaisia sdan-
t6j4, joille voidaan esittdd hyvaksyttava oikeudellinen peruste. Viranomainen ei siten voisi kayt-
taa kasittelyséantoja, jotka johtaisivat hallintolain 6 8:ssd turvatun tasapuolisen kohtelun vel-
voitteen tai yhdenvertaisuuslain (1325/2014) 8 8:ss& saddetyn syrjinnén kiellon vastaisiin hal-
lintotoimiin, eiké esimerkiksi kuulemisesta olisi mahdollista poiketa ilman tdman mahdollista-
maa lainsaadantod. Saantdjen syrjimattomyyttd koskevan arvion seka kasittelysaantdjen doku-
mentointivelvoitteesta sd&dettéisiin tiedonhallintalain 28 a §:ssé.

Koska késittelysaantojen tulee perustua sovellettavaan lakiin, viranomaisen on tehtdva saantoja

laatiessaan huolellinen arviointi siitd, mitk& asiat voidaan ratkaista automaattisesti siten, etta
lopputuloksena on lain mukainen ratkaisu. Tdma tarkoittaa kaytdnnossa sellaisten tyyppitapaus-
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ten tunnistamista, joiden osalta viranomainen pitéa selvana, ettd paattelysadnnén mukainen lop-
putulos on lain mukainen. Toisaalta koska ehdotetulla sdéntelylla ei ole tarkoitettu poikettavan
viranomaisen hallintomenettelya koskevista velvoitteista, viranomaisen on suunniteltava auto-
matisoidut toimintaprosessinsa siten, ettd muun muassa asian selvittamistd, kuulemista seka
paatdksen siséltod ja perustelemista koskevat velvoitteet toteutuvat asianmukaisesti. Tata kos-
kevan arvion dokumentointivelvoitteesta sdadettaisiin tiedonhallintalain 28 a §:ssa.

Viranomaisen tulisi dokumentoida automaattisen ratkaisemisen perustana olevat kasittelysaan-
not ja niitd koskeva etukateinen harkinta sen mukaan kuin tiedonhallintalakiin ehdotetussa 28 a
8:ss& sdadettaisiin. Lisdksi automaattisen ratkaisemisen edellytyksend olisi, ettd viranomainen
on tehnyt tiedonhallintalain 28 e §:ssé tarkoitetun k&yttéonottopaatoksen.

Pykalan 3 momenttiin siséltyisi informatiivinen viittaus asian automaattisen ratkaisemisen kayt-
toonoton edellytyksista ja kayttdonotossa noudatettavasta menettelysté koskevaan tiedonhallin-
talain saantelyyn. Viittaussaannds on tarpeellinen, koska tiedonhallintalain 6 a lukuun ehdotet-
tavat sadnnokset muodostavat lisdedellytyksia sille, missa tilanteissa asioita voidaan ratkaista
viranomaisessa automaattisesti. Tiedonhallintalaissa saddetyt vaatimukset on taytyttava, jotta
hallintolain 8 b luvussa tarkoitettuja asioita voidaan ratkaista automatisoidusti.

Pykalan 4 momentissa saadettaisiin kielto ratkaista automaattisesti oikaisuvaatimus tai sita vas-
taavaa oikeussuojakeino, hallintokanteluasia tai rangaistusluonteisen hallinnollisen seuraamuk-
sen maaraaminen.

Hallintolaki on luonteeltaan yleislaki, mink& osoittaa sen 5 §:n 1 momentin saanndos, jonka mu-
kaan, jos muussa laissa on tasta hallintolaista poikkeavia sd&nndksia, niitd sovelletaan tdman
lain asemasta. Ehdotettu 4 momentin sadnnds on muotoiltu kiellon muotoon, silla yleislain s&én-
noksessa mainitut asiat on arvioitu luonteeltaan sellaisiksi, joiden automaattista ratkaisemista ei
ole yleislain tasolla mahdollista sallia niihin liittyen erityisten oikeusturvaelementtien vuoksi.

Oikaisuvaatimusta vastaavalla oikeussuojakeinolla tarkoitetaan sellaisia erityislainsaddanngssa
séédettyja hallinnon siséisia muutoksenhakukeinoja, jotka tarkoituksensa puolesta rinnastuvat
hallintolain 7 a luvussa tarkoitettuun oikaisuvaatimukseen. Téllaisia oikeussuojakeinoja ovat
muun muassa kuntalain (410/2015) 137 §:ssé saddetty oikaisuvaatimus, verotuslainsaadantoon
sisaltyva oikaisuvaatimus (esimerkiksi verotusmenettelylain 63 §) ja sosiaaliturvalainsaadan-
nossa kaytetty itseoikaisu (esimerkiksi sairausvakuutuslain (1224/2004) 17 luvun 3 8). Hallin-
tolain 8 luvun mukaista virheen korjaamista ei ole pidettdva oikaisuvaatimukseen rinnastuvana
oikeussuojakeinona.

Perustuslakivaliokunta on todennut, ettd oikaisuvaatimusmenettelyn tarkoituksena on ”osaltaan
toteuttaa perustuslain 21 &:n 2 momentissa tarkoitettuja hyvan hallinnon takeita. Oikaisuvaati-
mussaantelya on syytéa tarkastella myos siitd nakokulmasta, ettd se voi muodostaa asiallisesti —
joskaan ei muodollisesti — osan hallinto-oikeudellisen muutoksenhakujdarjestelmén kokonai-
suudesta. Valiokunta on aiemmin katsonut, ettd oikaisuvaatimusmenettelyd voidaan talta kan-
nalta pitaé tavallaan muutoksenhaun ensimmaisend vaiheena, vaikka kysymys ei olekaan tuo-
mioistuimessa tapahtuvasta lainkaytdstd, minka vuoksi se ei voi tayttaa perustuslain 21 8:n 1
momentin vaatimusta siitd, ettd jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan kos-
keva paatds tuomioistuimen tai muun riippumattoman lainkayttdelimen késiteltavaksi (PeVL
32/2012 vp, s. 3/11)” (PeVL 55/2014 vp). Oikaisuvaatimuksen, sitd vastaavan oikeussuojakei-
non ja hallintokantelun oikeusturvaan liittyva luonne edellyttad, etté téllaisen asian tutkii luon-
nollinen henkild. Néiden asioiden ratkaiseminen usein myos edellyttda sellaista harkintaa, joka
ei ole automatisoitavissa. Lisaksi oikaisuvaatimusta késitteleva viranomainen voi hallintolain
49 f §:n mukaan kielta4 tai keskeyttda paatoksen taytantéonpanon.
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Tietyilla hallinnonaloilla ja tietyissd asiaryhmissé saattaa kuitenkin olla sellaisia oikaisuvaati-
muksia koskevia tilanteita, joissa asianosaisen oikeusturvan ei voida katsoa vaarantuvan oikai-
suvaatimuksen ratkaisemisesta automaattisesti. Muualla lainsdddanngssa on lisaksi saatettu ra-
jata oikaisuvaatimuksen perusteita, mita hallintolain 7 a luvussa tarkoitetussa oikaisuvaatimus-
menettelyssa ei ole tehty. Oikaisuvaatimuksen automatisointia koskevasta kiellosta on siten tie-
tyissé erikseen arvioiduissa tilanteissa mahdollista sdataa erityislaissa poikkeus hallintolain 5
8:n 1 momentin mukaisesti, jos perustuslaista, erityisesti hyvan hallinnon ja oikeusturvan vaa-
rantumattomuudesta, tai tietosuojasadntelysté ei katsota seuraavan télle estettd. Erityislain saa-
tdmisen yhteydessé tulee arvioida myds tietosuojaoikeudellisten suojatoimien riittavyys, kun
huomioidaan se, etté hallintolain 53 f §:ssd ehdotetaan saadettavéksi asian automatisoinnin edel-
Iytykseksi oikaisuvaatimusmenettely, jonka kasittelee luonnollinen henkild, ellei kyse ole 53 f
8:n 2 momentissa tarkoitetusta tilanteesta.

Rangaistusluonteisella hallinnollisella seuraamuksella tarkoitetaan hallintopaatokseen perustu-
vaa seuraamusta, joka on asiallisesti rinnastettavissa rikosoikeudelliseen rangaistukseen ja joka
madrataan lain rikkomisen johdosta luonnolliselle henkil6lle tai oikeushenkil6lle hallintoviran-
omaisen toimesta.

Saannoksessd rangaistusluonteisuudella tarkoitettaisiin sitd, ettd seuraamus on asiallisesti rin-
nastettavissa rikosoikeudellisiin rangaistuksiin. Hallinnollinen sanktio on muun muassa menet-
telyllisesti ja oikeusturvavaatimusten kannalta rinnastettavissa rikosoikeudelliseen rangaistuk-
seen, jos se tayttad Euroopan ihmisoikeussopimuksen ja Euroopan ihmisoikeustuomioistuimen
tulkintakdytannossa tallaiselle rinnastukselle asetetut kriteerit (nk. Engel-kriteerit). Saantelylla
on talldin rangaistuksellinen tarkoitus ja sanktio ma&ratéan lainvastaisesti menetelleelle taholle.
My®0s vastuun perustavat sekd vastuusta vapauttavat sadnnokset, kuten teon tahallisuutta ja huo-
limattomuutta koskevat sadnnokset, sisaltavat piirteitd, jotka muistuttavat rikosoikeudellista
sdantelytapaa.

Useimmiten hallinnollinen sanktio siséaltaa velvoitteen suorittaa rangaistusluonteinen seuraa-
musmaksu. Seuraamusmaksujen ohella myds osa kurinpidollisista seuraamuksista on luonteel-
taan rangaistusluonteisia hallinnollisia seuraamuksia.

Rangaistusluonteisia hallinnollisia seuraamuksia ovat esimerkiksi verotusmenettelylain
(1558/1995) 22 a 8§:ssd tarkoitettu laiminlyontimaksu, 32 §:ssé tarkoitettu veronkorotus, 33
8:ssd tarkoitettu myohéastymismaksu, pysakoinninvalvonnasta annetun lain (727/2011) 3 §:ssé
tarkoitettu pysékaointivirhemaksu, joukkoliikenteen tarkastusmaksusta annetussa laissa
(469/1979) tarkoitettu tarkastusmaksu, ulkomaalaislain (301/2004) 179 §:ssé tarkoitettu liiken-
teenharjoittajan seuraamusmaksu, jatelain (646/2011) 131 8:ssd tarkoitettu laiminlydntimaksu
ja vankeuslain (767/2005) 15 luvun 4 §:ssa tarkoitetut kurinpitorangaistukset. Tieliikennelain
(729/2018) 6 luvussa saadetyt liikennevirhemaksut maarataan myos hallinnollisessa menette-
lyssé.

Perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen taloudellisen seuraamuk-
sen rikosoikeudelliseen seuraamukseen (ks. esim. PeVVL 9/2018 vp, s. 2). Valiokunta on myds
katsonut, etta hallinnollisen seuraamuksen maaraamisesséa on kyse merkittavasta julkisen vallan
kaytosta ja ettd laissa on tdsmallisesti ja selkedsti sdadettavad maksuvelvollisuuden ja maksun
suuruuden perusteista sek& maksuvelvollisen oikeusturvasta samoin kuin lain tdytdnté6npanon
perusteista (ks. esim. PeVL 9/2018 vp, s. 2, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2/1). Valio-
kunta on todennut, ettd hallinnollista seuraamusmaksua koskevan asian késittelyssa on otettava
soveltuvin osin otettava huomioon mahdolliset rinnasteisuudet rikosoikeudelliseen rangaistuk-
seen. Esimerkiksi perustuslain 8 8:n sdédetty rikosoikeudellinen laillisuusperiaate ja Euroopan
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ihmisoikeussopimuksen 6 artiklan 2 kohdan mukainen syyttdmyysolettama on otettava huomi-
oon rangaistusluonteista seuraamusta maarattaessa (PeVL 32/2005 vp, s. 3/11).

Seuraamusmaksut voivat vaihdella luonteeltaan merkittavasti muutamien kymmenien eurojen
seuraamusmaksuista useiden miljoonien seuraamusmaksuihin. Kohteena voi olla luonnollinen
henkilQ tai oikeushenkild, tahallisuuden aste kiinnittya torkeadn huolimattomuuteen tai kaikkiin
laiminlyOnteihin ja todistustaakka erdissa tapauksissa jopa kadnteiseen todistustaakkaan.

Koska rangaistusluonteisten seuraamusten maaraamiseen liittyy korostettuja oikeusturvavaati-
muksia ja rangaistusluonteiset seuraamukset voivat olla luonteeltaan hyvin erilaisia ja eri tasoi-
sesti hallinnon asiakkaisen oikeusasemaan puuttuvia, kyseisten seuraamusten maaraédmista au-
tomaattisesti ei sallittaisi yleislaissa. Rangaistusluonteisten hallinnollisten seuraamusten méaa-
réaminen voitaisiin sallia muussa lainsdadanndssa (hallintolain 5 §:n 1 momentti). Muussa
laissa saatamisen yhteydessé tulisi t&lloin arvioida my0ds oikeussuojakeinojen ja tietosuojaoi-
keudellisten suojatoimien riittavyys. Tassa arvioinnissa painoarvoa tulisi antaa esimerkiksi seu-
raamuksen luonteelle ja suuruudelle (esimerkiksi kaavamainen maaraaminen, vahainen teko ja
vahdinen seuraamuksen suuruus, kadnnettyyn todistustaakkaan perustuva) sekéd seuraamuksen
kohteelle.

Rangaistusluonteisen seuraamuksen maaraamista koskeva kielto kohdistuu vain itse seuraa-
muksen madraamiseen. Kielto ei koske esimerkiksi paatosta madratyn seuraamusmaksun mak-
suajan mydhentédmisesta.

53 f §. Automaattisen ratkaisemisen oikeussuojaedellytys. Pykalan 1 momentissa sééadettéisiin,
ettd automaattisen ratkaisemisen edellytyksend on muun 8 b luvussa séédetyn lisdksi, etta luon-
nollinen henkil®, johon p&4tds on kohdistettu voi kaikilta osin vaatia ratkaisuun oikaisua mak-
sutta 7 a luvun mukaisella oikaisuvaatimuksella tai sitd vastaavalla oikeussuojakeinolla, joka
kasitelladn paatoksen tehneessa viranomaisessa tai sen kanssa samaan rekisterinpitdjaan kuulu-
vassa viranomaisessa.

Saannoksella toteutetaan tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdassa ja rikosasioi-
den tietosuojadirektiivin 11 artiklan 1 kohdassa séadettyja suojatoimivaatimuksia. Tietosuoja-
asetuksen 22 artiklan 2 kohdan b alakohta edellyttad, etta jasenvaltion lainsdadanndssa on vah-
vistettava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka oikeutettujen
etujen suojaamiseksi. Tietosuoja-asetuksen johdanto-osan 71 perustelukappaleen mukaan asi-
anmukaisia suojatoimia olisivat ainakin oikeus vaatia ihmisen osallistumista tietojen ké&sittele-
miseen. Puolestaan rikosasioiden tietosuojadirektiivin 11 artiklan 1 kohdassa edellytetdan ja-
senvaltioiden vahvistavan lainsd&ddantdtoimenpitein asianmukaiset suojatoimet, vahintaén oi-
keuden vaatia, etta késittelyyn osallistuu rekisterinpitdjan puolesta ihminen.

Koska yleisen tietosuoja-asetuksen edellytys oikeudesta vaatia ihmisen osallistumista todetaan
ainoastaan asetuksen johdanto-osan perustelukappaleessa, mutta ei itse artiklatekstissa, on arvi-
oitava kyseisen edellytyksen velvoittavuutta. Euroopan unionin tuomioistuin on antanut joh-
danto-osan perustelukappaleille huomattavaa painoarvoa ratkaisuissaan (esimerkiksi tuomiois-
tuimen ratkaisu C-203/15, kohta 87 ja ratkaisu C 454/18, kohta 71). Ottaen huomioon, etta eh-
dotettu séantely tulisi yleislakina sovellettavaksi laajasti monenlaiseen hallinnolliseen paatok-
sentekoon, riittdvien suojatoimien takaamisen vuoksi on perusteltua, ettd ehdotetussa sddnnok-
sessé toteutettaisiin oikeus vaatia ihmisen osallistumista asian ké&sittelyyn. Hallintolain 5 §:n 1
momentista seuraa, ettd 1 momentin vaatimuksesta on mahdollista saitaa toisin erityislaissa.
Téassé yhteydessa olisi huolehdittava, etté erityislakiin sisaltyvét riittavat tietosuojalainsdadan-
non edellyttdmat suojatoimet. Sdatamisen yhteydessé olisi arvioitava, miten ihmisen osallistu-
mista koskevaa johdantokappaletta on kyseisessé asiayhteydessa tulkittava.
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Tietosuojan yleislainsdadanndssa saddetaan siité, ettd oikeuksien kayttamisen on oltava rekiste-
roidylle maksuton toimenpide. Tietosuoja-asetuksen 12 artiklan 5 kohdassa s&adetdan, ettd
kaikki 22 artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia. Rikosasioiden tietosuo-
jadirektiivin 12 artiklan 4 kohdassa edellytetaan jasenvaltioilta lainsaddantétoimenpiteitd, jotta
kaikki 11 artiklan nojalla tehdyt ilmoitukset tai toteutetut toimet ovat maksuttomia. Taman
vuoksi oikaisuvaatimuksen tai sit4 vastaavan oikeussuojakeinon olisi oltava rekisterdidylle
maksuton toimenpide.

Tietosuojalainsdadanndn lahtokohta on, etté rekisterdity voi kayttaa oikeuksiaan rekisterinpita-
jaan, joka kasittelee hanta koskevia henkilttietoja. Koska pelkastdan automaattiseen kasittelyyn
perustuvaan paatoksentekoon liittyy tavanomaista henkildtietojen kasittelyd suurempia riskejé,
on rekisteroidylla oltava oikeus kayttaé oikeuttaan padtoksen tehnytté rekisterinpitdjaa kohtaan,
jotta oikeussuojakeinoa voitaisiin pit4a tietosuojalainsdadanndssa tarkoitettuna rekisterdidyn oi-
keutena. Tdmén vuoksi oikaisuvaatimukseen tai sitd vastaavaan oikeussuojakeinoon liittyvéan
menettelyn olisi oltava sellainen, ettd vaatimuksen késittelee se rekisterinpitédja, joka on myods
tehnyt pelkéstdan automaattiseen kasittelyyn perustuvan paatoksen. Esimerkiksi muutoksenha-
kua hallinto-oikeuteen ei voitaisi pitdd soveltuvana, koska hallinto-oikeus ei olisi paatdksen teh-
nyt rekisterinpitaja.

Euroopan unionin tietosuojatydryhman suuntaviivoissa (WP 29 Suuntaviivat automatisoiduista
yksittaispaatoksistd, WP251rev.01, s. 22 ja 29) on tdsmennetty tietosuoja-asetuksen johdanto-
osan 71 perustelukappaleen siséltod, erityisesti rekisterdidyn oikeutta vaatia ihmisen osallistu-
mista ja siihen liittyvien menettelyja. Tyoryhmén mukaan ihmiselld, joka osallistuu kasittelyyn,
olisi oltava asianmukaiset valtuudet ja patevyys muuttaa paatosta. Liséksi hénen olisi arvioitava
perusteellisesti kaikkia merkityksellisié tietoja, rekisterdidyn toimittamat lisatiedot mukaan lu-
ettuna. Hallintolain 7 a luvussa tarkoitetun oikaisuvaatimuksen voidaan katsoa soveltuvan erit-
tain hyvin tietosuojaoikeudelliseksi suojatoimeksi, joka tayttaa tietosuojatyéryhman suuntavii-
voissa todetut vaatimukset.

Jos oikaisuvaatimuksesta ei ole s&adetty, oikeusturvaedellytyksen tayttdd myds oikaisuvaati-
musta vastaava muu laissa sdédetty oikeussuojakeino. Sdadnnoksessa on kuvattu piirteet, joiden
perusteella oikeussuojakeinon vastaavuutta oikaisuvaatimukseen nahden arvioidaan. Kyseessé
on oltava hallintomenettelyssa késiteltdva oikeussuojakeino, joka kasitellddn paatdksen teh-
neessa viranomaisessa.

Oikeussuojakeinon késittelijana voisi olla myds toinen viranomainen, jos se on 0sa samaa re-
kisterinpitdjaa kuin alkuperdisen ratkaisun tehnyt viranomainen. Esimerkiksi kunnan viranhal-
tijan paatokseen vaaditaan oikaisua kunnan lautakunnalta. Viranhaltija ja lautakunta voivat olla
eri viranomaisia, mutta niiden tulkitaan olevan osa samaa rekisterinpitijaa. Rekisterinpitdjan
kasite on maaritelty tietosuoja-asetuksen 4 artiklan 7 kohdassa ja rikosasioiden tietosuojalain 3
8:n 1 momentin 6 kohdassa.

Jotta tietosuojasadntelysté seuraava edellytys kasittelyyn osallistuvan ihmisen mahdollisuudesta
muuttaa p&atdstd toteutuisi, asianosaisen on voitava vaatia muutosta ratkaisuun sen kaikilta
osin. Seka oikaisuvaatimuksen etta sitd vastaavan oikeussuojakeinon on oltava maksuton.

Edell& 53 e §8:n 4 momentin yksityiskohtaisissa perusteluissa on selitetty, mitd tarkoitetaan vas-
taavalla oikeussuojakeinolla. Vastaava oikeussuojakeino toimisi myos rekisterdidyn oikeutena
saada asia ihmisen kasiteltavaksi.

Oikeus hakea ratkaisuun muutosta hallintovalituksella ei tdytd 1 momentin edellytyksi& hallin-
tomenettelystd ja samasta viranomaisesta. Sen sijaan hallintolain 8 luvussa sdadetty virheen
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korjaaminen ei ole téllainen oikeussuojakeino koska lain 50 ja 51 §:ssé virheen korjaaminen on
rajattu vain tietynlaisiin tilanteisiin eikd se siten tayta vaatimusta, jonka mukaan ratkaisuun on
voitava vaatia oikaisua kaikilta osin,

Tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohta ja rikosasioiden tietosuojadirektiivin 11
artiklan 2 kohta edellyttavat, ettd suojatoimista tulee séataa lainsdadannossa. Tietosuoja-asetuk-
sen 12 artiklassa saédetadn yksityiskohtaisesti rekisterdidyn oikeuksien kayttamista koskevasta
menettelysté ja rikosasioiden tietosuojadirektiivin 12 artiklassa edellytetaén, ettd jasenvaltion
lainsdadannossé saddetdén rekisterdidyn oikeuksien kaytosta, kun késittely perustuu 11 artik-
lassa tarkoitettuun pelkastaan automaattiseen kasittelyyn. Liséksi perustuslakivaliokunta on ko-
rostanut korkean riskin aiheuttamia uhkia todeten, etta mita korkeampi riski kasittelysté aiheu-
tuu luonnollisen henkilon oikeuksille ja vapauksille, sitd perustellumpaa on yksityiskohtaisempi
sdéntely (PeVL 14/2018 vp, s. 5). Ottaen huomioon tietosuoja-asetuksesta, rikosasioiden tieto-
suojadirektiivista ja perustuslakivaliokunnan lausuntokéytéanndsta seuraavat vaatimukset, olisi
vastaavan oikeussuojakeinon menettelysté saddettava lailla.

Koska pykélan tarkoituksena on tietosuojasaantelystd seuraavan suojatoimen toteuttaminen, 1
momentin edellytys on rajattu vain asioihin, joissa on asianosaisena luonnollinen henkild. Jos
asiassa on asianosaisena sek& luonnollinen henkild ettd oikeushenkild, asianosaisena olevalla
luonnollisella henkil6lld olisi oltava mahdollisuus 1 momentissa tarkoitettuun oikeussuojakei-
noon.

Pykélan 2 momentissa saadettéisiin poikkeus 1 momentin edellytyksesta. Edellytysta ei sovel-
lettaisi, kun automaattisella ratkaisulla hyvéksytaan asianosaisen vaatimus, joka ei koske toista
asianosaista. Keskeinen tietosuoja-asetuksen 22 artiklan ja rikosasioiden tietosuojadirektiivin
11 artiklan taustalla oleva tavoite on ihmisen suojaaminen sellaiselta automaattiselta paatoksen-
teolta, jossa hdnen ominaisuuksiaan arvioidaan virheellisilla perusteilla ilman ihmisen mahdol-
lisuutta vaikuttaa tdhén arvioon. Kun asianosaisen vaatimus hyvéksytaan vaaditulla tavalla, ei
asianosaisella voida katsoa enéda olevan tietosuojaoikeudellisen suojan tarvetta saada paatosta
ihmisen kasiteltdvaksi. Muutoksenhakuoikeus paatdkseen méarittyy muun kuin hallintolain 8 b
luvun perusteella.

Pykéladn 1 momentin suojatoimea voidaan pitda tehokkaana vain, jos oikaisuvaatimusta tai sita
vastaavaa vaatimusta ei voida ratkaista automaattisesti. Tata koskeva kielto sisaltyisi 53 e §:n 4
momenttiin.

Pykéléassa on tarkoitus saataa lisdedellytyksestd, jonka on taytyttavé, jotta automaattisia ratkai-
suja voidaan tehda. Pykélasté itsessadn ei seuraa oikeutta oikaisuvaatimukseen eikd se muuten-
kaan vaikuta olemassa oleviin oikeussuojakeinoihin. Asianosaisen muutoksenhakuoikeus ja oi-
keus oikeusturvaan maaraytyvat muun lainsaadannon perusteella. Oikaisuvaatimusmenettelysta
on séadettava erikseen (hallintolain 49 b §8:n 1 momentti). Myodskaan 2 momentin poikkeuksella
ei ole tarkoitettu poikettavan oikeusturvakeinoista vaan ainoastaan asian automaattiselle ratkai-
semiselle asetetusta edellytyksesta erdissa tilanteissa.

53 g 8. Automaattisesta ratkaisemisesta ilmoittaminen. Pykalan 1 momentissa saddettéisiin, etta
viranomaisen antamasta kirjallisesta hallintopaatoksesta olisi 44 §:n 1 momentissa tarkoitettu-
jen tietojen lisdksi kaytava ilmi, jos asia on ratkaistu automaattisesti. Samalla olisi annettava
tieto siitd, missé julkisen hallinnon tiedonhallinnasta annetun lain 28 d §:ssé tarkoitettu kayt-
toonottopaatds on saatavilla. Tiedonhallintalaissa tarkoitettu kayttoonottopaatos tulisi julkaista
yleisessé tietoverkossa viranomaisen verkkosivustolla, jolloin kirjallisessa paatoksessa voitai-
siin kertoa yksil6ity verkkosivun osoite tai tarpeen mukaan muu yksilQity tieto asian automaat-
tiseen ratkaisuun liittyvasta kayttdonottopadtoksestéd seka tieto siitd, missé kayttoonottopaatos
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on saatavilla. Yhdenvertaisuusnakokulmasta padtoksen olisi oltava saatavilla myds muutoin
kuin viranomaisen verkkosivuilla. Koska automaattinen ratkaisun tekeminen ja automatisoidun
toimintaprosessin kaytté perustuisi kayttoonottopaatdkseen, olisi perusteltua, ettd automaatti-
sessa ratkaisussa on téata koskeva tieto. Lisaksi on huomioitava, etta viranomaisen tulisi tiedon-
hallintalain 28 e 8:n mukaan tiedottaa automaattisesti ratkaistavista asioista ymmarrettavalla ja
saavutettavalla tavalla. Hallintolain 6 8:n mukaan viranomaisen toimien on suojattava oikeus-
jarjestyksen perusteella oikeutettuja odotuksia. Viranomaisen on kerrottava avoimesti asiakkail-
leen, milloin heid&n asiansa on ratkaistu automaattisesti. Asianosainen pystyisi arvioimaan saa-
maansa ratkaisua viranomaisen antamien tietojen nojalla ja voisi esimerkiksi kayttad mahdolli-
suuttaan vaatia ratkaisuun oikaisua. Automaattista ratkaisua koskisivat lisaksi normaalit hallin-
tolain 44 8§:n paatoksen sisaltod ja 45 8:n padtoksen perustelemista koskevat velvoitteet, kun
asiassa annetaan kirjallinen perusteltu hallintopéatds paésdannon mukaisesti.

Pykélan 2 momentissa saddettdisiin, ettd jos asiassa ei anneta kirjallista hallintopaétosta, tulisi
viranomaisen antaa 1 momentissa tarkoitetut tiedot asianosaiselle muulla tavoin viimeistdan
asian késittelyn paattyessd. Viranomainen voisi antaa tiedot esimerkiksi digitaalisessa palve-
lussa, kun asianosainen on pannut asian vireille tai kun viranomainen ilmoittaa asian tulleen
vireille. Téllaisia tilanteita olisivat esimerkiksi mydnteinen paatds ajokortin hakemisesta ja eraat
asianosaiselle myonteiset ilmoitus- ja rekisterdintiasiat. Ehdotetun hallintolain 53 f 8:n 3 mo-
mentin mukaan asian automaattisen ratkaisemisen edellytyksend olevaa oikaisuvaatimusmenet-
telyé tai sitd vastaavaa menettelya ei sovellettaisi, kun automaattisella ratkaisulla hyvéksytaan
asianosaisen vaatimus, joka ei koske toista asianosaista. Tallgin ei mydskaan ole tarpeen antaa
asianosaiselle oikaisuvaatimusohjetta. Esimerkiksi Kansaneldkelaitoksen suorakorvausmenet-
telyssé asiakas saa Kirjallisen péatoksen, jos hakemus hylatdan kokonaan tai osittain, mutta
myonteisestd ratkaisusta padtds annetaan ainoastaan pyydettéessa.

Perustuslain 21 &:n 2 momentin mukaan jokaisella on oikeus saada oikeuksiaan ja velvollisuuk-
siaan koskeva perusteltu paatos. Perustuslakivaliokunta on arvioinut yleisemmin oikeutta saada
paatds. Valiokunta on pitédnyt asianmukaisena tai valttdmattomand, ettd hakija saa paattksen
my0s sellaisissa tilanteissa, joissa asia on ratkaistu hakemuksen mukaisesti tai muuten hakijan
kannalta myonteisesti (PeVL 53/2018 vp, s. 3, PeVL 6/2010 vp, s. 3/11, PeVL 10/2012 vp, s.
5—6). Perustuslakivaliokunta on todennut, ettd sddnnds ei esté sdatdmasté vahaisia poikkeuksia
oikeuteen saada perusteltu paatds, kunhan poikkeukset eivat muuta oikeuden asemaa paasaan-
tona eivatka yksittaistapauksessa vaaranna yksilon oikeusturvaa (ks. esim. PeVL 63/2010 vp, s.
2/11, PeVL 40/2010 vp, s. 5/11 ja PeVL 12/2002 vp, s. 6/1). Hallintolain 43 §:n 2 momentin
mukaan hallintopa&tds voidaan poikkeuksellisesti antaa suullisesti, jos se on valttdmatonté asian
kiireellisyyden vuoksi, mutta suullinen paatds on viipymatta annettava myds kirjallisena muu-
toksenhakuohjauksineen. Tosiasiallisella hallintotoiminnalla puolestaan tarkoitetaan sit4 osaa
julkista hallintotoimintaa, joka ei ole paatoksentekoa eika julkisen vallan kéayttoa ja jolla ei ta-
voitella suoranaisia oikeusvaikutuksia. Tosiasialliseen hallintotoimintaan saattaa myos siséltya
julkisen vallan kayttamista. (HE 72/2002 vp, s. 49). Varsinaista hallinnollista paatoksentekoa
tosiasialliseen hallintotoimintaan ei juurikaan sisally ainakaan kirjallisten hallintop&&tdsten
muodossa. Poikkeukset hallintopadtoksen antamiseen perustuvat siten muuhun lainsd&dantéon
tai toiminnan luonteeseen. Pykalan 2 momentissa saddettéisiin myos siitd, ettd viranomaisen on
annettava asianosaiselle tiedot siitd, mihin tietoihin asian automaattinen ratkaisu perustuu, jos
asiassa ei anneta kirjallista hallintopaatosta. Saannokselld velvoitettaisiin viranomainen anta-
maan asianosaiselle ne konkreettiset tiedot, joihin automaattinen ratkaisu h&nen asiassaan pe-
rustuu. Ratkaisun perusteena olevien tietojen antamisvelvollisuudessa on kyse eri asiasta kuin
julkisuuslaissa saadetysté oikeudesta saada pyynnosté asianosaisaseman perusteella sellaiset vi-
ranomaisen asiakirjat, jotka ovat voineet vaikuttaa hénté koskevaan paatoksentekoon. Ehdote-
tun sdénnoksen perusteella asianosaiselle olisi annettava ratkaisun perusteena olevat tiedot, eika
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tietojen antaminen perustuisi asianosaisen pyyntoon. Hallintolain 45 §:n perusteella hallinto-
padtoksen perusteluista on jo nykyisinkin ilmettéva, mitka seikat ja selvitykset ovat vaikuttaneet
ratkaisuun. Tietojen antamista koskeva velvollisuus kohdistuisi siten muihin automaattisiin rat-
kaisuihin kuin kirjallisiin hallintop&atoksiin.

Velvollisuus koskisi kaikkia tietoja, joihin automaattinen ratkaisu perustuu, rijppumatta siita,
perustuuko automaattinen ratkaisu viranomaisen omiin tietovarantoihin vai ulkoisten tietova-
rantojen tietoihin. S&&nnoksen perusteella viranomaisella olisi lahtokohtaisesti harkintavaltaa
sen suhteen, missa asiankasittelyn vaiheessa tiedot annetaan. Viranomainen voisi ottaa huomi-
oon kasittelyn ominaispiirteet ja antaa tiedot asianosaiselle siiné vaiheessa, kun tiedot ovat val-
miina viranomaisessa tapahtuvaa asian ratkaisua varten. Tiedot voitaisiin antaa esimerkiksi
asian vireillepanon yhteydessé, jos tiedot ovat viranomaisella valmiina asian ratkaisua varten.
Viranomaisen tulisi ottaa tietojen antamisessa huomioon myos digitaalisten palvelujen tarjoa-
misesta annetun lain 5 8, jonka perustella viranomaisen on tarjottava jokaiselle mahdollisuus
kayttaa asiassaan viranomaisten sahkoisten viestien ja asiakirjojen vastaanottamiseen hallinnon
yhteisistd sdhkdisen asioinnin tukipalveluista annetussa laissa tarkoitettua viestinvalityspalve-
lua tai muuta riittdvan tietoturvallista sahkdista tiedonsiirtomenetelmad, jos viranomainen voi
toimittaa viestin tai asiakirjan séhkdisessd muodossa. Siirryttdessa asioimaan yhd enemman di-
gitaalisten palvelujen avulla, tulisi viranomaisen aktiivisesti tarjota annettavia tietoja digitaalis-
ten palvelujen tai muiden riittavan tietoturvallisten sdhkdisten tiedonsiirtomenetelmien avulla.

Tietojen antamisvelvoitteen tarkoituksena olisi varmistaa asianosaisen oikeusturvan toteutu-
mista asian automaattisessa ratkaisemisessa. Erityisesti sellaisissa tilanteissa, joissa sovelletaan
hallintolain 34 8§:n 2 momentin poikkeuksia kuulemisvelvoitteesta tai tehtdisiin sellaisia 53 f §:n
3 momentin mukaisia myonteisia ratkaisuja, ettei niihin sovellettaisi oikaisuvaatimusmenettelya
koskevaa vaatimusta, muodostuu riski siitd, ettei asianosainen pysty arvioimaan, perustuuko
automaattinen ratkaisu oikeaan tietopohjaan. Esimerkiksi vaestotietojarjestelmaan tehtavésta
rekisterimerkinnasta ei tehda kirjallista hallintopaatdsta, mikali rekisterimerkinta tehdaan ilmoi-
tuksen mukaisesti tai se vastaa rekisterdidyn pyyntda. Annettaessa asianosaiselle automaatti-
sessa ratkaisemisessa kéytetyt tiedot asianosaisella itsellddn on mahdollisuus varmistaa, etté rat-
kaisu perustuu oikeisiin ja ajantasaisiin tietoihin. Ottaen huomioon automaattisen ratkaisemisen
massaluonteisuuden ja puuttuvan inhimillisen kontrollin seka toisaalta viranomaisten tietova-
rantojen hyddyntdmisen verkottuneen toiminnan, olisi perustelua luoda menettely, jolla asian-
osainen voi varmistua myo6s saannoksessa maaritellyissa tilanteissa siitd, ettd automaattisessa
ratkaisemisessa kaytetty tietopohja on oikea ja ajantasainen. Tiedon virheettdmyyteen ja ajan-
tasaisuuteen liittyviin ongelmiin hallintoasioiden kasittelyssa on kiinnitetty huomiota niin oi-
keusk&ytadnnossa kuin laillisuusvalvojien kanteluratkaisuissakin (esimerkiksi KHO:2020:168,
EOAK/5571/2020 ja OKV/1547/10/2020).

Tietosuoja-asetuksen johdanto-osan 71 kohdassa pidetdan automatisoituihin yksittaispaatoksiin
liittyvéna suojatoimena henkil6tietojen virheellisyyksiin liittyvien tekijoiden korjaamista ja vir-
heriskien minimointia. Tietojen antamisvelvoitteesta saatdmiselld kansallisella lailla on tarkoi-
tuksena yht&alta varmistaa tietosuoja-asetuksen 22 artiklan 3 kohdan mukaisia riittavia suoja-
toimia automaattisessa ratkaisemisessa. Toisaalta séantelyn kohteena oleva asioiden automaat-
tinen ratkaiseminen kohdistuu myds muihin kuin luonnollisiin henkildihin, joten tavoitteena on
varmistaa, ettd myods ndissa tapauksissa on olemassa riittavat suojatoimet, joilla varmistetaan
tietojen oikeellisuus ja ajantasaisuus.

Viranomaisen on rekisterinpitajan roolissa jo tietosuoja-asetuksen 12, 13 ja 14 artiklan perus-

teella informoitava rekisterditya henkiltietojen kasittelysta. Informointivelvollisuus koskee
myos kasittelyn kohteena olevia henkilGtietoryhmié seka tietoa siitd, misté tietolahteista henki-
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I6tiedot on saatu. Tietosuoja-asetuksen informointivelvollisuus jaa kuitenkin ehdotettua 2 mo-
menttia yleisemmalle tasolle. Viranomaisella ei tietosuoja-asetuksen perusteella ole velvolli-
suutta toimittaa oma-aloitteisesti ja sdannénmukaisesti asianosaisasemassa olevalle rekiste-
roidylle tietoja kaikista niista tiedoista, joihin viranomaisen ratkaisu yksittaisessé asiassa perus-
tuu.

Pykéldn 3 momentissa sdadettéisiin, ettd automaattisesti ratkaistuun asiaan ei sovellettaisi 44
8:n 1 momentin 4 kohdan vaatimusta henkilén nimen ilmoittamisesta. Poikkeus tésta vaatimuk-
sesta saddettéisiin, koska automaattisessa paatoksentekomenettelyssa ei ole aina etukéteen ni-
mettavissa tiettyd henkildd. Poikkeus koskee vain nimen ilmoittamista, eli kirjallisessa paatok-
sessé olisi kuitenkin 44 8:n 1 momentin 4 kohdan mukaisesti ilmoitettava yhteystiedot, joista
asianosainen voi pyytéa tarvittaessa lisatietoja paatoksestd. Henkil6lla olisi siis mahdollisuus
saada asiantuntevaa neuvontaa oman asiansa ratkaisuun liittyen. Hallintolain 8 8:n mukaan vi-
ranomaisen on vastattava asiointia koskeviin kysymyksiin ja tiedusteluihin. Lisaksi tiedonhal-
lintalain 28 d 8:n 1 momentissa ehdotettaisiin saadettdvaksi erikseen, ettd automatisoidun toi-
mintaprosessin kayttoonottopaatokseen on sisallytettdva viranomaisen yhteistieto, josta saa li-
sétietoa automatisoidun toimintaprosessin kaytosta.

Voimaantulo- ja siirtymasaannokset

Voimaantulo. Ehdotetun hallintolain 8 b luvun ja tiedonhallintalain 6 a luvun vaatimukset ovat
yhtenéinen kokonaisuus, jonka tarkoituksena on varmistaa hyvan hallinnon periaatteiden, vir-
kavastuun, lapindakyvyyden ja riittdvan valvonnan toteutuminen silloin, kun viranomainen
tuottaa ratkaisuja automatisoidussa toimintaprosessissa. On keskeista, etta hallintolain 8 b lu-
vun voimaantulo ja siirtymaaika kytketadn yhteen tiedonhallintalain 6 a luvun voimaantulon ja
siirtymaajan kanssa.

Hallintolain 53 e §:n 1-3 momentit sisaltdisivat sddnndkset automaattisen paatdoksenteon maa-
ritelmasta ja mahdollisuudesta asian ratkaisemiseen automaattisesti. Hallintolain 8 b luku ja
tiedonhallintalain 6 a luku muodostavat automaattista paatoksentekoa koskevan saantelykoko-
naisuuden, jonka tarkoituksena on toimia automaattisen paatéksenteon yleissaéntelyna. Auto-
maattinen paatoksenteko ei siten olisi mahdollista ainoastaan hallintolain 53 e §:n 1-3 momen-
tin nojalla, vaan hyvén hallinnon, oikeusturvan ja virkavastuun toteutuminen edellyttdd myos
tiedonhallintalain 6 a lukuun ehdotettavien sddnndsten noudattamista.

Siirtymasaannokset. Ennen hallintolain voimaantuloa kaytdssa ollut asian automaattinen rat-
kaiseminen olisi saatettava tdmén lain 53 f—g §:n mukaiseksi kahdentoista kuukauden kuluessa
tdman lain voimaantulosta. Kyse on automaattiseen ratkaisemiseen liitettavista erityisista lisa-
edellytyksistd: oikaisuvaatimuksen tai sitd vastaavan ihmisen kasitteleman maksuttoman oi-
keusturvakeinon vaatimus sekd velvollisuus ilmoittaa asian automaattisesta ratkaisemisesta
seka erdista tiedoista. Siirtymaaika on tarkoituksenmukaista olla vastaava kuin tiedonhallinta-
lain 6 a luvun mukainen siirtymadaika, ja néiltd osin viitataan tiedonhallintalain siirtyméséan-
noksistd esitettyihin perusteluihin. VValmistelussa on arvioitu, ettd ehdotettu siirtymaaika olisi
riittdva myos tiettyja erityistilanteita koskevien lainsd&ddantdmuutosten tekemiseksi, kun ote-
taan huomioon, etta nykytila ei ole lainmukainen.

Hallintolain 53 e 8:n 4 momentissa saadettaisiin, ettd automaattisesti ei voida ratkaista oikai-
suvaatimusta tai sit4 vastaavaa oikeussuojakeinoa, hallintokantelua tai rangaistusluonteisen
hallinnollisen seuraamuksen maéaraédmista. Saannosté sovellettaisiin 12 kuukauden kuluttua té-
man lain voimaantulosta. Mikéli viranomainen ennen tdmén lain voimaantuloa kayttaa auto-
maattista ratkaisemista momentin mukaisissa asioissa, tulisi menettelysta luopua siirtymaajan
kuluessa tai sallia muussa lainsdddanndssé tallaisten automaattisten ratkaisujen tekeminen.
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Valmistelussa on arvioitu, ettd ehdotettu siirtyméaaika olisi riittdvé naita tiettyja erityistilanteita
koskevien lainsdadantomuutosten tekemiseksi, kun otetaan huomioon, ettd nykytila ei ole lain-
mukainen.

7.2 Laki julkisen hallinnon tiedonhallinnasta

3 8. Lain soveltamisala. Lain 3 8:n 1 momenttia ehdotetaan muutettavaksi siten, etta siind saa-
dettéisiin ehdotetun uuden 6 a luvun soveltamisalasta. Momenttiin lisattéisiin uusi virke, jonka
mukaan lain 6 a lukua sovelletaan hallintolain 53 e 8:ssa tarkoitetun asian automaattisen ratkai-
sun tuottavan toimintaprosessin kehittdmiseen, kéyttodnottoon ja yllapitoon. Tiedonhallinta-
laissa tallaisesta automaattisen asian ratkaisun tuottavasta prosessista kaytettaisiin sdéntelykoh-
teena nimitysta automatisoitu toimintaprosessi. Tiedonhallintalaissa on madritelty toimintapro-
sessi, jolla tarkoitetaan viranomaisen asiankasittely- tai palveluprosessia. Uutta 6 a lukua ei so-
vellettaisi muuhun tiedonhallintaan tai toimintaprosesseihin kuin asian automaattisen ratkaisun
sisaltdvaan toimintaprosessiin. Soveltamisalassa viitattaisiin taltd osin hallintolain ehdotettuun
uuteen 53 e 8:44n, jossa olisi saadetty asian automaattisen ratkaisemisen edellytyksista. Tiedon-
hallintalain 6 a luvun saannoksia automatisoidusta toimintaprosessista sovellettaisiin siten au-
tomaattiseen ratkaisutoimintaan, joka olisi mahdollistettu hallintolain 8 b luvussa. Soveltamis-
alan tulkinnassa merkityksellista olisi se, ettd toimintaprosessi siséltad hallintolain 53 e 8:ss&
tarkoitetun automaattisen asian ratkaisun ja etta automatisoitu paatoksentekomenettely tayttaisi
53 e ja 53 f §:s54 saddetyt edellytykset ja asia ratkaistaisiin automaattisesti. Viranomaisella voi
olla my6s muita automatisoituja toimintaprosesseja, mutta asiaa ei ratkaista automatisoidusti
silloin, kun ratkaisun tarkistaa ja hyvaksyy luonnollinen henkild. Tallaisissa tilanteissa ei olisi
kyse hallintolain 8 b luvussa tarkoitetusta asian automaattisesta ratkaisemisesta eiké tiedonhal-
lintalain 6 a lukua ei sovellettaisi toimintaprosessiin. Tiedonhallintalain 6 a luku siséltéisi siten
toimintaprosesseihin ja niiden kayttoonottoon kohdistuvia lisdvaatimuksia silloin, kun toimin-
taprosessi kuuluu hallintolain 8 b luvun soveltamisalaan.

Pykélan 4 momenttiin ehdotetaan muutettavaksi siten, ettd uutta 6 a lukua sovellettaisiin myds
yksityisiin henkil6ihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin julkisoikeu-
dellisiin yhteisdihin silt& osin kuin ne hoitavat julkista hallintotehtdvéa. Koska hallintolain saén-
nokset ja lain ehdotettu uusi 8 b luku koskevat myds muita kuin viranomaisena toimivia, jotka
hoitavat julkista hallintotehtdvad, on perusteltua ulottaa myds tiedonhallintalain automatisoitua
toimintaprosessia koskeva sadntely ndihin toimijoihin. Tdma on vélttamatontd myds muissa
kuin viranomaisissa tapahtuvan automattisen ratkaisemisen lainmukaisuuden ja hallinnon asi-
akkaan oikeusturvan varmistamiseksi seka virkavastuun kohdentamiseksi. Perustuslakivalio-
kunta on edellyttanyt hallinnon yleislakien soveltamista julkisia hallintotehtdvid hoidettaessa
(esimerkiksi PeVL 46/2002 vp, s. 10). Edelleen perustuslakivaliokunnan kannanoton (PeVM
25/1994 vp) mukaan, jos perusoikeussadnndsten vaikutukset ulottuvat muuhunkin julkiseen toi-
mintaan kuin valtion nimissé tapahtuvaan, on viranomaistoimintaan rinnastettavan yksityisen
oikeussubjektin toiminta katsottava perusoikeuksien kannalta julkiseksi toiminnaksi. Ehdotet-
tavalla séantelylld on kiinted perusoikeuksien turvaamiseen liittyva sidoksensa.

Liséksi 4 momenttiin ehdotetaan teknisia korjauksia sen selventamiseksi, ettd sanamuodostaan
huolimatta momentissa luetellut sdannokset, jotka velvoittavat viranomaisia tai tiedonhallin-
tayksikkdja, koskisivat myds julkista hallintotehtavéa hoitavia yksityisia taikka muuna kuin tie-
donhallintayksikkoné tai viranomaisena toimivia julkisoikeudellisia yhteisoja.

Pykéladn 5 momenttiin tehtdisiin valttamattomat muutokset, jotta Ahvenanmaalla toimivien vi-

ranomaisten olisi mahdollista tehda asioiden automaattisia ratkaisuja niiden hoitaessa valtakun-
nan viranomaiselle kuuluvia tehtdvid. Tastd syystd momenttiin ehdotetaan lisattdvaksi toinen
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virke, jonka mukaan lain 13 a §:84 ja 6 a lukua sovellettaisiin Ahvenanmaalla toimiviin viran-
omaisiin niiden hoitaessa valtakunnan lainsd&ddantévaltaan kuuluvia viranomaistehtavid, joissa
tehdaén hallintolain 53 e §:ssd tarkoitettuja asian automaattisia ratkaisuja.

Voimassa olevan tiedonhallintalain 3 §:n 5 momentin mukaan tiedonhallintalakia ei sovelleta
Ahvenanmaalla toimiviin viranomaisiin. Koska hallintolaki tulee sovellettavaksi Ahvenan-
maalla toimiviin viranomaisiin niiden hoitaessa valtakunnan viranomaiselle kuuluvia tehtavia,
on Valttdméatontd, ettd myos tiedonhallintalakia sovellettaisiin Ahvenanmaalla valtakunnan vi-
ranomaisten tehtaviin tehtdessa automaattisia ratkaisuja. Jos ehdotettua tiedonhallintalain 13 a
8:44 ja 6 a lukua ei sovellettaisi Ahvenanmaalla toimiviin viranomaisiin silloin, kun ne hoitavat
valtakunnan viranomaiselle kuuluvia tehtévia ja soveltavat valtakunnan hallintolakia, ajaudut-
taisiin tilanteeseen, jossa Ahvenanmaalla toimiva viranomainen ei voisi tehdé hallintolaissa tar-
koitettua asian automaattista ratkaisua. Tiedonhallintalain 6 a luvun soveltamiseen vaikuttaisi
kuitenkin erityislainsdadannossa sdadetyt valtakunnan viranomaisen ja Ahvenanmaan viran-
omaisen tehtavajakoa koskevat sdannokset esimerkiksi tietojarjestelmaan liittyvien vastuiden
osalta. Otettaessa kayttdon automatisoitu toimintaprosessi, on arvioitava erikseen, miten toimi-
valtasuhteet tosiasiallisesti toteutetaan valtakunnan viranomaisen ja Ahvenanmaalla valtakun-
nan viranomaiselle kuuluvia tehtévia hoitavan viranomaisen vélill4. Tarvittaessa ndmé toimi-
valtasuhteet tulisi ratkaista erityislainsdadannossa.

Liséksi pykalan 5 momentin ensimmaista virketta selkiytettaisiin siten, ettd virkkeesta poistet-
taisiin maininta maakunnan ja kunnan viranomaisista. Ahvenanmaan maakuntaa koskeva lain-
sdadantovalta jakautuu valtakunnan ja maakunnan kesken Ahvenanmaan itsehallintolain perus-
teella. Koska tiedonhallintalaki ei tule sovellettavaksi Ahvenanmaan maakunnassa toimiviin
maakunnan ja kunnan viranomaisiin niissa asioissa, joissa lainsdadantdvalta kuuluu Ahvenan-
maan maakunnalle, pyk&lan 5 momentti on tarpeeton siltd osin kuin siind todetaan, etta lakia ei
sovelleta Ahvenanmaan maakunnassa toimiviin maakunnan ja kunnan viranomaisiin. Télta osin
momentin muuttaminen ei muuttaisi nykytilaa, mutta sadntelyteknisesti toimivallanjaon perus-
teet selkiytyisivat. Tiedonhallintalakia ei sovellettaisi jatkossakaan Ahvenanmaan maakunnassa
toimiviin viranomaisiin muilta osin kuin 13 a §:n ja 6 a luvun osalta silloin, kun Ahvenanmaan
viranomainen ratkaisee automaattisesti asioita, joihin sovelletaan valtakunnan lainsdadantoon
kuuluvaa hallintolakia.

Tiedonhallintalain soveltamisessa Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin
ja valtakunnan viranomaiselle kuuluvien tehtavia hoitaviin viranomaisiin on todettu kehittamis-
tarpeita muun muassa asianhallinnan ja tietoturvallisuuden s&éntelyn osalta. Tiedonhallintalain
laajemman soveltamisen selvittdminen naissa tilanteissa vaatii erillisen perusteellisen valmiste-
lun, joten soveltamisalaa ei ehdoteta tdssa yhteydessa laajennettavaksi.

13 a 8. Hairidtilanteista tiedottaminen ja varautuminen hairidtilanteisiin. Tiedonhallintalakiin
ehdotetaan lisattavaksi uusi 13 a §, jossa saadettaisiin viranomaisen tiedottamisvelvollisuudesta
tiedonhallinnan héiridtilanteissa seka tiedonhallintayksikén varautumisvelvoitteista tietoaineis-
tojen késittelyssa ja tietojarjestelmien hyddyntamisessd. Automatisoidut prosessit tukeutuvat
pitkalti tietoaineistojen késittelyyn seké tietojérjestelmien hyddyntamiseen, joskin viranomais-
ten toiminta muutoinkin on suuressa madrin riippuvaista néistd. Automatisoiduissa toimintapro-
sesseissa hyddynnettavat tietoaineistot ja tietojarjestelmat eivat aina ole pelkdstaan viranomai-
sen omia, mistd syystd sdédnnoksen soveltamista ei rajattaisi vain automatisoituja toimintapro-
sesseja kéyttaviin viranomaisiin.

Pykélan 1 momentin mukaan viranomaisen olisi viipymaétta tiedotettava sen tietoaineistoja hyo-
dyntéville, jos sen tiedonhallintaan kohdistuu hairio, joka estdi tai uhkaa estdd viranomaisen
tietoaineistojen saatavuuden. Viranomaisen on tiedotettava hairidn tai sen uhkan arvioidusta
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kestosta sek& mahdollisuuksien mukaan korvaavista tavoista hyddyntd4 viranomaisen tietoai-
neistoja. Myos héirion tai uhkan paattymisesta olisi tiedotettava.

Tiedonhallintayksikdiden ja viranomaisten toiminta sekd varsinkin niiden automatisoidut toi-
mintaprosessit ovat pitkalti riippuvaisia niiden omien sekd muiden viranomaisten tietojarjestel-
mien toiminnasta ja tiedon saatavuudesta. Monet muutkin yhteiskunnan sektorit sekd yksityiset
henkilGtkin tarvitsevat viranomaisen tietoaineistoja paivittaisissa toiminnoissaan. Tasté syysta
on tarkedad, ettd tiedot mahdollisista hairidista ja niiden kestosta sek& vaihtoehtoisista tavoista
hyodyntaa tietoaineistoja saavuttavat tietoaineistoja hyddyntavat tahot. Sdanndksen vaatimus
korostuu entisestadn, kun sdhkdisesta asioinnista muodostuu ensisijainen tapa asioida ja kun
sdhkoisen palvelut ovat ajasta riippumatta saatavilla ja ne ovat riippuvaisia viranomaisten tieto-
aineistojen saatavuudesta.

Tapa, jolla kayttokatkoista ja palvelun saatavuudesta tiedotetaan, ja4 viranomaisen harkintaan.
Tiedottaminen olisi mahdollista esimerkiksi viranomaisen yleisilla verkkosivuilla tai asiayhtey-
teen muuten olennaisesti liittyvalla muulla verkkosivulla. Tiedottamisen tapaan vaikuttaisi se,
kenelle tiedotetaan. Vakiintuneille yhteisty6tahoille ja viranomaisen tietoaineistoista keskei-
sesti riippuvaisille tiedottaminen voisi olla kohdennetumpaa kuin luonnollisille henkildille
suunnattu tiedottaminen.

Viranomaisen olisi myds tiedotettava mahdollisuuksien mukaan korvaavista tavoista hyddyntaa
viranomaisen tietoaineistoja. Lisaksi tulisi kertoa hairion arvioitu kesto — eli tieto siitd, koska
arvioidaan tietoaineistojen olevan saatavilla normaalisti.

Ehdotettuun 2 momenttiin siséltyisi informatiivinen viittaus digitaalisten palvelujen tarjoami-
sesta annetun lain (306/2019) 4 §:n 2 momenttiin, jossa séadetdan digitaalisten palvelujen ja
muiden sahkoisten tiedonsiirtomenetelmien kéayttokatkoista tiedottamisesta yleisolle. Mainitun
lain kohdan mukaan viranomaisen on tiedotettava digitaalisten palvelujensa ja muiden tiedon-
siirtomenetelmien kayttdkatkoista sopivalla tavalla ennalta yleis6lle. Viranomaisen on myos
julkeillistava kayttokatkon ajaksi ohjeet, miten jokainen saa asiansa hoidetuksi vaihtoehtoisella
tavalla.

Pykéldn 3 momentissa saadettdisiin varautumisesta hairiétilanteisiin. Tiedonhallintayksikén
olisi varauduttava toiminnassaan siihen, etta tietojarjestelméat vikaantuvat tai niiden toiminta
muusta syysta estyy. Tiedonhallintayksikén tulee pyrkia turvaamaan tietojarjestelmien mahdol-
lisimman héiriéton toiminta kaikissa tilanteissa, minka liséksi niiden tulisi varautua turvaamaan
tietojen kasittelyn ja sitd kautta toiminnan jatkuvuus myds tilanteissa, joissa tietojarjestelmaé ei
voida kayttada. Tama edellyttdd myds varautumista vaihtoehtoisten asiointimuotojen kayttoéon-
ottoon, mikéli automatisoitua toimintaprosessia ei voida hyédyntaa viranomaisen oman tieto-
jarjestelméan hairion taikka prosessissa hyddynnettavien muiden viranomaisten tietovarantojen
kayton hairiotilanteissa.

Pykal siséltéisi osin vastaavaa saantelya kuin on jo valmiuslain 12 8:ssd. Varautumisvelvolli-
suudesta on sdadetty myds toimialakohtaisessa erityislainsaddanndssa. Saannoksessa velvoitet-
taisiin tiedonhallintayksikdité ja muita julkista hallintotehtdvaa hoitavia kiinnittdmaan varautu-
misessa erityistd huomiota myds varautumiseen tiedonhallinnassa. Valmiuslain ja muiden la-
kien perusteella poikkeusoloihin varautumisen liséksi ehdotettu varautumisvelvollisuus koskisi
my0s normaaliolojen héiridtilanteita. Pykalaa sovellettaisiin 3 §:n 4 momentin johdosta myos
yksityisiin henkiloihin tai yhteisdihin taikka muihin kuin viranomaisena toimiviin julkisoikeu-
dellisiin yhteis@ihin silt4 osin kuin ne hoitavat julkista hallintoteht&vaa.
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Saannos velvoittaa tiedonhallintayksikoitd, joiden tehtavana olisi huolehtia myds normaaliolo-
jen varautumisen suunnittelusta. Kéytédnndssa tiedonhallintayksikén olisi varautumisessa teh-
tava tarkoituksenmukaista yhteistyotd sen yhteydessa toimivan viranomaisen sekd muiden vi-
ranomaisten kanssa.

Tiedonhallintayksikon olisi selvitettdva olennaiset tietoaineistojen kasittelyn, tietojarjestelmien
hyddyntamisen sekd niihin perustuvan toiminnan jatkuvuuteen kohdistuvat riskit. Riskeja ovat
tietojarjestelman vikaantumisen liséksi esimerkiksi riippuvuudet muiden hallinnassa olevista
tietoaineistoista ja —jarjestelmistd, hairidt sahkonsyotdssa tai viestintdverkkojen ja -palvelujen
toiminnassa, seka toimitusketjujen Kkriittisyys ja niiden varautumisen taso. Tietojarjestelmatoi-
mittajien ja muiden sopimuskumppaneiden kanssa tehtavissa sopimuksissa olisi myés huomi-
oitava viranomaisen toiminnan jatkuvuuteen liittyvat ndkokohdat riskiarvion perusteella.

Tiedonhallintayksikon olisi riskiarvioinnin perusteella huolehdittava valmiussuunnitelmin, héi-
ritilanteissa tapahtuvan toiminnan etukateisvalmisteluin ja muilla toimenpiteilla, etta sen tie-
toaineistojen kasittely, tietojarjestelmien hyédyntdminen ja toiminta jatkuvat mahdollisimman
hairiottdmasti normaaliolojen héiridtilanteissa sekd valmiuslaissa tarkoitetuissa poikkeus-
oloissa.

Riskiarvioinnissa tulisi ottaa huomioon tietoaineistojen ja tietojarjestelmien kriittisyys, tunnis-
tettujen riskien Kriittisyys ja todenndkdisyys seka jatkuvuuden turvaamisen mahdollisuudet ja
eritasoisten jatkuvuutta turvaavien toimenpiteiden kustannukset.

Hairiotilanteissa tai poikkeusoloissa toimimisen etukateisvalmistelut ja muut toimenpiteet voi-
sivat késittad esimerkiksi teknisié ja rakenteellisia etukéteisvalmisteluja seka tilojen ja kriittisten
resurssien varauksia. Esimerkiksi tarpeellisilla olosuhdehélytyksilla ja seurannalla varmiste-
taan, ettd viranomainen saa tiedon tietojarjestelméan hairidtilanteesta mahdollisimman varhain.
Tarpeen mukaan olisi myds toteutettava esimerkiksi tehonsy6tén varmistaminen seké tietolii-
kenneyhteyksien reittivarmistukset. Etukéteisvalmisteluihin kuuluisivat myds osaamisen var-
mistaminen henkil6stén ohjeistamisella ja kouluttamisella sekd hairidtilanteissa ja poikkeus-
oloissa tapahtuvan toiminnan harjoittelulla ennalta. Viranomaisen paatéksenteon sekd muun
toiminnan jatkuvuuden turvaaminen edellyttdd myds tarpeenmukaisia ennalta suunniteltuja si-
jaisuusjarjestelyja.

My®os hdiridtilanteiden viestinnan suunnittelu on osa varautumista. Viranomaisen olisi suunni-
teltava, miten se tiedottaa muille viranomaisille 1 momentissa tarkoitetulla tavalla myos héirio-
tilanteissa. Viestinndn suunnittelu kuuluu hairiétilanteissa ja poikkeusoloissa tapahtuvan toi-
minnan etukateisvalmisteluihin ja siind tulisi erityisesti kiinnittad huomiota niille viranomaisille
tiedottamiseen, joiden toiminta on riippuvaista viranomaisen tietojarjestelman toiminnasta. Esi-
merkiksi automaattisen paatoksenteon tukeutuminen ulkoisiin tietovarantoihin edellyttaa var-
muutta tietojen saantiin, seké sovittuja menettelyja, joilla hairi6tilanteissa tietojarjestelmat pys-
tyvat toimimaan, tai vahintaankin ilmoittamaan héiriosta. Yleisolle tiedottamisenkin osalta on
ehdotetun 3 momentin perusteella etuk&teen suunniteltava hairictilanteiden sekd poikkeusolo-
jen viestintd seka digitaalisten palvelujen ettd muutoinkin tietoaineistojen saatavuuden osalta—
suunnitelmassa on otettava huomioon myds tiedottaminen yleisélle tarjottavien palvelujen jar-
jestelyisté.

Pykalan 4 momenttiin sisaltyisi informatiivinen viittaus valmiuslakiin.
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26 8. Asiarekisteriin rekistergitavat tiedot. Pykald&n ehdotetaan tehtévaksi muutoksia, jotka
ovat tarpeellisia automatisoidun toimintaprosessin ja muutenkin séhkodisen asiankasittelyn asi-
anhallinnan jarjestamiseksi siten, etta jalkikateen voidaan todentaa asianhallinnasta asiankasit-
telyyn liittyvét keskeiset seikat.

Pykalan 4 momenttia ehdotetaan muutettavaksi siten, ettd siihen lisattéisiin 4 kohta, jonka mu-
kaan viranomaisen laatimasta asiakirjasta rekisterditisiin asiarekisteriin tiedot asiakirjan lahet-
tamisajankohdasta, lahettdmisen tarkoituksesta ja lahettdmistavasta. Tiedot tulisi rekisterdida
asiarekisteriin, jos asiakirja lahetetaan viranomaisesta jollekin ulkopuoliselle toimijalle, kuten
asianosaiselle tai toiselle viranomaiselle. Automatisoidussa toimintaprosessissa on kerattava
kontrollitietoa muun muassa lahtevastd ja saapuvasta asiakirjaliikenteestd. Tasté syysta, jos vi-
ranomaisen laatima asiakirja lahetetdan viranomaisesta jollekin taholle, tulisi asiarekisteriin re-
kisterdida lahettdmisajankohta sen todentamiseksi, milloin l1&hetys on tapahtunut. Lisaksi olisi
rekisterditdva tietoa lahettdmisen tarkoituksesta, jolla tarkoitetaan tietoa siitd, onko asiakirja 1a-
hetetty esimerkiksi paatdksen tiedoksiantona, selvityspyyntond, lausuntopyynténa tai tiedoksi
vastaanottajalle. Tiedonhallintayksikdn tulisi maaritella tarkemmin ne tarkoitukset, joissa kus-
sakin toimintaprosessissa asiakirjoja lahetetaan. Asiarekisteriin tulisi myos tehda merkinté la-
hettdmistavasta, jolla tarkoitetaan tapaa, jolla asiakirja on l&hetetty, kuten postitse, séhkopostilla
tai muulla vastaavalla tavalla.

Pykélédn 5 momenttia ehdotetaan muutettavaksi siten, ettd momenttiin lisattdisiin uudet 4-5 koh-
dat. Liséykset ovat tarpeellisia automatisoidun asiaratkaisuun liittyvien toimien todentamiseksi
asiarekisteristd. Uuden 4 kohdan mukaan asiarekisteriin tulisi rekisterdida tieto viranomaisen
tekemén asiankasittelyn paattdvéan ratkaisun ajankohdasta. S&&nndksella tarkoitetaan tyypilli-
sesti hallintopaattstd, mutta asian ratkaisu voisi olla myds rekisterimerkinnan tekeminen, lau-
sunnon antaminen tai muu hallintoasiaan liittyvé viranomaisen ratkaisu, joka paattaa viranomai-
sessa varsinaisen hallintoasian kasittelyn. Uuden 5 kohdan mukaan viranomaisen lahettamien
asiakirjojen tiedoksiantotapa tulisi myos ilmetd asiarekisteristad. Viranomainen voi antaa asia-
Kirjat tiedoksi postitse, sahkdisesti tai yleistiedoksiantona. Tiedoksiantotavasta on saadetty
muualla lainsdadannossé kuten hallintolaissa ja séhkoisesté asioinnista viranomaistoiminnassa
annetussa laissa (13/2003). Tiedoksiantotavalla on merkitystd muun muassa maérdaikoja las-
kettaessa. Esimerkiksi postitse ja sahkdisesti tapahtuvan tiedonannon johdosta tapahtuva méaé-
raaikojen laskeminen tapahtuu eri perusteilla. Tiedoksiantotapaa koskeva merkinté tulisi tehda
tarvittaessa, jos asiakirja lahetdan hallintoasioissa tiedoksiantotarkoituksessa. Tiedoksiantota-
paa koskeva merkinta olisi tarpeellinen automatisoidussa toimintaprosessissa, jotta asiarekiste-
ristd voidaan todentaa, miten esimerkiksi hallintopaatts on annettu automaattisesti tiedoksi asi-
anosaiselle. Koska momenttiin lisatdén uudet 4-5 kohdat, 3 kohtaan tehdaan tekninen muutos.

6 a luku Automatisoitujen toimintaprosessien kehittamisen ja kayton tiedonhallinta

Tiedonhallintalakiin ehdotetaan lisattdvéksi uusi 6 a luku. Ehdotettujen sadnngsten sijoittami-
nen omaan lukuunsa on perusteltua siksi, ettd luvun sdénnokset koskisivat ainoastaan automa-
tisoitua toimintaprosessia.

28 a §. Automatisoidun toimintaprosessin kehittamisen olennainen dokumentaatio. Pykélassa
sdadettaisiin automatisoidun toimintaprosessin kehittdmiseen liittyvasta olennaisesta dokumen-
taatiosta. Kéytanngssa viranomaisen olisi dokumentoitava, millaista oikeudellista harkintaa vi-
ranomainen on tehnyt automatisoidun toimintaprosessin kayttoonottamiseksi. Varsinaiset do-
kumentoitavat vaatimukset perustuvat muualla lainsaddanndssa saddettyihin saannoksiin ja
niistd johtuviin velvollisuuksiin. Esimerkiksi asianké&sittelyssa noudatettavasta menettelystd ja
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kuulemisvelvollisuudesta seké oikeudellisen harkinnan perusteista on saadetty erikseen yleis-
lainsd&dannossa seka erityislainsdadanndssa. Dokumentoinnin kohteena olisivat hyvan hallin-
non ja oikeusturvan toteuttamisen kannalta keskeiset seikat seka kasittelysdannét, joista voitai-
siin selvittad, milla saannoilla prosessi on suunniteltu toteutettavaksi ja minkélaisen etukéateisen
oikeudellisen harkinnan lopputuloksena automatisoidun prosessin on suunniteltu toimivan. Hal-
lintolaki siséltdd puolestaan sd&nndkset, joiden perusteella automatisoitua asian ratkaisemista
voitaisiin kayttaa hallintoasioissa, seké keskeiset hallintoasian késittelyd koskevat saannokset.

Pykédldn 1 momentissa saddettdisiin viranomaiselle velvollisuus dokumentoida ne henkildt,
jotka ovat vastuussa automatisoitujen toimintaprosessien kehittdmisen ja kayton tiedonhallin-
nasta saadettyjen velvollisuuksien toteuttamiseksi. Sadnndksen tarkoituksena olisi velvoittaa vi-
ranomaisia yksiloimaén ja dokumentoimaan automatisoidun paatdksenteon valmisteluun, paa-
toksentekoon ja laadunvalvontaan osallistuvat henkil6t, jolloin my6s on selvad, keneen téssé
luvussa saddetyt velvollisuudet kohdistuvat. S&annds on tarpeellinen virkamiesten ja muiden
tehtavavastuussa olevien henkildiden oikeusturvan kannalta, koska virkavastuuta maariteltaessa
ei voi jaada epaselvaksi, kenelle laissa saadetyt velvollisuudet (virkavelvollisuudet) kuuluvat,
ja keneltd edellytetdén laissa saddetysta johtuvia virkatoimia. Koska tietojarjestelmien kehitté-
misessa erilaiset vastuut eivét tyypillisesti ole selkeitd, on tarpeen sdatéa erikseen laissa, ettd
tehtavat ja niihin liittyvat vastuut dokumentoidaan riittdvésti. Tallaiset vastuut voidaan doku-
mentoida osittain virallisiin ty0jarjestyksiin, johtosadntdihin tai hallintosdéntdihin, mutta kay-
tdnndssa vastuita voi olla myos kirjattuna tiedonhallintalaissa sédadettyyn tiedonhallintamalliin
seka erilaisiin hanke- ja projektisuunnitelmiin. Laissa ei siten séédettaisi, mihin asiakirjoihin
nama vastuut maaritellaan tai kuka ne maarittelisi, vaan tima ratkaistaan viranomaisessa Sisii-
sen tehtdva- ja toimivaltamaardysten mukaisesti. N&istd p&attad siten viranomaisessa toimival-
tainen toimielin, virkamies tai muu toimihenkild. Tiedonhallintalain 4 §:n 2 momentin 1 koh-
dassa on saadetty siitd, ettd tiedonhallintayksikdn johdon on huolehdittava siitd, etta tiedonhal-
lintayksikdssa on méaaritelty tassé ja muussa laissa saddettyjen tiedonhallinnan toteuttamiseen
liittyvien tehtdvien vastuut. Siten jo olemassa oleva saantely edellyttad, etta tiedonhallinnan
yleiset vastuut on pitdnyt méaaritell& viranomaisorganisaatiotasolla, jonka perusteella voidaan
antaa esimerkiksi tyonjohdollisia ma&rdyksia vastuista ja tehtévistd tiedonhallinnan toteutta-
miseksi kdytannossa viranomaisessa.

Pykéldn 2 momentin ensimmaisessa virkkeessa sdadettaisiin viranomaiselle velvollisuus var-
mistaa, ettd automatisoituun toimintaprosessiin liittyvat menettelytavat ja kasittelysaannot seka
niita koskeva etukateinen harkinta on dokumentoitu selkeasti ja kattavasti. Viranomaiselle muo-
dostuisi siten velvollisuus varmistaa automatisoitujen toimintaprosessien kehittdmisen doku-
mentoinnin selkeys ja kattavuus, jolloin muodostettavasta dokumentaatiosta tulisi ilmet&, miten
automatisoidun toimintaprosessin on madritelty toimivan tuotantok&ytossa ja minkalaiseen etu-
kateiseen harkintaan automatisoidut toimintaprosessit pohjautuvat. Lisaksi viranomaisen tulisi
varmistaa, ettd dokumentaatio on ajantasaista ja siten vastaa toimintaprosessin toimintaa. Ajan-
tasaisuudesta huolehtiminen olisi merkityksellistd muun muassa siita syystd, ettd dokumentaa-
tiosta pitdd pystyé todentamaan tietylld ajan hetkellda voimassa olevat késittelysaénnoét, johon
automatisoidussa toimintaprosessissa tapahtuva asioiden ratkaisu perustuu.

Saannoksen perusteella viranomaiselle ei sdadettéisi suoraa dokumentointivelvollisuutta, koska
toimintaprosessin dokumentointi voi olla osittain valmiina hankittavan tietojarjestelméan doku-
mentaatiota, jolloin vain osa dokumentaatiosta olisi varsinaisesti viranomaisen tuottamaa. Vi-
ranomaiselle kohdistettu vastuu on sen varmistaminen, ettd dokumentaatio tayttaa laissa saade-
tyt vaatimukset. Viranomaisella olisi kuitenkin sdé&nndksen nojalla velvollisuus tuottaa doku-
mentaatiota silt4 osin kuin sitd ei ole saatavissa esimerkiksi tietojarjestelmén valmiista doku-
mentaatiosta. Oikeudelliseen etukateen tehtdvaan harkintaan liittyvd dokumentointi liittyy kes-
keisesti julkisen vallan k&yttoon eikd viranomainen voi téllaisia tehtévié antaa yksityiselle ilman
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nimenomaista lakitasoista séanndsté perustuslain 124 8:ssd saddetyt rajoitukset huomioiden.
Tassa laissa ei ehdoteta yleisesti sdadettavaksi, ettd viranomainen voisi siirtdé yksityiselle teh-
tavan maaritella oikeudellisesti merkityksellisid kasittelysdantoja automatisoituun toimintapro-
sessiin. Selvaa on, etta tallainen esimerkiksi oikeudellista harkintaa sisaltava maarittely ja do-
kumentointi on tehtdva viranomaisessa, kuten myds menettelyyn liittyvien keskeisten késittely-
séantojen maarittely, ellei erikseen laissa ole séadetty mahdollisuudesta antaa néita tehtavia yk-
sityiselle tai ellei ne sisally muuten sellaisen julkisen hallintotehtdvan hoitamiseen, jonka anta-
minen yksityiselle on mahdollistettu laissa. Sen sijaan teknisluonteista madrittelya ja siihen liit-
tyvaa dokumentointia, kuten valmisohjelmiston tekninen toimintalogiikka ja tekninen arkkiteh-
tuuri, yksityiset tekevét kehittdessaan tuotteitaan eivatka tassa laissa saadetyt velvollisuudet
kohdistu suoraan yksityisiin toimijoihin niiden tietojarjestelmien ja ohjelmistojen kehittamis-
tyossa. Kuitenkin viranomaisen tulee varmistaa téllaisenkin dokumentaation lainmukaisuus
sekd tarkastaa ja hyvéaksya 3 momentissa séadetyll4 tavalla téllainen dokumentaatio, jos se si-
séltaa tassa tai muussa laissa sdadettyja dokumentoitavia tietoja toimintaprosessista.

Viranomainen maéérittelee tietojarjestelman keskeiset asiankésittelyyn vaikuttavat kasittely-
sdannot ja vastaa siitd, ettd automatisoitu toimintaprosessi tayttaa laissa saadetyt edellytykset ja
menettelyvaatimukset. Momentin ensimmaisessé virkkeessa menettelytavoilla tarkoitetaan niita
dokumentoituja kuvauksia, joista ilmenee, miten asia kasitell&4&n automatisoidusti viranomaisen
tietojarjestelmissé. Késittelysaannoilla puolestaan tarkoitettaisiin kuvausta, josta ilmenee, mité
muuttujia toimintaprosessiin liittyy, miten ndma muuttujat vaikuttavat toimintaprosessin etene-
miseen, milla perusteilla asian kasittelyssd mahdolliset valitoimet tehddan, missa vaiheessa toi-
mintaprosessiin osallistuu luonnollinen henkild ja miten asian ratkaisu muodostetaan toiminta-
prosessissa. Kasittelysaantoihin kuuluisivat myos valintasaannot, joiden perusteella asia voitai-
siin ottaa automatisoituun toimintaprosessiin. Puolestaan k&énteisesti ne asiat, joita toiminta-
prosessissa ei voida késitelld automatisoidusti, sisaltyisivat dokumentaation ké&sittelysaéntojen
kokonaiskuvaukseen. Hallintolaissa ehdotetun perusteella automatisoidussa toimintaproses-
sissa voisi olla myds kasittelyvaiheita, joissa luonnollinen henkil6 kéasittelee asiaa, jonka jalkeen
toimintaprosessi etenee automaattisesti tehtdvadn asian ratkaisemiseen. Valintasaannot voisivat
vaikuttaa myds siihen, missa vaiheissa tyonkulkua luonnollinen henkil6 osallistuisi asiankasit-
telyyn toimintaprosessin sisélla. Asiankésittelyn siirtdminen luonnolliselle henkildlle voisi pe-
rustua esimerkiksi viranomaisen tekeméaan riskiarvioon, tavallisesta poikkeaviin tietoihin kuten
epatavallisen suuriin tai pieniin lukuarvoihin, tai siihen, etté tietty kasittelyvaihe edellyttaa luon-
nollisen henkilon tekemad harkintaa. Liséksi automaattisessa toimintaprosessissa oleva asia voi-
taisiin ohjata luonnolliselle henkil6lle esimerkiksi sisaisen laillisuusvalvonnan tai laadunval-
vonnan toteuttamiseksi satunnaisotannalla.

Pykéldn 1 momentin toisessa virkkeessa olisi sdédetty dokumentoinnin sisallén minimivaati-
muksista. Momentin 1 kohdan mukaan viranomaisen olisi dokumentoitava toimintaprosessin
kaikki vaiheet, joilla on vaikutusta asian ratkaisuun. Saannoksen tarkoituksena on varmistaa,
ettd viranomaisen toimintaprosessin keskeinen sisaltd on kehittamisvaiheessa kuvattava riitta-
vasti siten, ettd siitd saa kasityksen, millaisella tydnkululla automatisoitu ratkaisu on suunniteltu
muodostuvaksi ja mihin sdantelyyn kasittelyvaiheet perustuvat.

Momentin 2 kohdassa saddettéisiin kuhunkin kasittelyvaiheeseen sisaltyvien kasittelysaantdjen
dokumentointivelvollisuudesta. Jotta asia voidaan késitelld ja ratkaista viranomaisessa auto-
maattisesti, on viranomaisen maariteltava, milla késittelysdédnnaoilla asia kasitelladn automaatti-
sesti toimintaprosessissa seka minkalaisia vaihtoehtoja ja muuttujia kuhunkin kasittelyvaihee-
seen voi suunnitellusti sisdltyd. Jos automaattiseen asian ratkaisemiseen liittyy asianosaiseen
liittyvid valikointiin johtavia syitd, tulisi tallaiset valintasd&dnnot kuvata osana kasittelyséantoja
ja liséksi dokumentoida perusteet tallaiselle valikoinnille.
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Momentin 3 kohdassa sé&dettdisiin vielé erikseen siité, ettd dokumentaatiossa tulisi erikseen
esittdd perusteet sille, miten viranomainen on varmistanut kaytettavien kasittelysaantojen syrji-
mattomyyden tilanteissa, joissa automaattisesti kasiteltavét asiat valikoituvat asianosaiseen liit-
tyvien syiden vuoksi. Syrjiméattdmyyden arviointiin vaikuttavat hallintolain 6 §:ssé sédadetyt hal-
linnon oikeusperiaatteet, perustuslain 6 § sekd yhdenvertaisuuslainsdadanngsté johtuva syrjin-
takielto. Automatisoituun toimintaprosessiin valikointi ei saisi kdytdnnossd muualla sdadetyn
perusteella kohdistua yksin johonkin asianosaisen syrjintaperusteisiin, kuten ikdan, sukupuo-
leen, rotuun tai etniseen alkuperddn, mutta valikointiin voisi vaikuttaa kuitenkin yhtend perus-
teena hyvéksyttavissa tilanteissa esimerkiksi asianosaisen ika. Tama olisi merkityksellista eri-
tyisesti tilanteissa, joissa toimintaprosesseissa késiteltaisiin alaikdisten asioita, jolloin viran-
omaisella saattaa olla hyvaksyttavana valikointiperusteena automaattisen asiankasittelyn sijaan
manuaalikasittely alaikdisen oikeuksien turvaamisen tai varmistamisen vuoksi. Niin ikaan eri-
laisten etuuksien myontdmisen yhteydessa valikointiin tai muihin kasittelysaantoihin voi vai-
kuttaa henkilon iké. Kasittelysddnnot maériteltaisiin tai ne maéraytyisivat muun lainsdadannon
ja niihin liittyvan tulkinnan perusteella, joka tehdadn viranomaisessa etukéteen siina vaiheessa,
kun viranomainen suunnittelee automatisoidun toimintaprosessin kayttéénottoa tai muutoksia
kaytdssa olevaan automatisoituun toimintaprosessiin. Ehdotettu sadnnds tarkoittaisi naiden pe-
rusteiden dokumentointia osaksi toimintaprosessin dokumentaatiota. Syrjiméttdmyyden var-
mistaminen olisi kuitenkin kehittdmistyohon kohdistuva olennainen vaatimus, jota voidaan pi-
t&& perusoikeuksien kannalta merkityksellisend dokumentoinnin kohteena, jolla voidaan myds
varmistaa se, ettd viranomainen tekee kehittdmisvaiheessa tosiasiallisesti harkintaa, milla asi-
anosaiseen liittyvilla syill& toimintaprosesseissa voidaan tehda valikointia.

Momentin 4 kohdan perusteella viranomaisen automaattisen toimintaprosessin dokumentaati-
osta tulisi ilmeté perusteet sille, miten perustuslain 21 §:ssé sééadetty asianosaisen oikeus tulla
kuulluksi toteutetaan tai milla perusteella viranomainen katsoo, ettei kuulemista ole tarve lailli-
seen perusteeseen vetoamalla toteuttaa. Sdannoksen tarkoituksena on edellyttad viranomaisen
tekevén tietoisen arvioinnin siita, etta asianosaisen oikeus tulla kuulluksi tosiasiallisesti toteu-
tuu. Dokumentoinnista tulisi ilmetd kuulemisen toteuttamisen jérjestelyt, kuten se, miten kuu-
leminen toteutetaan osana automatisoitua prosessia, se, miten kuulemisessa asianosaiselta saa-
dut tiedot kasitelldén, seka se, miten vastine otetaan huomioon automatisoidussa kasittelyssé,
vai ohjautuuko vastineen perusteella asia luonnollisen henkilon késiteltdvéksi viranomaisessa.
Hallintolaissa ja muualla lainsaddannossé on saddetty perusteista, jolloin asianosaisen kuulemi-
sesta voidaan poiketa. Jos muualla lainsaadannéssa saddetyt edellytykset tayttyvat, tulisi doku-
mentaatiosta ilmeté poikkeamisen perustuva sadnnds seka viranomaisen perustelut sille, ettd se
voi jarjestelméllisesti poiketa maariteltyjen kasittelysaantdjen perusteella kuulemisvelvollisuu-
destaan. Ké&yténnossa, jos viranomainen ei voi toteuttaa asianosaisen kuulemista automatisoi-
dusti, on téllainen kasittelyvaihe toteutettava viranomaisessa luonnollisen henkilon myotévai-
kutuksella. Tama ei olisi kuitenkaan sinansé este sille, ettd viranomainen voi tehdd kuulemisessa
ilmenneiden seikkojen jalkeen asiassa automaattisen asiankésittelyn paattavan ratkaisun. Kuu-
lemisessa ilmenneet seikat olisi joka tapauksessa huomioitava asianmukaisesti ennen asian au-
tomaattista ratkaisemista. Yleinen menettelysaédntely sekd hyvan hallinnon turvaaminen koskee
viranomaista myos asian automaattisessa ratkaisemisessa.

Momentin 5 kohdassa sdéadettéisiin asian ratkaisemiseen liittyvan tietopohjan perusteiden do-
kumentoinnista. Voimassa olevan tiedonhallintalain 5 §:n 3 momentin nojalla tiedonhallintayk-
sikdn on tehtdva tiedonhallinnan muutosvaikutusten arviointi tiedonhallintamalliin olennaisesti
vaikuttavista tietojarjestelmien kayttoonotoista. Tassa yhteydessé tiedonhallintayksikdén on ar-
vioitava késiteltavid tietoja ja niihin liittyvid muutoksia. Tiedonhallintalain 20 §:ssd on saddetty
tietoaineistojen kerddmisesta viranomaisen tehtévia varten. Lainkohta kdytanndssé ohjaa viran-
omaisten tietojen kerddmista asiankasittelyd varten. Ehdotettu 5 kohdan s&&nnds taydentéisi tie-
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donhallintalaissa jo aiemmin s&édettya siten, ettd tietojen késittelyyn ja hallintaan liittyvat suun-
nitelmat ja toteutus dokumentoidaan sek& samalla varmistetaan, ettd asiankasittelyn asianmu-
kaisuus varmistetaan kdytettdessa automaattisia menettelyitd asian ratkaisemiseksi. Dokumen-
taatiosta pitdisi ilmeta tietolahteet, joilla tarkoitetaan viranomaisia ja muita toimijoita, joilta
asiaa késitteleva viranomainen saa tietoja automatisoituun toimintaprosessiinsa. Lisaksi tulisi
ilmet& hankittavat tiedot kustakin tietolahteesté. Tietojen hankintaan liittyvat menettelyt tarkoit-
tavat tiedonsaantiin oikeuttavan saantelyn dokumentointia seké tietojensaannin toteuttamista-
paa, jollainen automatisoiduissa toimintaprosesseissa voi olla lahinnd tietojensaantitapana tie-
tojensaanti teknisen rajapinnan avulla toiselta viranomaiselta. Jos teknisilla rajapinnoilla on tar-
vetta saada tietoja muilta kuin viranomaisilta, on tasta sdédettava erikseen laissa. Tiedonhallin-
talain teknisten rajapintojen kayttoa koskevat sadnnokset liittyvat tiedonsaantiin viranomaiselta,
jolloin tietojen luovuttajana sdantelyn perusteella toimii viranomainen tai siihen rinnastuva muu
toimija, kuten julkista hallintotehtdvaa hoitava yksityinen.

Momentin 6 kohdassa sdadettaisiin velvollisuudesta dokumentoida kehittamisvaiheessa, miten
asian ratkaisemisessa tarvittavien tietojen laatu on varmistettu. Asianosaisen oikeusturvan kan-
nalta on erityisesti merkitysta sillg, etta hanen asiansa kasitellaan viranomaisessa sellaisten tie-
tojen perusteella, jotka ovat ajantasaisia ja virheettomia. Sddnnoksen tarkoituksena olisi varmis-
taa, ettd viranomainen tosiasiallisesti suunnittelee automatisoidun asian selvittdmisen siten, ett4
asianmukaiselle selvittdmisvelvollisuudelle sdddetyt vaatimukset tayttyvét myos taysin automa-
tisoiduissa toimintaprosesseissa. Tiedonhallintalain 15 §:n 1 momentin mukaan viranomaisen
on varmistettava tarpeellisin tietoturvallisuustoimenpitein, ettd sen tietoaineistojen alkuperai-
Syys, ajantasaisuus ja virheettémyys on varmistettu. Tietosuojasadntelysséd puolestaan edellyte-
taan rekisterinpitdjan huolehtivan siitd, ettd kasiteltavat henkildtiedot ovat tdsmallisia, jolla tar-
koitetaan muun muassa tietojen virheettomyyden ja ajantasaisuuden varmistamista. Liséksi la-
kiehdotus sisaltdisi uuden 28 h 8:n, jossa saddettéisiin viranomaiselle velvollisuus varmistaa
ratkaisemisessa hyddynnettavien tietojen ajantasaisuus ja virheettémyys. Hallintolain mukai-
sesti viranomaisen on huolehdittava asian riittavasta ja asianmukaisesta selvittdmisesta. Ehdo-
tetun 6 kohdan sisaltd maérittyisi muun muassa edell&d mainittujen sd&nndsten perusteella.

Momentin 7 kohdassa séadettaisiin velvollisuudesta dokumentoida ne késittelysdénnot, joilla
paatoksen perustelut esitetddn asianosaiselle viranomaisen ratkaisua osoittavassa asiakirjassa,
kuten hallintopaatoksessa. Viranomaisen olisi suunniteltava ennalta, miten automaattisessa toi-
mintaprosessissa muodostuvan ratkaisun perustelut esitetdan hyvaa hallintoa noudattaen asian-
osaiselle ymmarrettavasti ja selkeasti ja siten, ettd asianosaiselle muodostuu kasitys siitd, mihin
viranomaisen ratkaisu perustuu. Se, missé tilanteessa ja miten viranomaisen ratkaisun perustelut
esitetdan ja milloin niista voidaan poiketa, ratkaistaan muun séantelyn perusteella. Viranomai-
sen olisi kuitenkin dokumentoitava my0s ne perusteet, joilla se katsoo, ettd automatisoidun paa-
toksen perustelut voidaan jattaa esittamattd. Kohdan tarkoituksena olisi varmistaa se, etté viran-
omainen suunnittelee automatisoinnin siten, etta perusteluvelvollisuus toteutuu perustuslain 21
8:ssd ja muualla laissa, erityisesti hallintolaissa, saddetty huomioiden. Automaattisestikin muo-
dostettujen perustelujen on taytettédva perusteluille muualla lainsdadanndssé asetetut vaatimuk-
set ja perusteluiden on oltava asianmukaisia, ymmarrettavid, liityttdva kunkin asian ratkaisun
muuttujiin ja taytettdva oikeusturvan toteutumiselle saadetyt vaatimukset.

Momentin 8 kohdassa saadettdisiin velvollisuudesta dokumentoida, miten toimintaprosessin
laadunvalvonta on mahdollista toteuttaa tietojérjestelmadn. S&annds tadydentdisi 28 ¢ 8:5s8 séé-
dettya velvollisuutta laadunvalvontaan automatisoidun toimintaprosessin tuotantokéaytssa. Eh-
dotetun séd&nndksen tarkoituksena on korostaa viranomaisen velvollisuutta suunnitella, miten
laadunvalvonta voidaan teknisesti toteuttaa automatisoidun toimintaprosessin siséltaviin tieto-
jarjestelmiin.
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Momentin 9 kohdassa saddettaisiin tietoturvallisuustoimenpiteiden dokumentointiin liittyvasta
vaatimuksesta. Tietoturvallisuustoimenpiteiden dokumentointivaatimus siséltyy voimassa ole-
vaan tiedonhallintalain 5 §:n 2 momentissa s&adettyyn tiedonhallintamalliin. Ehdotetun li-
sasaantelyn tarkoituksena on korostaa tietoturvallisuustoimenpiteiden merkitystd automatisoi-
tujen toimintaprosessein toteuttamisessa.

Lakiehdotuksen 28 a §:n 2 momentissa saddettaisiin dokumentointiin liittyvista tiedonhallinnal-
lisista vaatimuksista. Momentin ensimmadisen virkkeen mukaan viranomaisen olisi merkittava
dokumentaation lopputuloksena muodostuneisiin asiakirjoihin versionumero, hyvaksymispai-
vamaara ja hyvaksyja. Virkkeessa séadettaisiin myos hyvaksyjan velvollisuudesta tarkastaa
asiakirjojen vaatimuksenmukaisuus suhteessa tiedonhallintalaissa tai muussa laissa saadettyihin
vaatimuksiin. Dokumentointivaatimuksen tayttdmiseksi viranomaisille muodostuu useita erilai-
sia asiakirjoja, joiden sisallon vaatimuksenmukaisuuden tarkastamiseen tarvitaan erilaista asi-
antuntemusta. Tastd syysta asiakirjan hyvaksyjalla on oltava paitsi viranomaisessa sellainen
asema, ettd han voi viranomaisen puolesta hyvaksya asiakirjan sisallén, mutta myds ymmarrys
asiakirjan asiallisesta sisallostd, jotta ehdotettu velvollisuus tarkastamisesta voi kaytdnndssa to-
teutua. Erilaisen asiantuntemuksen vuoksi asiakirjan hyvaksyy se toimija viranomaisessa, jolla
on tosiasiassa mahdollisuus toteuttaa laissa saddetty velvollisuus ja suorittaa virkatoimi asian-
mukaisesti. Toisaalta laissa ei sdédettaisi siitd, ettd hyvaksyjéan pitéisi olla yksittédinen henkild,
vaan hyvéksyjana voisi olla myds toimielin. Asiakirjojen tarkastamisessa ja hyvaksymisessd on
kaytanndssa huomioitava muissa laeissa sdadetyt menettelysadannokset, jotka olisi huomioitava
automatisoidussa toimintaprosessissa ja jotka olisi myos dokumentoitava. Hyvéksyttya asiakir-
jaa ei voisi muuttaa, vaan tarvittaessa viranomaisen olisi laadittava uusi versio asiakirjasta ja
hyvaksyttava se. Aiemmat versiot ja ajantasaisin asiakirjaversio olisi sailytettava vahintaan viisi
vuotta siitd, kun automatisoitu toimintaprosessi on poistettu kaytosta. Sailytysvelvollisuudella
on tarkoitus varmistaa, ettd tehdyt kehittdmistoimet voidaan tarvittaessa todentaa riittdvan
kauan mahdollisia virkavastuukysymyksia koskevissa selvittelyissa. Sailytysaikasaannos olisi
minimisailytysaikaa koskeva vaatimus. Asiakirjoja voitaisiin sailyttdd mainittua pidempi aika,
jos siihen on jokin syy. Asiakirjan hyvéksyja vastaa hyvéksymiseen liittyvistd virkatoimista.
Asiakirjojen hyvaksyjana ei voida kayttdd viranomaisen ulkopuolista toimijaa, vaan sellaista,
johon ulottuu virkavastuusaantely joko tassa tai muussa laissa sdadetyn perusteella.

28 b 8. Vaatimustenmukaisuuden ja asiakirjojen ymmarrettavyyden varmistaminen testaa-
malla. Pykaldssa saadettdisiin automatisoitujen toimintaprosessien kayttédnottoon vaatimusten-
mukaisuuden varmistamisen perusteista, jotka ovat vélttaméattomia sen varmistamiseksi, etta
prosessit toimivat ennalta maaritellylla tavalla ja ettd toimintaprosessia ei oteta kayttoon kes-
kenerdisend. S&antely olisi osa automatisoituun toimintaprosessiin liittyvien, virkatoimiin kuu-
luvien velvollisuuksien yksilgintid seka prosessin toiminnan ennakollista kontrollointia, jolla
pyritddn varmistamaan asianosaisen oikeusturvan toteutuminen hallintoasioita késiteltdessa.
Automaattisessa tietojenkasittelyssa vaatimustenmukaisuus varmistetaan testaamalla. Tietojar-
jestelmien keskeneréisyys on ollut useissa laillisuusvalvojien kasittelemissé tapauksissa syyna
sille, ettd asianmukainen asiankésittely on vaarantunut, muun muassa AOA 1137/4/04, AOA
645/4/04, EOA 2071/4/05 ja EOA 33/2/06.

Pykélassa tarkoitettu vaatimustenmukaisuuden varmistaminen testaamalla tarkoittaa testausta,
joka tehdaan automatisoidun toimintaprosessin hyvéaksymiseksi kdyttdonottoa varten tai tilan-
teissa, joissa toimintaprosessia on muutettu. Tyypillisesti tata testausvaihetta kutsutaan hyvék-
symistestaukseksi. Pykéldssa saddettévaksi ehdotettavia sdédnnoksié ei siten sovellettaisi muu-
hun testaamiseen, jota tehdédén tietojarjestelmakehittdmisen eri vaiheissa. Kaytdnndssa viran-
omaisen ei voi edellyttad osallistuvan erilaisten valmisohjelmistojen testaamiseen, joka on tehty
ennen kuin viranomainen on sen hankkinut, eik&d mydskaan hankinnan jalkeen teknisluonteiseen
testaamiseen. Kuitenkin viranomaisen olisi kdytdnndssé asetettava vaatimuksia testauksen
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suunnitelmalliselle tekemiselle ja dokumentoinnille silloin, kun viranomainen tekee julkisia
hankintoja, joissa hankintakohteena on automatisoidun toimintaprosessin siséltava tai toteuttava
tietojérjestelmd. Tallainen testauksen kokonaisuuden varmistaminen on niitd hankintoihin liit-
tyvia toimia, joita viranomainen on velvollinen tekemé&dn muutenkin kaikkien tietojarjestel-
miensd osalta riippumatta siitd, kasitelladnkd niissa asioita automatisoiduissa toimintaproses-
seissa. Ehdotus koskee kuitenkin vain automatisoidun toimintaprosessin vaatimustenmukaisuu-
den varmistamista. Yleisistd tietojéarjestelmien kayttoon liittyvista vaatimuksista on saadetty tie-
donhallintalain ohella myds muualla lainsdadanndssa.

Pykéldn 1 momentin perusteella viranomaisen olisi huolehdittava, ettd hyvaksymistestaus on
tehty suunnitelmallisesti siten, ettd testauksella voidaan varmistaa toimintaprosessin toimivan
sille méériteltyjen vaatimusten mukaisesti. Pykaldn 1 momentin ensimmaisessa virkkeessa vel-
voitettaisiin viranomainen varmistamaan ennen toimintaprosessin kayttdonottoa tai kun toimin-
taprosessin kasittelysaantdja on muutettu se, ettd automatisoidun toimintaprosessin menettely-
tavat ja kasittelysdannot tayttavat niille asetetut vaatimukset ja ettd automaattisesti tuotettavat
asianosaiselle annettavat asiakirjat ovat ymmarrettavia. Varmistaminen tulisi tehda testaamalla.
Menettelytavat ja kasittelysdaannot olisivat maaritelmaltddn samoja kuin ne, joihin viitataan
edelld dokumentaatiota koskevan 28 a §:n 2 momentissa. Toimintaprosessiin kohdistuvat vaa-
timukset onkin esitetty kehittdmistd koskevassa dokumentaatiossa, mutta ne ilmenevat myos
asiakirjoista, jotka koskevat tietojarjestelmén hankintaa sekd muita automatisoituun prosessiin
liittyvia teknisia eritelmia ja kuvauksia (eli vaatimusmadrittelyja). Kéytdnndssa suurin osa vi-
ranomaisten tietojarjestelmien vaatimuksista on laissa sadadettyja vaatimuksia, jotka on muutettu
rakenteiseen muotoon ja sovitettu viranomaisen toimintaymparistoon, joten vaatimusten asetta-
misessa on vaistamatta kéaytetty myos lainsdéddantoon liittyvaa tulkintaa. Nain on erityisesti sel-
laisen lainsd&ddannon osalta, jossa sadntelyn sisaltd jaa yleiselle tasolle. Ndiden vaatimusten
tayttyminen automatisoidussa prosessissa on varmistettava testaukselle, mutta tulkinta ja sovit-
taminen viranomaisen toimintaan perustuu 28 a 8:ssa tarkoitettuihin asiakirjoihin. Nadiden asia-
kirjojen seké muiden teknisten maarittelyjen pohjalta viranomaisen tulee suunnitella testauksen
suorittaminen valitsemalla asianmukaiset testausmenetelmét sek& muodostamalla asianmukai-
nen testiaineisto vaatimustenmukaisuuden todentamiseksi. Testaamista koskevat vaatimukset
kohdentuisivat nimenomaisesti ennen kdyttéonottoa tehtdvaédn testaamiseen seké kun tuotanto-
kaytdssa olevaan automatisoituun toimintaprosessiin sisaltyvia késittelysaantéja on muutettu,
jolloin testaamista koskeva vaatimus kohdentuu késittelysaantdjen muutosten vaatimustenmu-
kaisuuden varmistamiseen. Siten testaamista koskevat vaatimukset eivat koskisi muuta testaa-
mista.

Momentin toisessa virkkeessd korostettaisiin testauksen suunnitelmallisuutta ja sitd, etta tes-
tauksessa olisi kdytettava asianmukaisia testausmenetelmid ja testiaineistoja. Saannos jattad kui-
tenkin viranomaisen arvioitavaksi sen, mitka testausmenetelmét ja millaiset testiaineistot ovat
missakin tapauksessa asianmukaisia, koska lahestymistapoja testaamiseen on useita ja myos
uusia kehitetddn jatkuvasti. Testausmenetelmien tulisi olla kuitenkin sellaisia, joilla voidaan
varmistaa vaatimustenmukaisuus ja testiaineistojen kattavia, jotta kaikkien vaatimusten toteu-
tuminen voidaan varmistaa aineiston ja testauksen perusteella.

Testauksen tavoitteena olisi saada kohtuullinen varmuus siita, ettd automatisoitu toimintapro-
sessi toimii ennalta madriteltyjen vaatimusten mukaisesti ja ettd toimintaprosessi toimii lainmu-
kaisesti ja asiankasittelyn asianmukaisuusvaatimuksen tayttéden. Testauksen kohteena olisi me-
nettelytapojen ja kasittelysédantojen liséksi asianosaiselle tuotettavien asiakirjojen, kuten selvi-
tyspyyntojen, kuulemispyyntojen ja paatosten ymmaérrettavyys, jolloin testauksen keskitssé on
varmistaa, ettd automaattisesti muodostetut asiakirjat ovat niin selkeitd, ettd asianosaisen oi-
keusturva ei vaarannu epéselvien automaattisesti tuotettujen asiakirjojen vuoksi. Hallintolain 9
8:5s4 on sdddetty viranomaistoiminnassa noudatettavasta hyvan kielenkdyton vaatimuksesta.
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Viranomaisen on kéytettéva tuottamissaan asiakirjoissa selkedd ja ymmarrettavaa kieltd. Lisaksi
on huomioitava kielilainsaddanndsté johtuvat vaatimukset asiakirjoissa kaytettévésté kielesta.
Digitaalisissa palveluissa noudatettavista saavutettavuusvaatimuksista, joihin kuuluu myés ym-
marrettavyysvaatimus, on sdadetty digitaalisten palvelujen tarjoamisesta annetussa laissa
(306/2019). Nama ovat itsestaan selvia testauskohteita, jotka johtuvat muualla lainsaddanndssa
sdédetyista velvollisuuksista, joten ehdotettavaan lakiin ei esitetd sdadettavaksi viittaussddnnok-
sid siitd, mitka asiat olisi erityisesti huomioitava ymmarrettavyyttd arvioitaessa. Tietojarjestel-
mien tuottamien asiakirjojen kieltd koskevista vaatimuksista on annettu esimerkiksi eduskunnan
oikeusasiamiehen ratkaisu EOA 2523/4/08, jossa oli kyse ruotsinkieliselle asianosaiselle anne-
tusta osittain suomenkielisesta rikesakkomaarayksesta. Syyksi télle poliisi kertoi keskenerai-
seen tietojarjestelméan. Ehdotettavalla saannoksella edistettéisiinkin kielellisten oikeuksien ja
hyvén hallinnon vaatimusten toteuttamista.

Pykélan 1 momentin kolmannessa virkkeessé sdédettéisiin testaukseen liittyvasta erityisestd do-
kumentointivaatimuksesta, jonka mukaan testitulokset seké& havaittujen virheiden ja puutteiden
korjaavat toimet olisi dokumentoitava. Saanndksen tarkoituksena olisi velvoittaa testauksen
suorittavat ja testauksen perusteella korjaavia toimia tekevat henkil6t dokumentoimaan testitu-
lokset, niiden perusteella havaitut virhetoiminnallisuudet seka tiedot toimenpiteistd, joilla ha-
vaitut virheet on korjattu. Dokumentaation tulisi olla riittavan td&sméllista ja selkead, jotta jalki-
kateen voidaan todentaa testaus suoritetuksi asianmukaisesti. Ehdotettava sdannds palvelee au-
tomatisoidun toimintaprosessin kdyttéonoton asianmukaisuuden varmistamista.

Pykélan 2 momentissa saadettaisiin vaatimustenmukaisuuden varmistamista koskevasta velvol-
lisuudesta nimetd vastuuhenkil®, jonka tehtdvané on varmistaa, etta testaaminen on toteutettu 1
momentin mukaisesti ja ettd testaus dokumentoidaan asianmukaisesti. Vastuuhenkil6lld on
tyénjohdollinen vastuu automatisoidun toimintaprosessin ja automaattisesti tuotettavien asia-
kirjojen vaatimustenmukaisuuden varmistamisesta testauksessa. Vastuuhenkil6 ei valttamatta
osallistuisi varsinaiseen testaamiseen, vaan han toimisi testauksen laadun ja asianmukaisen to-
teuttamisen valvojana. Vastuuhenkilén vastuu kohdistuu nimenomaisesti pykaldssa tarkoitet-
tuun hyvéaksymistestausvaiheeseen, joten vastuuhenkilon lakisdéteisend tehtavana ei ole valvoa
kaikkea testaamista, joka liittyy automatisoidun toimintaprosessin toiminnalliseen ja tekniseen
testaamiseen. Vastuuhenkilolle voisi kuulua myds muiden testausvaiheiden valvontaan liittyvia
tehtdvid, jos viranomainen tallaisia tehtdvia antaa hanelle. Ne eivat kuitenkaan liittyisi tassé
laissa séédettyjen tehtdvien hoitamiseen tai testauksen valvontaan.

Pykaldn 3 momentissa saddettéisiin testaamista suorittavan henkilon velvollisuuksista. Tes-
tausta suorittavan henkilon tulisi kayttdd viranomaisen testaussuunnitelmassa maéarittelemaa
testausmenetelmad sek& suorittaa testaus testaussuunnitelmassa maéritellylld testiaineistolla.
Testaajan olisi siis suoritettava testaus toimintaprosessista vastaavan viranomaisen paattamalla
tavalla niin, ettd 1 momentin vaatimukset voidaan tayttad. Testaamisella on keskeinen rooli toi-
mintaprosessin automatisoinnin vaatimustenmukaisuuden varmistamisessa, ja puutteellinen tes-
taus voi johtaa muun muassa hallinnon asiakkaan oikeusturvan vaarantumiseen, viranomaisen
valvontaintressin vaarantumiseen, tai viranomaisen toimintakyvyn ja palvelutason heikkenemi-
seen. Siltd osin kuin testaus tehddan automaattisesti, olisi testausautomaatio yksi testausmene-
telmé muiden joukossa ja velvoite kohdistuisi henkiléon, joka toteuttaa automaattisen testauk-
sen. Saannoksessa edellytettaisiin liséksi, ettd testaamista suorittavan henkilon olisi dokumen-
toitava testitulokset huolellisesti. Momentin tarkoituksena on kohdentaa testausta suorittavaan
henkiloon sellaisia yksildityja velvollisuuksia, jotka muodostavat testaamisessa virkatoimia,
joiden noudattamista voidaan jéalkikateen arvioida. Laissa olisi erikseen saddetty siitd, ettd tes-
tausta suorittavaan henkiléon sovellettaisiin rikosoikeudellista virkavastuuta koskevia saannok-
sid riippumatta palvelussuhteesta tai toimeksiantosuhteesta.
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Pykalan 4 momentissa séédettaisiin, ettd viranomaisen olisi todettava toimintaprosessin menet-
telytapojen ja kasittelysaantojen vaatimustenmukaisuus seka asiakirjojen ymmarrettavyys tes-
titulosten perusteella. Viranomaiselle kohdistettaisiin testauksen paatyttya velvoite perehtya
testituloksiin ja niiden perusteella todeta kirjallisesti, ettd automatisoitu toimintaprosessi tayttaa
sille asetetut vaatimukset ja toimii ennalta laadittujen maarittelyjen mukaisesti. Pelkké testauk-
sen toteuttaminen itsessaan ei olisi riittavad, vaan viranomaisen on myos késiteltavé testauk-
sessa tehdyt havainnot ja arvioitavat niiden mahdolliset vaikutukset toimintaprosessin vaati-
mustenmukaisuuteen ja kayttoonottokelpoisuuteen. Tall4 tavoin kiinnitettdisiin virkavastuu vi-
ranomaisen velvoitteeseen varmistua siitd, etta toimintaprosessi on valmis tarkoitukseensa eika
keskenerainen. Keskenerdisten tietojarjestelmien kayttdonotto on useissa laillisuusvalvojien
tutkimissa tapauksissa ollut syyna sille, ettd hyvan hallinnon vaatimukset eivét ole toteutuneet
tai viranomaisen toimet ovat olleet virheellisid, esimerkiksi AOA 1137/4/04, AOA 645/4/04,
EOA 2071/4/05, EOA 33/2/06, EOA 206/4/11, EOA 2357/2/11 ja OKV/1453/1/2018.

Pykéléssa korostuisivat testaamiseen kohdennettavat velvollisuudet niin suunnitteluun, testauk-
sen toteuttamiseen, valvontaan kuin testauksen lopputulosten arviointiin. Vaatimustenmukai-
suuden todentaminen on keskeinen osa asianmukaista toimintaprosessin kayttéénoton valmis-
telua ja siten siihen kohdennetaan ehdotetussa pykaléssé erityisia velvollisuuksia, jotka tulisi
suorittaa virkatoimina, jolloin my6s virkavastuu huomioidaan osana asianmukaista asiankasit-
telyd varmistavia toimia.

28 ¢ 8. Laadunvalvonta ja virhetilanteiden kasittely. Pykélan tarkoituksena olisi varmistaa se,
ettd viranomainen huolehtii automatisoidun toimintaprosessin asianmukaisuuden varmistami-
sesta sen kayttéonoton jéalkeen ja siten hyvén hallinnon ja oikeusturvan toteuttamisesta perus-
tuslain 21 §:ssé sdadetyt vaatimukset huomioiden. Pykaldssa saadettdisiin viranomaiselle vel-
vollisuus jérjestdd automatisoidun toimintaprosessin toiminnan valvonta seka siind olevien
kontrollien varmistaminen, kun toimintaprosessi on tuotantokdytdssa. Velvoite on tarpeen
edelld kuvatun vaatimustenmukaisuuden varmistamista koskevan 28 b &:n lisaksi, koska auto-
matisoidun toimintaprosessin kehittdminen voi prosessina olla monimutkainen ja siihen voi
osallistua lukuisia henkildité ja toimijoita, jolloin ei olisi kohtuullista tai realististakaan odottaa
toimintaprosessilta taytta taysin virheettomyyden vaatimuksen, toisin sanoen sitd, ett4 testaa-
misvaiheessa I0ydettaisiin kaikki virheet. Tasta syysté virheiden 10ytdmista ja korjaamista kos-
keva viranomaisen toimintavelvoite olisi tarpeen hyvan hallinnon periaatteiden toteutumisen
varmistamiseksi ja virkavastuun kohdentamiseksi. Perustuslakivaliokunta on katsonut (PeVL
7/2019 vp), ettd automatisoidun paatoksentekomenettelyn tulee olla perustuslain 118 §:sté joh-
tuvista syista tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Testausta ja laadunvalvontaa
koskevan ehdotetun saantelyn tarkoituksena on tayttaa perustuslakivaliokunnan esiin nostamat
automatisoituun paatoksentekomenettelyyn liittyvat vaatimukset.

Pykéldn 1 momentissa saddettéisiin laadunvalvontasuunnitelmasta ja sen vahimmaissisallosta,
koska laadunvalvonnan tulisi olla suunnitelmallista ja dokumentoitua. Viranomaisen olisi hy-
vaksyttava laadunvalvontasuunnitelma, josta ilmenee, miten automatisoidussa toimintaproses-
sissa ratkaistujen asioiden laatua ja siséllollista virheettomyyttd tarkkaillaan toimintaprosessin
kayttoonoton jalkeen. Laadulla lainkohdassa tarkoitettaisiin sitd, ettd toimintaprosessi toimii
lainmukaisesti, ennalta méaariteltyjen vaatimusten mukaisesti ja tuottaa asianmukaisen asianka-
sittelyn vaatimukset tayttavia ratkaisuja. Laadunvalvontasuunnitelmaa ei laadittaisi kertaluon-
teisesti, vaan suunnitelmaa olisi yllapidettavé tarpeen mukaan tekemalld siihen muutoksia, kor-
jauksia ja paivityksia. Laadunvalvontasuunnitelman hyvaksyminen on saddetty viranomaisen
tehtavaksi, joten laadunvalvontasuunnitelman laadintaan voisi osallistua myos esimerkiksi tie-
tojarjestelman toimittavan yrityksen edustajia, koska suunnitelma on osin teknisluonteinen tie-
tojarjestelman ominaisuuksiin ja toiminnallisuuksiin liittyva.
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Ehdotuksen mukaan laadunvalvontasuunnitelmaan olisi siséllytettavé tiedot laadunvalvonnan
vastuista seké siitd, miten automatisoidusti ratkaisujen asioiden laatua ja erityisesti sisallollista
virheettomyytta tarkkaillaan kayttdonoton jalkeen ja miten toimintaprosessiin liittyvia riskeja
hallitaan. Laadunvalvontasuunnitelma olisi viranomaisen toimintaa sitova siten, etta laadunval-
vontaa olisi tehtava laadunvalvontasuunnitelman mukaisesti. Viranomaisen harkittavaksi jéisi,
mill& keinoilla laadunvalvontaa tehddan, mutta suunnitelman tulisi sisaltdd konkreettisia ja tois-
tuvia toimia, joilla voidaan todeta, mitd p4&toksia ja muita ratkaisuja automatisoidussa toimin-
taprosessissa on tehty seké vastaavatko muodostetut asiakirjat asiasisalloltdén vaatimuksia. Laa-
dunvalvonta voisi sisalta tapahtumalokien tarkkailua seké toimintaprosessissa kasiteltévien tie-
tojen laaduntarkkailua. Laadunvalvonnan tulisi siséltaa erityisesti sellaista prosessitarkkailua,
jossa voidaan havaita mahdolliset toimintaprosessia hyddyntavét vaarinkaytokset tai muu hai-
tanteko. Niin ikddn laadunvalvontaan kuuluisi tuotettavien asiakirjojen siséllon laadun tarkkailu
otosperusteisesti.

Pykéldn 2 momentissa sdadettéisiin laadunvalvonnan jarjestamisestd. Ehdotuksen mukaan vi-
ranomaisen olisi nimettdva laadunvalvonnan vastuuhenkil®, jonka tehtavana on varmistaa laa-
dunvalvonnan toteutuminen viranomaisen hyvaksyman laadunvalvontasuunnitelman mukai-
sesti. Vastuuhenkil® voisi osallistua itse myds laadunvalvontaan. S&&nnoksen tarkoituksena on
osoittaa vastuu laadunvalvonnan toteuttamisesta viranomaisessa ja siten osoittaa ne henkil6t,
jotka laadunvalvontaa tekevét. Viranomainen madrittelisi laadunvalvontaa tekevét henkilot
tyonjohtomaarayksillaan tai osana laadunvalvontasuunnitelmaa. Laadunvalvontaan osallistuvat
henkildt tulisi mééritell& laadunvalvontasuunnitelmassa.

Ehdotetun 3 momentin mukaan viranomaisen olisi huolehdittava, ettd sen automatisoidusta toi-
mintaprosessista tallennetaan tiedot sen osoittamiseksi, milla kasittelysa&dnngilla automatisoitu
prosessi on edennyt kunkin asian kasittelyn osalta, mité tietovarantoja ja tietoja prosessissa on
hyodynnetty, seka missd maarin luonnollinen henkild on osallistunut prosessiin. Ehdotettu séan-
nds tasmentéisi tiedonhallintalain 17 8:ssd saddettya lokitietojen kerdaamista koskevaa séantelya.
Ehdotus pitaa sisallaan kerattavien tietojen vahimmaisvaatimukset. Tiedonhallintalain 17 §:ssd
sdédetyn mukaisesti viranomainen voi kerdtd myés muita lokitietoja automatisoiduista toimin-
taprosesseista. Momentin mukaiset tiedot voitaisiin kerdté lokitietoina, asiankasittelyn metatie-
toina asiarekisteriin tai muulla tavalla. S&ann0s ei siten kiinnitd tapaa, jolla viranomainen doku-
mentoisi automatisoidun toimintaprosessin tydnkulun kunkin yksittaisen asian kasittelyn osalta.
Ehdotetun saannoksen tarkoituksena on mahdollistaa ja varmistaa asianmukaisen automatisoi-
dun toimintaprosessin valvonta. Lisaksi keréattyjen tietojen tarkoitus on mahdollistaa tietojarjes-
telmén toiminnan mahdollisten virheiden havaitseminen seké varmistaa asian késittelyn paatta-
van ratkaisun lainmukaisuus ja asianosaisen oikeusturva.

Viranomaisen olisi sdilytettdva automatisoitua toimintaprosessia suorittavien tietojarjestelmien
toiminnasta tallennetut tiedot vahintaan viisi vuotta tietojen tallentamista seuraavan kalenteri-
vuoden alusta lukien. Vahimmaisséilytysaika perustuu virkavastuun todentamista koskeviin
velvollisuuksiin. S&ilytysaika voisi olla pidempi, jos viranomainen arvioi tiedonhallintalain 21
8:n perusteella tietojen sdilyttamisen olevan tarpeellista.

Pykélan 4 momentissa saddettaisiin toimista, joihin viranomaisen olisi ryhdyttava, jos automa-
tisoidussa toimintaprosessissa havaitaan virheita aiheuttavia toimintoja. Viranomaiselle saddet-
téisiin velvollisuus ryhtya viivytyksettd korjaaviin toimenpiteisiin havaituista virhetilanteista,
joilla on voinut olla vaikutuksia toimintaprosessissa ratkaistuihin asioihin. Viranomaisen olisi
dokumentoitava toimintaprosessin kayttoonoton jélkeen havaittu virhe, virheen korjaamista
koskevat toimenpiteet sek& virheen korjaamisen vaikutus toimintaprosessissa tehtyihin ratkai-
suihin. S&&nnoksessa tarkoitetut toimet voisivat tarkoittaa esimerkiksi teknistd virheen korjaa-
mista, toimintaprosessin kasittelysdantdjen muuttamista sekd toimintaprosessissa jo tehtyjen
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ratkaisujen, kuten hallintopaatdsten sisallon tai virheellisen rekisterimerkinndn, korjaamista.
Viranomaisen ratkaisussa olevan virheen korjaamisesta sdadetdaan kuitenkin erikseen. Virheen
korjaamisesta hallintopadtoksessd noudatettavasta menettelystd on saddetty hallintolaissa. Re-
kisterimerkint6jen korjaamisesta on saddetty erityislainsdddanndssa tai se voi perustua yleiseen
tietosuojaséantelyyn. Momentti edistdd hyvan hallinnon vaatimusten toteuttamista erityisesti
asianmukaiseen asiankasittelyyn liittyvien vaatimusten tayttamista.

28 d 8. Paatos automatisoidun toimintaprosessin kayttoonotosta. Pykaldssa saddettdisiin auto-
matisoidun toimintaprosessin kayttdonotosta. Viranomaisen tulisi varmistaa ennen paatéksen
tekemistd, etta kayttodnotolle on olemassa edellytykset, joista on saadetty tiedonhallintalaissa,
hallintolaissa seka mahdollisesti erityislainsaadannossa. Sdannoksen tarkoituksena olisi osoittaa
viranomaiselle vastuu varmistua siitd, ettd kayttoonotolle saddetyt edellytykset tayttyvat kaikilta
osin. Paatoksen tarkoituksena olisi osoittaa, ettd viranomaisessa on selvitetty automatisoidun
toimintaprosessin edellytykset ja ettd kayttoonotolle on olemassa laissa saddetyt perusteet.
Kéyttéonottopaatos olisi luonnehdittavissa automatisoitua asiankasittelyd valmistelevaksi paa-
tokseksi ja sille olisi sdadetty tiedonhallintalaissa erityiset muotovaatimukset. Kayttdonottopaa-
tos ei olisi siten valmisteluvaihetta koskevana péaatdksena valituskelpoinen oikeudenkéynnista
hallintoasioissa annetun lain (808/2019) 6 8:n 2 momentin perusteella. Kéyttédnottopaatoksella
ei valittomaésti ratkaistaisi yksittaistapauksessa kenenkaan etuun, velvollisuuteen tai oikeudelli-
sesti madriteltyyn etuun liittyvéa asiaa. Kayttdonottopaatdksen perusteena olevien asiakirjojen
ja niihin perustuvan menettelyn lainmukaisuudesta voisi valittaa osana kussakin tilanteessa an-
nettua viranomaisen yksittaista automatisoituna tehtya ratkaisua siten kuin menettelyyn liitty-
vista seikoista muutoinkin. Tastéd syysta viranomaisen olisi annettava tieto yksittdisen automa-
tisoidun ratkaisun tekemisen yhteydessa myos kéyttéonottopaatoksesta, josta ilmenisi perusteet
automaattisen péatdksenteon kaytosta kussakin ratkaistussa asiassa. Kayttoonottopéatos olisi
edellytys sille, ettd viranomainen voisi ratkaista asian automaattisesti. Jos viranomainen ratkai-
sisi asian hallintolaissa tarkoitetuissa tilanteissa automaattisesti ilman, ettd viranomainen olisi
tehnyt kayttdonottopaatostd, kysymys olisi hallintoasian késittelyssa tapahtuneesta menettely-
virheesta. Siten varsinainen asianosaisen asiassa tehty paatds voitaisiin korjata esimerkiksi hal-
lintolain asiavirheen korjaamista koskevien sadnnosten perusteella. Menettelyvirhe voidaan
korjata myds oikaisuvaatimusmenettelyssa. Hallintotuomioistuimessa menettelyvirheita arvioi-
daan oikeudenké&ynnista hallintoasioissa annetun lain mukaisesti. Valitusperusteena olisi talléin
viranomaisen hallintoasiassa tekema menettelyvirhe eika varsinaisesti kayttdonottopéaatds. Jos
viranomaisen menettelyssa ilmenee virheitd, tulisi viranomaisen itse ryhtyda toimenpiteisiin
mahdollisesti toimintaprosessissa olevan virheellisen menettelyn korjaamiseksi. Tallainen kor-
jaaminen voi johtaa myds uuden kayttoonottopaatoksen tekemiseen.

Pykaldn 1 momentissa saddettéisiin toimintaprosessista vastaavalle viranomaiselle velvollisuus
tehdd automaattisen toimintaprosessin kayttéonotosta paatos. Liséksi kdyttoonottopaatds olisi
tehtéva tilanteissa, joissa toimintaprosessia muutetaan siten, ettd viranomaisen on arvioitava uu-
delleen automatisoidun toimintaprosessin kayton edellytyksia. Tallaisia muutoksia voisivat olla
esimerkiksi toimintaprosessin kasittelysaant6jen olennaiset muutokset tai prosessin késittely-
vaiheisiin vaikuttavat muutokset, joissa muutos johtuisi kasittelyssd noudatettavien valintaedel-
Iytysten muutoksista. Padtoksen tekisi se viranomainen, jonka tehtdvien hoitamiseksi automati-
soitua prosessia kaytetadn ja jolla on toimivalta ratkaista toimintaprosessissa kasiteltava asia.
Tallaisesta viranomaisesta kaytettaisiin sadnnoksessa nimitysta toimintaprosessista vastaava vi-
ranomainen.

Momentti siséltéisi luettelon niista seikoista, joita viranomaisen tulisi sisallyttaa kayttdonotto-

paatdkseen. Luettelo ei olisi tyhjentéva, vaan séantely pitéisi sisalladn minimivaatimukset kayt-
toonottopatoksen siséllostd. Momentin 1 kohdan mukaan péatoksesta tulisi ilmeté se toiminta-
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prosessi, jota kayttdonottopatds koskee. Mainittu toimintaprosessi tulisi ilmaista samassa muo-
dossa kuin se on mééritelty tiedonhallintamalliin, joten paatoksessa mainittaisiin toimintapro-
sessin nimike. Momentin 2 kohdan mukaan péaatoksesta tulisi ilmetd toimintaprosessista vas-
taava paatoksen tehnyt viranomainen. Kayttoonottopaatdksen tekeva viranomainen ei valtta-
matta olisi kaikissa tilanteissa vastuussa tietojarjestelmistd, joissa asiaa kasitelldaén automatisoi-
dussa toimintaprosessissa. Téllaisia tilanteita olisi muun muassa tietojarjestelmissa, joita tuottaa
erilliseksi viranomaiseksi organisoitu palvelukeskus.

Momentin 3 kohdassa séadettaisiin viranomaiselle perusteluvelvollisuus. Viranomaisen tulisi
arvioida ennen paatoksentekoa, tayttyvatkd automatisoidun toimintaprosessin kayttéonoton
hallintolaissa, tiedonhallintalaissa, tietosuojasadntelyssa sekd mahdollisesti erityislainsaadan-
nossd saadetyt. Hallintolaissa saddettéisiin asian automaattisen ratkaisemisen yleisisté edelly-
tyksistd. Tiedonhallintalaissa puolestaan séadettaisiin kayttdonottomenettelysta ja siihen liitty-
vistd dokumentointivaatimuksista. Lisaksi erityislainsdddédnndsté voi johtua erilaisia vaatimuk-
sia toimintaprosessin kayttdonotolle, kuten tietosuoja-asetuksen perusteella laadittava tietosuo-
jan vaikutustenarvioinnin tekeminen seka rekisterdidyille annettavat tiedon automatisoidun yk-
sittdispaatokseen liittyvasta henkil6tietojen kasittelysta. Kéayttéonottopaatds olisi viranomaisen
ratkaisu, jossa viranomainen osoittaisi, ettd automatisoitu toimintaprosessi ja automaattisesti
tuotettavat viranomaisen ratkaisut tayttavét oikeusturvalle ja hyvélle hallinnolle sdadetyt vaati-
mukset sekd laissa sdédetyt edellytykset. Perustelut muodostaisivat siten kokonaisuuden, josta
ilmenisi, miten viranomainen katsoo toimintaprosessin tayttavan laissa saddetyt siséallolliset ja
menettelylliset vaatimukset ja ettd ne on dokumentoitu seka testattu huolellisesti.

Perustelujen tulisi olla kattavat, jotta niista voidaan todentaa, ettd viranomaisella on olemassa
edellytykset automatisoituun paatoksentekoon ilman, etté ratkaisuja tarkistaa ja hyvaksyy luon-
nollinen henkild. Kayttoonottopadtoksen perustelut ovat merkityksellisié arvioitaessa automa-
tisoidun toimintaprosessin kayton laillisuutta. Kysymys on myos hyvaan hallintoon ja oikeus-
turvaan liittyvien vaatimusten tayttymisesta. Vaikka kayttodnottopaatoksella ei olisi suoria vai-
kutuksia asianosaisiin, voi kayttdonottopdatoksella ja sen perusteluilla olla vaikutuksia yksit-
téistapauksessa asianosaiselle automatisoidun toimintaprosessin tuotoksena syntyvén asian rat-
kaisuun. Talléin esimerkiksi muutoksenhaussa tai laillisuusvalvonnassa joudutaan arvioimaan
sitd, tayttavatko viranomaisen automatisoidulla toimintaprosessilla tuottaman ratkaisun menet-
telyt laissa saddetyt vaatimukset. Perustelut olisi laadittava niin, etta hallintolain 9 §:ssa séadetyt
hyvan kielenkédyton vaatimukset tayttyvét. Perustelujen tulisi olla yksittaisen ratkaisun saavalle
asianosaiselle ymmarrettavia. Koska kayttdonottopaatoksen tarkoituksena olisi myds toteuttaa
viranomaistoimintaan ja julkisen vallan ké&yttoon liittyvad, julkisuusperiaatteeseen siséltyvaa
jolﬁaisen oikeutta valvoa viranomaisen toimintaa, tulisi perusteluiden olla ymmarrettavét jokai-
selle.

Momentin 4 kohdan mukaan paattksen tulisi sisaltaa tiedot niista asiakirjoista, joihin kayttéon-
ottopaatds perustuu. Tallaisia asiakirjoja ovat 28 a §:n perusteella muodostetut automatisoidun
toimintaprosessin dokumentointia koskevien vaatimusten tayttamiseksi laaditut asiakirjat, laa-
dunvarmistuksessa muodostuneet asiakirjat seka laadunhallinnan toteuttamista koskeva suunni-
telma. Asiakirjojen luettelointi kdyttdonottopaatoksessa korostaisi viranomaisen selvittamisvel-
vollisuutta ennen kayttdonottopaatoksen tekemistd. Toisaalta kertynyt asiakirja-aineisto muo-
dostaa perustan kayttdonottopaatokselle. Kayttéonottopaatdksen valmistelun yhteydessa viran-
omaisessa olisi tarkastettava, ettd kdyttbonoton dokumentoinnissa muodostuneet asiakirjat ja
niiden siséltd vastaavat laissa saadettyja vaatimuksia ja edellytyksia toimintaprosessin kéyt-
téonotolle. Kayttéonottopaatoksen perusteena olevien asiakirjojen luettelointi edistdd myos
asiakirjajulkisuutta ja hallinnon toiminnan lapindkyvyyttd. Halutessaan asianosainen tai muu
yleist voisi saada tietoja tiedonsaantioikeuksiensa puitteissa asiakirjoista, joihin kayttéonotto-
paatos perustuu.
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Momentin 5 kohdassa s&édettéisiin viranomaisen velvollisuudesta yksil6ida se paivdmaéra, jol-
loin toimintaprosessi on suunniteltu otettavaksi kayttoon. Kéyttoonottopaivamaaralla voisi olla
merkitystd, kun arvioidaan jalkikéteen toimintaprosessin muutoksia ja niiden lainmukaisuutta.
Paivamaaran avulla voitaisiin kiinnittaa tiettyna ajankohtana tehty ratkaisu siihen kéyttéénotto-
paatdkseen, jonka puitteissa automatisoitu ratkaisu on tehty. Toimintaprosessia ei voitaisi ottaa
kayttoon ennen mainittua paivamaaréaa. Silla olisi myos informatiivinen merkitys valvontavi-
ranomaisille. Liséksi paatoksestéa tulisi ilmeta sen tekemisen ajankohta.

Momentin 6 kohdassa saddettéisiin sen osoittamisesta, kenen virkatoimena kayttdonottopaatds
tehdaén. Perustuslain 118 8:ss& séédetty virkavastuu pitad pystyd kohdentamaan siihen virka-
mieheen, jolla on ollut kyseisessa tilanteessa velvollisuus toimia. Paatdksentekijan tiedolla on
my6s merkitysta selvitettdessd, onko padtoksen tehnyt viranomaisessa toimivaltainen henkilo
tai toimielin. P&&tos tehtéisiin esittelysté, jolloin esittelijané olevalla henkil6lla taytyisi olla asi-
antuntemus valmistella paatosesitys. Paatoksen tekisi joko yksittainen virkamies tai toimielin
siten kuin viranomaisessa on paatoksentekoon maéritelty toimivaltasuhteet. Siten esimerkiksi
kunnissa kayttoonottopaatosta ei voitaisi tehda viranhaltijapaatoksend ilman esittelya. Paatok-
sen esittelijand toimisi henkil®, joka on valmistellut 2 momentissa saddetylla tavalla paatdsesi-
tyksen.

Momentin 7 kohdassa séédettaisiin, ettd paatoksestd tulisi ilmeté viranomaisen yhteystieto, josta
jokainen voisi saada lisatietoja automatisoidun toimintaprosessin kayton edellytyksista ja niiden
soveltamisesta sekd muista kayttoonottopaatokseen liittyvistd asioista seka tarvittaessa esittaa
tietopyyntdja liittyen niihin asiakirjoihin, jotka ovat toimineet kayttdonottopaatdksen perus-
teina. Yhteystiedon tulisi olla sellainen, josta voidaan vastata nimenomaan kayttoonottopaatosta
koskeviin tiedusteluihin, mutta siiné ei tarvitsisi yksiloid4 henkil64, joka lisatietoja antaa. L&h-
tokohtaisesti k&yttoonottopaatoksen esitellyt henkil® antaa lisatietoja kéyttdonottopaatoksen pe-
rusteista, mutta lisatietoja voisivat antaa myds muut kayttdonottopadtoksen perusteet tuntevat
henkildt viranomaisessa. Laissa séadettaisi nimenomaisesti siitd, ettd yhteystiedon tulisi olla
viranomaisen yhteystieto, joten se ei voisi olla esimerkiksi jonkin tietojarjestelméan toimittajan
yhteystieto. Yhteystiedon ei tarvitsisi olla sama, joka ilmenee varsinaisesta hallintop&atdksesta,
jossa on ratkaistu yksittdinen asia. Hallintolaissa on sdadetty erikseen tuon paatoksen sisallosta.

Paatoksen esittelisi se henkild, joka on 2 momentin mukaisesti tarkastanut kdyttéonottopaatok-
sen perusteena olevien asiakirjojen tiedonhallintalain vaatimusten mukaisuuden. Lisaksi esitte-
lijan tulisi valmistella paatos ja muodostaa perustelut kayttdonottopaatdkselle. Virkavastuu koh-
dentuisi kéayttoonottopadtoksen valmistelussa asiakirja-aineiston tarkastamiseen seké sen var-
mistamiseen, ettd kdyttoonotolle on laissa sdadetyt edellytykset. Esittelija ei vastaisi kayttoon-
ottomenettelyssa aiemmin tuotettujen asiakirjojen sisallostd, vaan asiakirjan laatija tai hyvak-
syja vastaa niiden lainmukaisuudesta osana kullekin saadettyja velvollisuuksia.

Pykéladn 3 momentissa saddettaisiin tilanteesta, jolloin viranomaisen olisi tehtava uusi kayttoon-
ottopéatds. Toimintaprosessiin voisi kohdistua eri syistd muutoksia, joilla ei olisi kuitenkaan
vaikutuksia automatisoidun toimintaprosessin kayton edellytyksiin. Tallaisista muutoksista ei
tarvitsisi tehdd uutta kayttoonottopaatostd. Vahaiset muutokset olisivat esimerkiksi indeksimuu-
toksia, laskentasdantdjen muutoksia seka teknisista virhetilanteista johtuvia muutoksia. Téllai-
setkin muutokset tulisi dokumentoida ja muutokset versioida asiakirjoihin tiedonhallintalaissa
séédetylld tavalla. Niin ik&d&n vahaisempienkin muutosten vaatimuksenmukaisuus tulisi varmis-
taa tiedonhallintalaissa sdé&detylld tavalla. Lainsdadannon muuttuessa tai tietojarjestelmien ke-
hittymisen myota voi kuitenkin syntya tilanteita, joissa automatisoituun toimintaprosessiin teh-
d&an niin olennaisia muutoksia, ettd toimintaprosessin automatisoinnin edellytykset on arvioi-
tava uudelleen. Téllaisia tilanteita olisivat muun muassa toimintaprosessin vaiheisiin tehtévét
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muutokset, jotka johtavat toimintaprosessissa noudatettavan menettelyn muutoksiin. Esimer-
kiksi jos vaihe, jossa on aiemmin kaytetty luonnollista henkildd, muuttuisi automatisoiduksi
vaiheeksi tai painvastoin, tarkoittaisi tdméa sellaista muutosta, jonka johdosta toimintaprosessin
kayton edellytykset olisi arvioitava uudelleen ja kayttdonotosta on tehtdva uusi paatos. Uusi
paatos ei vaikuttaisi ennen uudistetun automatisoidun toimintaprosessin kayttdénottoa toimin-
taprosessissa tehtyihin ratkaisuihin. Uuden paatoksen perusteena olisivat ne asiakirjat ja niiden
versiot, jotka kuvaavat ajantasaisesti kayttonottoprosessissa noudatettavaa menettelya sekd ké-
sittelysaantoja. Uuden kéayttoonottopadtoksen pohjana olevat asiakirjat voisivat siten olla ver-
sionumeroiltaan aiempaan paatokseen ndhden muuttuneet muistakin syista, joten kayttéonotto-
paatoksista ilmenevét versionumerot paatdoksen perusteena olevista asiakirjoista eivét valtta-
mattd noudattaisi toisiaan seuraavia versionumeroita. Lahtokohtana voitaisiin pitaa sitd, ettd
versionumeroinnissa aloitetaan uusi numerosarja uuden kayttdonottopadtoksen myota esimer-
kiksi siten, etta aiemman kayttoonottopaatoksen puitteissa tehdyt muutokset ovat alkaneet ver-
sionumerolla 1 ja uuden kayttoonottopaatoksen perusteena olevat asiakirjat alkavat versionume-
rolla 2 ja niin edelleen kuitenkin siten, ettd kustakin kayttoonottopaatdksesta pystytaan aukot-
tomasti todentamaan ne asiakirjat, joihin uusi kayttéonottopaatods perustuu. Uuden kayttdonot-
topaatoksen tarkoituksena olisi asettaa viranomaiselle velvollisuus osoittaa, ettd olennaisia kéayt-
téonoton edellytyksid koskevia muutoksia on arvioitu ennen kéyttéonottoa.

28 e §. Automatisoidusta toimintaprosessista tiedottaminen. Pykaldssa séédettaisiin kayttoon-
ottopaatoksen julkaisuvelvollisuudesta sekd viranomaisen yleisemmasta tiedottamisvelvolli-
suudesta koskien asioiden automaattista ratkaisemista. Hallintolaissa ehdotetaan saadettavaksi,
ettd viranomaisen olisi annettava tieto siita yksittdisen automatisoidun ratkaisun tekemisen yh-
teydessd myds kayttoonottopadtoksestd, josta ilmenisi perusteet automaattisen paatéksenteon
kaytostd kussakin ratkaistussa asiassa. Lisaksi viranomaisen olisi kerrottava, mista kayttoonot-
topaatds olisi saatavilla.

Pykéldn 1 momentissa ehdotetun mukaisesti kayttéonottopaatos tulisi julkaista yleisessa tieto-
verkossa viranomaisen verkkosivustolla. Kayttoonottopaatdksen julkaiseminen toteuttaa laa-
jempaa automatisoidun toimintaprosessin ja asian automaattisen ratkaisemisen l&pinékyvyyden
edistamistd, kun kuka tahansa voisi tutustua automatisoidun toimintaprosessin kayton perustei-
siin ja pyyta4 halutessaan tarkempaa dokumentaatiota tai lisatietoja automatisoidun toiminta-
prosessin kayton perusteista. Saannoksella ei poiketa salassapitoa koskevista sadnnoksista.
Kéayttoonottopaatos tulisi julkaista siltd osin kuin se ei sisélld salassa pidettavia tietoa.

Verkkosivustolla tulisi julkaista voimassa oleva kayttoonottopdatds. Tamé tarkoittaa sitd, ettd
jos viranomainen tekee toimintaprosessiinsa sellaisia muutoksia, jotka edellyttavat uuden kayt-
toonottopaatoksen tekemisetd, tulee viranomaisen julkaista uusi kayttdonottopaatos. Verkkosi-
vustolla ei tarvitse pitdd saatavilla vanhentuneita kayttoonottopaatoksia, mutta tallaiseen paa-
tokseen tulee kuitenkin olla paasy silla, jonka asian ratkaisu on tehty aiemman kéayttéonottopaa-
toksen perusteella kaytossa olleella automatisoidulla toimintaprosessilla. Kayttoonottopaatok-
sen julkaisuvelvollisuus ei vaikuta paatoksen séilytysaikaan. Sailytysaika ratkaistaan tiedonhal-
lintalaissa saadettyjen sdilytysajan maéaritysten perusteella. Siten julkaisuvelvollisuus ei poista
viranomaisen velvollisuutta sdilyttad kayttoonottopadtoksia ja antaa niista tietoja tiedonsaanti-
oikeuksia koskevien sadnndsten, kuten julkisuuslain, perusteella.

Pykaladn 2 momentissa séadettaisiin julkisuuslain 20 8:n 2 momenttia tdydentavasti viranomai-
sen yleisemmasta velvollisuudesta jakaa tietoa asioiden automaattisesta ratkaisemisesta toi-
mialallaan. Tiedottamisvelvollisuus kohdistuisi erityisesti sellaisiin seikkoihin, jotka ovat mer-
kityksellisid hallinnon asiakkaan oikeusaseman toteutumisen nakdkulmasta. Viranomaisen tu-
lisi tiedottaa automaattisesti ratkaistavasta asiasta sek& automatisoidun toimintaprosessin kay-
ton perusteista. Lisdksi viranomaisella olisi harkintavaltaa sen suhteen, misté muista asioista on
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tarkoituksenmukaista tiedottaa automatisoidun toimintaprosessin olennaisen dokumentaation ja
kayttoonottopaatoksen perusteella. Tiedottamisen tulisi tapahtua tavalla, jossa asiakkaalle muo-
dostuu automatisoidun toimintaprosessin kayttoon liittyen késitys siitd, milla perusteella viran-
omainen ratkaisee asioita automaattisesti ja tullaanko hanen asiansa todennakdisesti kasittele-
madn automaattisesti. Tiedottamisessa on otettava huomioon hallintolain 9 §:ssa saadetty vaa-
timus hyvasté kielenkdytostd. Tiedottamisen on oltava ymmérrettdvaa ja saavutettavaa. Siind on
huomioitava kielelliset oikeudet seké erityisryhmien tarpeet. Riittdvana ei siten voida pitéa ai-
noastaan verkkosivuilla tiedottamista, vaan tietojen on oltava saatavilla my6s muilla tavoin.

Automaattisesta ratkaisemisesta tiedottaessaan viranomaisen tulisi kertoa, mitké asiat viran-
omaisen ratkaisee automaattisesti. Tiedottamisvelvollisuus automatisoidun toimintaprosessin
kayton perusteista tarkoittaisi kdytdnnossa sité, ettd viranomaisen tulisi avata verkkosivustolla
erikseen kayttéonottopaatoksessa olevia kayttoonoton edellytyksid. Muita asiakkaan oikeuksien
kannalta keskeisia tiedotettavia seikkoja kéayttdonottoon liittyvien asiakirjojen perusteella voi-
sivat olla esimerkiksi syrjimattomyyden varmistaminen seka kuulemisen toteuttaminen tai to-
teuttamatta jattdminen seka selvittdmisvelvollisuuden toteuttaminen. Viranomaisen tuottaman
tiedon tulisi perustua kayttoonottopaatokseen ja sen perusteena olevaan dokumentoitiin, koska
oikeudellinen perusta asian automaattiselle ratkaisemiselle tulee olla kuvattuna muodostuneessa
asiakirja-aineistossa. Tiedottaminen tulisi hoitaa siten, etta se tehdadn kunkin asiaryhman osalta
erikseen. Siten riittdvaé ei olisi yleiset kuvaukset, joissa informoidaan automaattisesti ratkaista-
vista asioista.

Pykélan 2 momentin toisessa virkkeessa saadettaisiin lisaksi viranomaisen velvollisuudesta jul-
kaista tuottamansa tiedot verkkosivustolla. S&&nnokselld velvoitettaisiin viranomainen jaka-
maan asian automaattisesta ratkaisemisesta tietoa verkkosivustollaan. Verkkosivustolla julkais-
tavat tiedot olisi pidettavéa ajan tasalla. Pykalan 2 momentin ensimmaisen virkkeen yleinen tie-
dottamisvelvollisuus on valineneutraali, eiké siind maaritella tiedon jakamisen keinoja. Viran-
omaisella olisikin tiedottamisvelvollisuuden toteuttamisen osalta harkintavaltaa sen suhteen,
mitd muita tapoja se kayttad tietojen jakamiseen kuin verkkosivustoaan.

Julkisuuslain 20 §:ssd sdddetdan viranomaisen velvollisuudesta tuottaa ja jakaa tietoa. Kéyt-
toonottopaatokseen liittyvista asioista tiedottamisen tarkoituksena on tdydentéa tata vaatimusta.
Tiedottamisen tarkoituksena on edistaa avointa hallintoa, turvata julkisuusperiaatteen toteutu-
minen seka lisdtd luottamusta asian automaattiseen ratkaisemiseen. Viranomainen edistéisi jul-
Kisuusperiaatteen toteutumista jakamalla tietoa hallinnon asiakkaan oikeusaseman kannalta
merkityksellisista seikoista koskien asian automaattista ratkaisemista. Tiedottaminen toteuttaisi
my0s automaattisen ratkaisemisen ennakoitavuutta, kun hallinnon asiakkaat voisivat jo ennen
asian vireillepanoa saada tietoa siita, voitaisiinko heidan asiansa ratkaista viranomaisessa auto-
maattisesti.

Tiedottamisvelvollisuus ei poista niita velvollisuuksia, joita rekisterinpitajalla on tietosuoja-ase-
tuksen 13 ja 14 artiklan perusteella koskien rekisterdidyn informoimista automaattisen yksit-
taispaatoksen tekemisesté. Viranomaisen tulee huolehtia erikseen siité, etta tietosuoja-asetuk-
sessa saddetyt vaatimukset tietojen antamisesta rekisterdidylle tayttyvat ja etté tiedot annetaan
oikea-aikaisesti rekisterdidylle. Momentissa saadettava tiedottamisvelvollisuus ei sisalla saan-
telyd, jonka perusteella maariteltdisiin, missa tilanteessa tiedottamisvelvollisuuden piiriin kuu-
luvat tiedot esitettdisiin esimerkiksi osana vireillepanoa. Toisaalta hallintolaissa ehdotetaan
kayttoonottopaatosta koskien saddettavaksi, ettd yksittdisen asian ratkaisun yhteydessé tulisi
kertoa, misté kayttéonottopadtts on saatavilla.
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28 f §. Automatisoidun toimintaprosessin kasittelysaantdjen muuttaminen. Pykalassé saddettéai-
siin automaattisen toimintaprosessin suojaamisesta oikeudettomalta muuttamiselta sekd menet-
telyistd, joita tulisi noudattaa, kun prosessia muutetaan. Viranomaisen olisi huolehdittava, ettd
automatisoidussa toimintaprosessissa kéytetyt késittelysadnnot on suojattu oikeudettomalta
muuttamiselta. Suojaamisella tarkoitetaan tavanomaisten tietoturvallisuustoimenpiteiden (esi-
merkiksi tiedon eheyden turvaaminen, padsynhallinta ja kayttooikeuksien ajan tasalla pitami-
nen) lisaksi, ettd viranomaisen tulisi erityisesti huolehtia, ettd muutoksia tietojarjestelman ka-
sittelysaantdihin voidaan tehda vain ennalta suunnitellusti ja hallitusti.

Liséksi pykalassa saadettaisiin velvollisuudesta tallentaa ja séilyttaa tiedot kasittelysaantdjen
muuttamisesta vahintdén viisi vuotta tietojen tallentamista seuraavan kalenterivuoden alusta lu-
kien. Toimintaprosessin muuttamisesta tallennettavat tiedot ovat padosin henkil6tietoja, joten
niiden s&antelyssa on otettava huomioon tietosuojan yleissééntely. Tietojen tallentamisen ja séi-
Iyttdmisen tarkoituksena on, ettd jalkikateen voidaan osoittaa, millaisia muutoksia kasittely-
saantoihin on tehty, milloin ja kenen toimesta. Nain tehdadn mahdolliseksi tietojarjestelman
toiminnan virheiden havaitseminen ja selvittdminen seka varmistetaan automatisoidun toimin-
taprosessin seka asian késittelyn paattavéan ratkaisun lainmukaisuus, asianosaisen oikeusturva
ja virkavastuun kohdentuminen.

Pykéléssa ei sdédettaisi lokitietojen tiedonsaannista, vaan se ratkaistaisiin julkisuuslain tai eri-
tyislakien perusteella. Sadnnoksessa ei mydskaan olisi saddetty, miké taho kaytdnndssa suorit-
taisi tallentamisen tai sdilyttdmisen, koska siihen vaikuttaa tietojarjestelmien kehittdmiseen ja
kayttoon liittyvat jarjestelyt olennaisesti. Joka tapauksessa viranomaisen on varmistettava, etta
dokumentointi kasittelysaantdihin tehtévistd muutoksista tehddén aukottomasti ja viranomainen
olisi séilytettavien tietojen osalta rekisterinpitdjé. Tietojen tallentaminen muutoksista voisi olla
automaattista eli lokitietojen kerd&mista kasittelysaantdjen muutoksista ohjelmistokoodiin tai
muutokset voitaisiin dokumentoida muuten aikajarjestyksessé ja tdsmallisesti kuvattuna. Teh-
dyt muutokset tulisi dokumentoida ja testata siten kuin ehdotetuissa 28 a ja 28 b 8:ssd saddet-
taisiin.

28 g 8. Kayttoonottopaatoksen arviointi. Pykalassé séadettdisiin tiedonhallintalautakunnalle
tehtavaksi arvioida 28 d 8:ssd saddetyn kayttoonottopaatoksen ja sen perusteena olevien asia-
kirjojen tiedonhallintalaissa saddettyjen vaatimusten mukaisuutta. Liséksi lautakunta arvioisi
tassa luvussa saddettyjen menettelyjen noudattamista asiakirjoista ilmenevien tietojen perus-
teella seka tarvittaessa tarkastuksin. Tiedonhallintalautakunnalle on saadetty tiedonhallintalain
10 ja 11 8:ssé arviointitehtava, johon siséltyy valtion hallintoviranomaisten, kunnallisten viran-
omaisten ja hyvinvointialueiden viranomaisten toimintaan kohdistuvaa tiedonhallintalaissa s&a-
dettyjen vaatimusten tayttdmiseen liittyvad laillisuusarviointia sekd muuten sdénndsten toteut-
tamisen arviointia. Ehdotettava uusi arviointitehtava koskisi myds muita tiedonhallintalain so-
veltamisalan piiriin kuuluvia viranomaisia ja julkisia hallintotehtavia hoitavia. Tiedonhallinta-
lautakunta toimisi tiedonhallintalaissa saddettyjen automatisoidun toimintaprosessin dokumen-
tointivaatimusten tayttamista valvovana viranomaisena suorittamalla arviointia sille toimitettu-
jen kayttoonottopéatdsten perusteella. Arviointitehtdvéaan sisaltyy myods olennaisena osana vi-
ranomaisen neuvontavelvollisuus toimivaltaansa kuuluvista asioista sekd toimivalta antaa oh-
jeita kayttoonottopaatoksen tekemisesta seka siihen liittyvien asiakirjojen laatimisesta. Lakiin
ei kuitenkaan ehdoteta saadettdvaksi erikseen téllaisesta arviointiin liittyvista oheistehtévista,
koska viranomainen voi laissa sdédetyn tehtdvansé alalla antaa ohjeita ilman erityistd valtuutus-
takin. Ohjeiden antamista koskevat valtuussadnnokset ovat omiaan hdméartdmaan oikeudellisesti
sitovien saantdjen ja suositusluonteisten ohjeiden vélisté eroa, jolloin tallaista saantelya ei ole
pidetty tarpeellisena ja hyvaksyttava (ks. esim. PeVVL 6/2003 vp, s. 4/1, PeVL 20/2004 vp, s. 4/1
ja PeVL 30/2005 vp, s. 6/11). Ehdotettava uusi tehtdva ei muuttaisi tiedonhallintalautakunnan
voimassa olevien tehtavien luonnetta.
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Pykéldn 1 momentissa séédettéisiin viranomaiselle velvollisuus toimittaa kéyttéonottopadtds
tiedonhallintalautakunnalle tiedoksi. P&4tos tulisi toimittaa seitseman péivan kuluessa kayttoon-
ottopéatdksen tekemisestd. Sdannoksen tarkoituksena olisi tiedonhallintalaissa saddettyjen au-
tomatisoituihin toimintaprosesseihin kohdistuvien vaatimusten tayttamisen valvonta ulkoisena
valvontana tiedonhallinnan asiantuntijaviranomaisena toimivassa tiedonhallintalautakunnassa.
Tiedonhallintalaissa sdédetyt vaatimukset liittyvat kayttoonoton menettelyyn ja dokumentoin-
tiin seka eréiltd osin my6s automatisoidun toimintaprosessin kéyttdon. Lisaksi sadntely sisaltad
jonkin verran suojasdannoksia.

Momentissa séadettaisiin myos siitd, ettd tiedonhallintalautakunta paattaisi erikseen toimitettu-
jen kayttoonottopaatosten perusteella arvioinnin suorittamisesta. Siten kaikkia toimitettuja kayt-
toonottopaatoksia ei arvioitaisi lautakunnassa, vaan lautakunnan sihteeristo arvioisi, mitka kayt-
toonottopaatokset olisi tarpeen arvioida osana lautakunnan arviointitehtdvén toteuttamista. Tie-
donhallintalautakunta paattéisi esityksen pohjalta yksittaistapauksissa suoritettavasta arvioin-
nista. Siten arvioinnit perustuvat lautakunnan tekemiin paatoksiin eika arviointia ole sidottu esi-
merkiksi lautakunnan vuosittaiseen arviointisuunnitelmaan. Ehdotettu séantely ei olisi tarkoi-
tettu ennakkohyvaksyntdmenettelyksi, vaan automatisoidun toimintaprosessin erityisten vaati-
musten noudattamisen valvomiseksi ja kontrolloimiseksi arviointitehtavaa suorittamalla tiedon-
hallintalautakunnan tekeman harkinnan perusteella.

Tiedonhallintalautakunta ei valvoisi automatisoidun toimintaprosessin sisallollista lainmukai-
suutta tai muusta lainsdadanndosté, kuten hallintolaista, johtuvien kayttdonottoedellytysten tayt-
tymistd. Tatd valvontaa tekevat tehtavajakonsa mukaisesti ylimmat laillisuusvalvojat — valtio-
neuvoston oikeuskansleri ja eduskunnan oikeusasiamies Tietosuojavaltuutettu puolestaan val-
Voo tietosuoja-asetuksen 55-59 artiklassa ja muussa laissa sédédettyjen tehtava- ja toimivaltuuk-
sien perusteella rekisterinpitdjdn automatisoituun toimintaprosessiin liittyvad henkilGtietojen
kasittelyd. Asian asiamukainen kasittely voi tulla arvioitavaksi myds tuomioistuimessa. Tieto
siitd, mitd prosesseja on automatisoitu missékin viranomaisissa, olisi saatavissa muun laillisuus-
valvonnan kayttoon tiedonhallintalautakunnasta. Kayttéonottopaatdsten arviointitehtéava olisi
tiedonhallintalautakunnan erillinen tehtévé ja se kohdistuisi laajempaan joukkoon tiedonhallin-
tayksikkdijé ja niissé toimivia viranomaisia kuin muut tiedonhallintalautakunnan tehtavat. Arvi-
ointitehtavé kohdentuisi kaikkiin lain soveltamisalaan kuuluviin viranomaisiin ja niiden rinnas-
tettaviin toimijoihin, jos ne ottavat kayttdon automatisoidun toimintaprosessin hallintoasioissa
ja jotka kuuluisivat ehdottavan lain 6 a luvun saéntelyn piiriin.

Arviointitehtdva ei ulottuisi esimerkiksi tuomioistuinten lainkayttoon tai ylimpien laillisuusval-
vojien laillisuusvalvontatoimintaan. Koska hallintolaissa ehdotetaan saddettavaksi automatisoi-
dun asian ratkaisuun liittyvista edellytyksistd nimenomaisesti hallintoasioissa, ei pykélaan eh-
doteta erillistd tuomioistuimiin kohdistuvaa rajaavaa saannosta. Pykalassa olisi kuitenkin 4 mo-
mentissa selvyyden vuoksi rajattu ylimmat laillisuusvalvojat pykélan soveltamisen ulkopuo-
lelle.

Pykéldn 2 momentissa séédettéisiin tiedonhallintalautakunnalle toimivalta suorittaa arviointi-
tehtdvaansa. Lautakunnalle séédettaisiin tiedonsaantioikeudet vélttamattomiin kdyttéonottopaa-
tokseen liittyviin asiakirjoihin. Naiden asiakirjojen avulla lautakunta selvittdisi, onko kéayttoon-
ottopaatdksen perusteena olevien asiakirjojen dokumentaatio tehty tassa laissa sdadetyn mukai-
sesti ja ettd onko kayttéonotossa noudatettu tassa laissa saadettyja menettelyjéa.

Pykaldn 3 momentissa saddettéisiin lautakunnan tarkastusoikeudesta niissa tilanteissa, joissa ar-

viointitentavan toteuttaminen sita valttamatta edellyttadd. Tiedonhallintalautakunnalla olisi tal-
16in oikeus toimittaa tarkastus tiedonhallintayksikdn ja sen yhteydessé toimivan viranomaisen
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toimitiloissa lukuun ottamatta pysyvaisluonteiseen asumiseen kaytettavié tiloja. Tiedonhallin-
tayksikdn ja sen yhteydessa toimivan viranomaisen olisi avustettava tarkastuksen suorittami-
sessa esittamalla tarvittavat asiakirjat tarkastajalle. Tiedonhallintalautakunta maaréisi sihteeris-
tostaan ne henkilot, jotka suorittavat tarkastuksen. Tarkastukseen méaéaratyt sihteerit kayttaisivat
yksittéisissa tarkastuksissa lautakunnalle kuuluvia toimivaltuuksia, kuten laatisivat tarvittavat
tietopyynnot ja yhteydenotot, kasittelisivat saadut asiakirjat seké suorittaisivat tarkastukset ja
laatisivat tarkastuspoytékirjat. Lisaksi ehdotetaan, ettd tiedonhallintalautakunta voisi pa&atoksel-
ld4n valtuuttaa Digi- ja véestOtietoviraston virkamiehen avustamaan tarkastuksen toimittami-
sessa. Digi- ja vaestotietoviraston valtuutetulla virkamiehelld olisi samat toimivaltuudet kuin
tiedonhallintalautakunnan tarkastajalla. Digi- ja vaest6tietoviraston virkamies ei voisi tehda it-
sendisesti tarkastuksia, vaan vain tiedonhallintalautakunnan maardaman tarkastajan apuna. Toi-
saalta Digi- ja véestétietoviraston resurssia voidaan hyddyntéa vain siltd osin kuin siihen on
kaytettavissa riittdvan asiantunteva henkild, jolla on kéytettavissa aikaa tarkastuksen avustavaan
tehtavaan. Ehdotettavalla lailla ei esitetd Digi- ja vaestotietovirastolle liséresursseja, koska sdén-
nds on mahdollistava, mutta ei edellytd, etta virasto tuottaisi yli sen resurssin, joka virastolla on
kaytettavissa asiantuntijapalvelujen tuottamiseen tiedonhallintalautakunnalle.

Pykaldn 4 momentissa saddettéisiin lautakunnalle toimivalta osana arviointitehtavan suoritta-
mista kiinnittd4 viranomaisen huomiota havaittuihin olennaisiin puutteisiin dokumentaatiossa.
Lautakunta ei antaisi hallinnollista ohjausta vahaisista puutteista, mutta tilanteissa, joissa jokin
asiakirja puuttuu kokonaan tai se on sisalléltaan selvasti keskenerainen tai puutteellinen, lauta-
kunta voisi Kiinnittdd huomiota puutteisiin. Taman liséksi lautakunta voisi asettaa maaraajan,
jonka kuluessa viranomaisen olisi ilmoitettava, mihin toimenpiteisiin se on ryhtynyt huomion
kiinnittdmisen johdosta. S&&nnokselld vastuutettaisiin viranomaisia reagoimaan lautakunnan
huomion kiinnittdmiseen sekd samalla tehostettaisiin kontrollointia siitd, etta olennaisimmat
puutteet korjattaisiin viranomaisessa. Sindllaan lautakunnan antama hallinnollinen ohjaus ei ole
viranomaista sitovaa. Olennaisten puutteiden korjaamatta jattaminen voisi kuitenkin tulla arvi-
oitavaksi muissa valvontaviranomaisissa.

28 h 8. Tietojen kayttd automatisoidussa toimintaprosessissa. Pykaldssa saadettaisiin viran-
omaisen velvollisuudesta varmistaa, ettd automaattisessa ratkaisemisessa kaytettavat tiedot ovat
ajantasaisia ja virheettomié. Viranomaisen olisi toteutettava asianmukaiset toimenpiteet, joilla
teknisesti varmistetaan automaattisessa ratkaisemisessa kaytettdvien tietojen ajantasaisuus ja
virheettdmyys. Asianmukaisten toimenpiteiden tarpeellisuuden arviointi toteutettaisiin riskiar-
vioinnin perusteella. Riskiarvioinnissa olisi tunnistettava olennaiset riskit, jotka voivat vaikuttaa
automaattisessa ratkaisemisessa kaytettdvien tietojen ajantasaisuuteen ja virheettémyyteen.
Olennaisilla riskeilla tarkoitetaan riskej, jotka voivat vaikuttaa hallinnon asiakkaan oikeusase-
maan haittaavalla tai vahingoittavalla tavalla. Mikéli riskiarvioinnin perusteella automaattisessa
paatdksenteossa kdytettavien tietojen ajantasaisuuteen ja virheettdmyyteen liittyy olennaisia ris-
keja, tulee viranomaisen toteuttaa sellaiset asianmukaiset kontrollit, joilla pystytdan automati-
soidussa toimintaprosessissa varmistamaan hyddynnettavien tietojen laatu. Velvollisuus koskee
niin viranomaisen omia tietoaineistoja kuin toisen viranomaisen tai muun toimijan tietojen hyo-
dyntdmistd. Sadnnos myods korostaa sité, ettd viranomaisen on selvitettdva ja varmistettava au-
tomaattisessa ratkaisemisessa hyddyntaméansa tietojen laatu jo aktiivisesti etukéteen. Kaytetta-
vien tietojen ajantasaisuus ja virheettdmyys ovat keskeisia tekijoitd asianosaisen oikeusturvan
varmistamisessa siten, etta toimintaprosessissa tuotettava paatds tai muu ratkaisu on tehty asi-
allisesti oikein laadukkaan tietopohjan perusteella. Viranomaisella on jo voimassaolevan hal-
lintolain 31 §:n nojalla velvollisuus huolehtia asian riittdvasté ja asianmukaisesta selvittdmisesté
hankkimalla asian ratkaisemiseksi tarpeelliset tiedot ja selvitykset. S&annos taydentdisi hallin-
tolain selvitysvelvollisuuden sisaltéa automatisoidun toimintaprosessin yhteydessa velvoitta-
malla kohdistamaan toimenpiteitd nimenomaisesti tiedon laadun varmistamiseen. Asianmukai-
sen asiankasittelyn varmistamisessa tulisi huomioida myds voimassa oleva tiedonhallintalain
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13.1 §:n s&annds siitd, etta tiedonhallintayksikon on selvitettava olennaiset tietojenkasittelyyn
kohdistuvat riskit ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti. Eh-
dotettava pykala taydentéisi talta osin sadntelya siten, ettd toimintavelvoitteita kohdistettaisiin
tietoturvallisuustoimenpiteiden liséksi tiedon oikeellisuuteen ja ajantasaisuuteen.

Tietosuoja-asetuksen johdanto-osan 71 kohdassa pidetdan automatisoituihin yksittaispaatoksiin
liittyvana suojatoimena henkilttietojen virheellisyyksiin liittyvien tekijoiden korjaamista ja vir-
heriskien minimointia. Kansallisen tason sééntelylla on tarkoituksena yhtéélta varmistaa tieto-
suoja-asetuksen 22 artiklan 3 kohdan mukaisia riittavia suojatoimia automaattisessa ratkaisemi-
sessa. Toisaalta sadantelyn kohteena oleva asioiden automaattinen ratkaiseminen kohdistuu myos
muihin kuin luonnollisiin henkil6ihin, joten tavoitteena on varmistaa, ettd myds naissa tapauk-
sissa on olemassa riittdvat suojatoimet, joilla varmistetaan tietojen oikeellisuus ja ajantasaisuus.

28 i 8. Julkisyhteison tyontekijan virkavastuu. Pykéldssé ehdotetaan sdédettévéksi julkisyhtei-

son tyontekijan rikosoikeudellisesta virkavastuun laajentamisesta siten, ettd virkavastuun laa-

juus ei olisi riippuvaa siitd, minkélaisessa palvelussuhteessa henkil6 suorittaa ehdotetussa 6 a

luvussa saddettyja tehtavid. Pykéala olisi tarpeellinen, koska viranomaisissa tietojarjestelmien

Eglhittémis- ja yllapitotehtavissé toimii varsin laajasti seka virkasuhteisia etté tydsuhteisia hen-
iloita.

Rikoslain 40 luvun 12 8§:n 2 momentissa on saadetty julkisyhteison tydntekijaan sovellettavista
virkarikossaannoksista. Jos julkisyhteisyon tyontekija kayttaa julkista valtaa, haneen sovelle-
taan pykalan 1 momentin nojalla samoja virkarikossadannoksia kuin virkamieheen. Ehdotetta-
vassa séantelyssa osa tehtévista liittyy vain vélillisesti julkisen vallan kayttoon, kuten testauksen
suorittaminen. Toisaalta vaikka virkamies tekisi téllaisia valillisesti julkisen vallan kayttoon
liittyvié tehtdvid, tulee virkarikossaantely sovellettavaksi hdneen virkatehtavistd riippumatta.
Rikoslain 40 luvun 11 8:n 5 kohdan b alakohdan mukaan julkista valtaa kayttavalla henkil6lla
tarkoitetaan sitd, jonka lain tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla
saadun toimeksiannon perusteella kuuluu osallistua a alakohdassa tarkoitetun paatdksen valmis-
teluun tekemalld paatosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla ndyte
tai suorittamalla tarkastus taikka muulla vastaavalla tavalla. Rikoslaissa séd&detty julkista valtaa
kayttdvan henkilon maéritelma ei vélttamatta kata kaikkia niitd toimia, jotka tassé luvussa on
ehdotettu saadettdvaksi viranomaisissa tydskentelevien tehtaviksi. Jotta virkavastuu rikosvas-
tuuna toteutuisi automatisoidun toimintaprosessin kehittamisessa ja kayttoonotossa tosiasialli-
sesti ja vastuu olisi selkedsti ennakoitavissa, on perusteltua sadtaa erikseen siita, etté tiedonhal-
lintalain 6 a luvussa ehdotettua sdéntelya toteuttavissa tehtavissa toimivat henkil6t kuuluvat kat-
tavasti rikosoikeudellisen virkavastuun piiriin siten kuin sitd sovelletaan virkamiehiin. Tall&
my0s varmistetaan, ettd sadntelyyn ei jaa aukkoisuutta virkavastuun tosiasiallisessa toteuttami-
sessa automatisoidun toimintaprosessin kehittdmisessé ja kaytossa.

Pykélassa ehdotetaan sdddettavéksi, ettd viranomaisen palveluksessa olevat julkisyhteison tyon-
tekijat toimisivat virkamiehen rikosoikeudellisella virkavastuulla suorittaessaan 6 a luvussa sééa-
dettyja automatisoituun toimintaprosessiin liittyvia tehtavia. Virkavastuun laajentaminen perus-
tuisi siihen, ettd automatisoituun toimintaprosessiin liittyvat tehtavét voivat vaikuttaa automaat-
tisesti ratkaistavan asian ratkaisun lopputulokseen ja siten julkisen vallan kayttoon.

Rikoslain (39/1889) 40 luvun 12 §:n 1 momentin mukaan 40 luvun virkamiesta koskevia s&éan-
noksié sovelletaan myos julkista luottamustehtavaa hoitavaan henkiléon ja julkista valtaa kéyt-
tavaan henkiloon. Lain 40 luvun 12 §:n 2 momentin mukaan luvun 1-3, 5 ja 14 §:44 sovelletaan,
viraltapanoseuraamusta lukuun ottamatta, myds julkisyhteison tydntekijaan. Automatisoituun
toimintaprosessiin liittyvissa tehtavissa ei valttdmatta ole kyse ainakaan suorasta julkisen vallan
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kaytosté tai edes suorista valmistelevista tehtavisté, mutta toimintaprosessin laadulla on keskei-
nen merkitys automaattisen ratkaisemisen lopputuloksen oikeellisuudelle. Rikoslain edell& ku-
vatut soveltamisalarajaukset huomioon ottaen esimerkiksi virkavelvollisuuden rikkomista kos-
kevat rikoslain 40 luvun 9 ja 10 § eivat vélttdmatté ulottuisi automatisoituun toimintaprosessiin
liittyviin kehittdmista ja kayttoonottoa koskeviin tehtaviin, joita hoitavat muut kuin virkamie-
het, mutta kuitenkin viranomaiseen palvelussuhteessa olevat henkil6t. Tésté syystd ehdotetaan
sdédettavaksi, ettd virkamiehen rikosoikeudellinen virkavastuu koskisi kaikkia automatisoituun
toimintaprosessiin liittyvia tehtavia.

28 j 8. Tehtdvien antaminen yksityiselle ja virkavastuu. Pykal&ssé saddettaisiin mahdollisuu-
desta antaa tassé laissa séadettavaksi ehdotettavia viranomaiselle kohdistettuja tehtavia yksityi-
sen hoidettavaksi. Sadntely olisi tarkoitettu sovellettavaksi ja tulkittavaksi vain ehdotetun 6 a
luvun soveltamisen yhteydessd. Koska ehdotuksessa tehtévat on sdddetty lahtokohtaisesti viran-
omaisen tehtaviksi, pitéisi tassa sddntely-yhteydessa mahdollistaa erikseen tiettyjen tehtdvien
antaminen perustuslain 124 §:ssé johtuvista syista yksityiselle. Siten sddntelyehdotuksessa ei
oteta kantaa siihen, miten julkisia hallintotehtavia arvioidaan muussa tietojarjestelmien tai toi-
mintaprosessien kehittamistydssa sovellettaessa muita tiedonhallintalain tai muun lain s&annok-
sié. Osittain tehtdvat ovat luonteeltaan teknisid ja avustavia, mutta ne liittyvat julkisen vallan
kayttoon ja perusoikeuksien turvaamiseen. Néiden tehtdvien siirtdmisesta viranomaiskoneiston
ulkopuolelle on saadettava laissa, jos ne liittyvat julkisen vallan kayttéon ja ovat kohdennettuja
viranomaiselle (PeVL 30/2012 vp).

Pykéldn mukaan viranomainen voisi antaa 28 b §:ssd tarkoitettuun testaamiseen ja 28 ¢ §:ssé
tarkoitettuun teknisten virheiden korjaamiseen liittyvid avustavia tehtévid hoidettavaksi yksityi-
selle toimijalle, jolla on siihen riittavéat tekniset edellytykset seka riittdva osaaminen. Kyse olisi
teknisluonteisista ja myds teknistd osaamista edellyttavisté tehtavistd, jotka liittyisivat viran-
omaiselle séadetyksi ehdotettuun tehtavakokonaisuuteen. Saantely ei mahdollistaisi sellaisten
tehtévien antamista yksityiselle, joissa viranomaisen olisi maariteltava vastuuhenkil®. Siten tes-
taamisesta vastuussa olevan henkildn tehtdvaa ei voitaisi antaa ehdotetun perusteella yksityi-
selle, koska se ei ole vaatimustenmukaisuuden varmistamiseen liittyva avustava tehtéva. Niin
ikdan testauksen lopputuloksen todentaminen kuuluu viranomaisen palveluksessa toimivien
henkildiden tehtaviin. Kéytdnnossé yksityinen voisi osallistua testausmenetelmien suunnitte-
luun, testiaineistojen muodostamiseen ja testaamiseen. Yksityiselle voitaisiin antaa tehtavaksi
suorittaa viranomaisen edell kuvatulla tavalla méérittelemad ja valvoma testaus.

Virheiden korjaamisen osalta viranomaisen laadunvarmistamissuunnitelmasta olisi 28 ¢ 8:n 1
momentin mukaan ilmettévé, miten automatisoidusti ratkaistujen asioiden laatua ja sisall6llista
virheettomyyttd tarkkaillaan, havaitut virheet korjataan ja toimintaprosessiin liittyva riskeja hal-
litaan kayttoonoton jalkeen. Viranomaisen olisi myds nimettdva laadunvalvonnalle viranomai-
sen palveluksessa oleva vastuuhenkil, jonka tehtavana on varmistaa laadunvalvonnan toteutu-
minen suunnitelman mukaisesti. Yksityiselle voitaisiin antaa tehtavéksi virheiden korjaamiseen
suorittamiseen liittyvid avustavia teknisluonteisia tehtavia sen perusteella, miten viranomainen
on madritellyt virheet korjattaviksi.

Ehdotetussa 2 momentissa ehdotetaan myds saddettavaksi, ettd yksityisen palveluksessa olevat,
nditd tehtavid hoitavat henkil6t toimisivat tehtavia hoitaessaan virkamiehen rikosoikeudellisella
virkavastuulla. Lisaksi sd&nnokseen siséltyisi informatiivinen viittaus vahingonkorvauslakiin
(412/1974). Siten tehtdvien hoito yksityisen tuottamina palveluina ei vaikuttaisi virkavastuun
arvioimiseen tai toteutumiseen.
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Voimaantulo. Pykéla sisaltaisi voimaantulosdédnnoksen. Lain olisi tarkoitus tulla voimaan
mahdollisimman pian. Kuten edelld hallintolain voimaantuloa koskevan sd&nndksen yhtey-
dessa on todettu, hallintolain 8 b luku ja tiedonhallintalain 6 a luku muodostavat yhtendisen ja
kiinte&n kokonaisuuden, jonka olisi tultava voimaan samanaikaisesti.

Siirtymasaannokset. Ehdotettava laki sisaltéisi siirtymasaannoksié, koska lain voimaantullessa
kaikilla viranomaisilla ei ole valmiuksia tai mahdollisuuksia valittémésti soveltaa uutta lakia
ja noudattaa sen séannoksia. Siirtymdasaantely on tarpeen sekd 13 a §:n varautumista ett4 26
8:n asianhallintaa koskevien muutosten osalta, ja myds automatisoitujen toimintaprosessien
kayttoonoton edellytyksia koskevan 6 a luvun osalta. Kaiken kaikkiaan sadntely tulee edellyt-
tdméaan muutoksia kaytdssa oleviin tietojérjestelmiin ja tietovarantoihin useissa sellaisissa vi-
ranomaisissa, jotka kayttavat automatisoituja toimintaprosesseja jo tall4 hetkelld. Naita voivat
olla esimerkiksi laadunvalvontaa ja ké&sittelysadntdjen muuttamisen suojaamista koskevat toi-
minnallisuudet, jos ne eivat nykyiselldan vield vastaa laissa sdédettévid vaatimuksia.

Pykéladn 1 momentin mukaan viranomaisen toiminta olisi jarjestettava lain 13 a 8:n mu-
kaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta. Siirtymasaannds koskisi siis
13 a §:n tavoin kaikkia tiedonhallintalain soveltamisalassa olevia viranomaisia, joihin lain 4
lukua sovelletaan. Ehdotetussa 13 a §:ssd on pédasiassa kyse nykyisten varautumisvelvoittei-
den tarkentamisesta, jolloin riittdvien toimenpiteiden ja valmisteluiden toteuttamiseksi ja
suunnitelmien laatimiseksi arvioidaan kahdentoista kuukauden olevan riittava siirtymaaika.
Koska sdannoksen tarkoituksena on muun ohella varmistaa, ettd viranomaiset varautuvat riit-
tavalla hairiotilanteisiin toimintaymparistdssa, jossa automaattinen paatdksenteko on entista
yleisempéé ja siten aiheuttaa aiempaa enemman erilaisia riskejd, olisi sadnnoksen siirtyméaika
perusteltua asettaa samanpituiseksi kuin 6 a lukua koskeva siirtymaaika.

Pykéladn 2 momentin mukaan asianhallinta olisi jarjestettava 26 §:n 4 momentin 4 kohdan ja 5
momentin 3-6 kohdan vaatimusten mukaiseksi kahdentoista kuukauden kuluessa lain voi-
maantulosta. Muutos voi edellyttad vahdaisia suurempia muutoksia asiarekistereita toteuttaviin
tietojérjestelmiin, jolloin kaksitoista kuukautta olisi riittdva aika ndiden muutosten tekemiseen.
Arvion mukaan muutokset voitaisiin siirtyméajan kuluessa tehdé pédasiallisesti osana tietojar-
jestelmien tavanomaisia ja suunniteltuja pdivityksia, mika vahentaisi muutosten vaatimia kus-
tannuksia. Koska saédnnoksen tarkoitus on varmistaa mahdollisuus todentaa automatisoituun
ratkaisuun liittyvat toimet asiarekisterista, olisi sadnndksen siirtymaaika niin ikdan perusteltua
asettaa samanpituiseksi kuin 6 a lukua koskeva siirtyméaaika.

Pykélan 3 momentin mukaan lain voimaantuloa k&yttéon otettu automatisoitu toimintaprosessi
olisi saatettava lain mukaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta. Ehdote-
tun 6 a luvun vaatimukset ovat yhtendinen kokonaisuus, jonka tarkoituksena on varmistaa hy-
van hallinnon periaatteiden, virkavastuun, lapinakyvyyden ja riittdvan valvonnan toteutuminen
silloin, kun viranomainen tuottaa ratkaisuja automatisoidussa toimintaprosessissa. Tasta
syysta luvun siséltdmia velvoitteita ei voida ajallisesti irrottaa toisistaan siirtymdaikaséantelyn
yhteydessa. Aineellisesti siirtyméséannds koskisi 6 a luvussa automatisoidun toimintaproses-
sin kehittamiselle ja kayttoonotolle asetettuja vaatimuksia. Ehdotettu saantely vaatisi hallin-
nollisia jarjestelyja ja mahdollisesti myos tietojarjestelmamuutoksia toimijasta riippuen. Vi-
ranomaisten olisi kaytava lapi jo kdytossa olevat automatisoidut toimintaprosessit, niisté laa-
dittu dokumentaatio, niit4 tuottavien tietojarjestelmien tekniset ominaisuudet seka niiden vaa-
timustenmukaisuus ja automaattisesti tuotettavien asiakkaille tarkoitettujen asiakirjojen ym-
marrettavyys. Saéantely tulee edellyttdméan arvioiden mukaan toimenpiteité ja rekrytointeja
erilaisten hallinnollisten jarjestelyjen tuomiseksi vastaamaan sééntelyssa esitettyja vaatimuk-
sia. Viranomaisten on esimerkiksi nimettévé ja tarvittaessa ensin rekrytoitava laadunvarmista-
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misen ja laadunvalvonnan vastuuhenkil6t, minka liséksi olemassa oleva dokumentaatio on tar-
kistettava ja tarvittaessa dokumentaatiota on tdydennettdva laatimalla uutta dokumentaatiota.
Viranomaisen on myds suunniteltava ja pantava toimeen riittdva automatisoitua toimintapro-
sessia koskeva tiedottaminen. Viranomaisen on siirtymaajan kuluessa varmistettava toiminta-
prosessia koskevan kayttoonottopaatoksen perusteet seka tehtava itse kayttodnottopaatos, jotta
automaattisesti tuotetun ratkaisun virkavastuu voidaan riittavélla tarkkuudella kohdentaa.

Saantelysta seuraisi hallinnollisten toimien ja jarjestelyjen sek& dokumentaation tdydentamis-
tarpeiden liséksi todennakdisesti myds jonkin verran muutoksia tietojarjestelmiin, joista aina-
kin osa voidaan riittavan siirtyméaajan kuluessa tehda tavanomaisten péivitysten yhteydessé,
mika véahentaisi niiden kustannuksia. Toisaalta, koska kyse on hallinnon asiakkaan oikeustur-
van ja hyvén hallinnon periaatteiden turvaamisen kannalta keskeisestéd saantelysta, ei sadnte-
lyn siirtymé&aika voi my6skadn olla erityisen pitké. Tastd syystd ehdotetaan siirtyméajaksi jo
kaytdssa olevien automatisoitujen toimintaprosessien osalta kahtatoista kuukautta. Sen sijaan
lain voimaantulon jélkeen kayttdon otettavissa automatisoiduissa toimintaprosesseissa saante-
lya olisi noudatettava saman tien.

7.3 Laki digitaalisten palvelujen tarjoamisesta annetun lain muuttamisesta

6 a 8. Palveluautomaation kayttd neuvonnassa digitaalisissa palveluissa. Pykalassa saddettdi-
siin niista edellytyksistd, joilla digitaalisessa palvelussa voitaisiin kayttaa kayttajan, eli hallin-
non asiakkaan, ja automatisoidun toiminnon reaaliaikaisen viestien vaihdon valityksella tapah-
tuvaa neuvontaa ja opastusta. Pykalassd neuvonnalla tarkoitetaan hallintolain 8 §:ssd tarkoitet-
tua neuvontaa. Siten pykaldssa tarkoitettu neuvonta koskee viranomaisen toimivaltansa rajoissa
antavaa neuvontaa hallinnon asiakkaille hallintoasioiden hoitamiseksi sek& asiointia koskeviin
kysymyksiin ja tiedusteluihin vastaamiseksi. Viranomaisen toimivallan rajat maaritelladn muu-
alla lainsaadanndossé; esimerkiksi kunnalla on kuntalain (410/2015) 7 8:n mukaisesti ne tehtévat,
jotka se ottaa itsehallinnon tai sopimuksen nojalla itselleen, minka liséksi kunnalla voi olla muu-
alla laissa saddettyjé tehtavia. Palveluautomaatiota ei voitaisi ehdotetun saéntelyn perusteella
kayttdd muissa kuin hallintolain 8 8:n tarkoittamissa neuvontatilanteissa. Muissa tilanteissa an-
nettavasta neuvonnasta palveluautomaation avulla olisi saddettévé erikseen. Toisaalta sdéntely
ei koskisi tilanteita, joissa palveluautomaatiota kaytetaan automaattisessa asian ratkaisemisessa.
Asian automaattisen ratkaisemisen tulee perustua hallintolaissa ja tiedonhallintalaissa saadet-
tyihin edellytyksiin.

Monet viranomaiset ovat ottaneet kéyttoon erilaisia automatisoituja neuvonta- ja opastuspalve-
luja (kuten niin kutsuttuja keskustelurobotti- eli chatbot-palveluja), joissa kéayttdja kommunikoi
reaaliaikaisesti luonnollisella kielelld digitaalisen palveluautomaation kanssa. Tdma on erona
perinteisempiin digitaalisiin palveluihin, kuten verkkosivuihin ja —lomakkeisiin, joissa kommu-
nikaatio ei ole kaksisuuntaista tai reaaliaikaista, tai sitd ei kdyda luonnollisella kielella. Saan-
noksen tarkoituksena olisi varmistaa hyvan hallinnon perusteiden ja hallinnossa asioivan oi-
keusturvan toteutuminen asettamalla palveluautomaation kdyttamiselle eréitd vaatimuksia. Sa-
malla selkeytettéisiin automatisoitujen neuvontapalveluiden saéntelytilaa ja madallettaisiin vi-
ranomaisten kynnysta hyodyntda palveluautomaatiota neuvonnassa. Saantely koskisi vain sel-
laista neuvontaan tai ohjaukseen liittyvaa palveluautomaatiota, jossa ei tuoteta viranomaisen
ratkaisua. Asian ratkaisemiseen liittyvan automatisoidun prosessin k&yttdonoton edellytyksisté
séadettéisiin tiedonhallintalakiin lisattavaksi ehdotetussa 6 a luvussa. Hallintolain 8 §:ssd saa-
det&én viranomaisen velvollisuudesta antaa neuvontaa toimivaltansa rajoissa seka velvollisuu-
desta vastata asiointia koskeviin kysymyksiin maksutta. S&&nnoksessa velvoitetaan viran-
omaista myds opastamaan asiakas toimivaltaiseen viranomaiseen, jos asia ei kuulu neuvontaa
antavan viranomaisen toimivaltaan. Viranomaisen tulisi huolehtia siit4, ettd palveluautomaatio
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tuottaa viranomaisen toimivaltaan kuuluvissa asioissa neuvontaa seka tarvittaessa ohjaa asiak-
kaan toisen viranomaiselle neuvontatarpeen ratkaisemiseksi tai palveluautomaatiossa tulisi olla
toiminnallisuudet, jossa automaatio pystyy rajaamaan neuvonnan viranomaisen toimivallan pii-
riin, jotta hallinnon asiakkaalle ei annettaisi palveluautomaatiossa neuvontaa, joka voisi johtaa
vaarinymmarryksiin toimivaltaisesta viranomaisesta tai neuvonnan asiallisesta siséallosta. Pal-
veluautomaation kéytto on sidottu hallintolaissa sdadettyyn neuvontavelvollisuuden toteuttami-
seen, joka on perustuslain 124 §:ss4 tarkoitettu julkinen hallintotehtéva. Tassa laissa ei ehdoteta
séadettavaksi neuvontaan liittyvan julkisen hallintotehtdvén antamismahdollisuudesta yksityi-
selle. Tastd syysta ehdottavan saantelyn perusteella viranomaisen on toteutettava myds digitaa-
listen palvelujen tarjoamisesta annetun lain velvollisuudet, ellei muualla lainsdéddanndssa ole
mahdollistettu neuvontavelvollisuuden toteuttamista yksityisen toteuttamana tai ellei kysymys
ole muuten muualla lainsdddanndssé saddetyn perusteella julkisen hallintotehtdvén hoitamiseen
kuuluvasta neuvonnasta.

Pykéldn 1 momentissa saadettaisiin tarkemmin edellytyksista reaaliaikaiseen viestinvaihtoon
perustuvan palveluautomaation kayttamiselle.

Momentin 1 kohdan mukaan neuvontaa tuottavaa palveluautomaatiota voitaisiin kayttaa, jos
palveluautomaatio ei tuota viestien vaihdon aikana viranomaisen ratkaisua. Selvaé on, ettd kyse
ei ole hallintolain 8 §:ssé tarkoitetusta neuvonnasta, mikali neuvonnan aikana hallintoasia rat-
kaistaan. Kohdan tarkoituksena on selkeyttda saanndksen suhdetta varsinaiseen automaattista
ratkaisemista koskevaan sadntelyyn. Jos palveluautomaatio tuottaa automaattisesti ratkaisuja,
tulisi sen kayttéonoton edellytykset arvioida 6 a §:n sijaan hallintolakiin ehdotetun uuden 8 b
luvun, tiedonhallintalakiin ehdotetun uuden 6 a luvun, tietosuojasaéntelyn sek& muun mahdol-
lisesti soveltuvan saantelyn nakdkulmasta.

Momentin 2 kohdan mukaan viranomaisen olisi ennalta varmistettava, ettd palveluautomaati-
osta tuotettavan neuvonnan tietosisalté on asianmukaista. S&annos kaytanndssa tarkoittaisi sita,
ettd viranomaisen on luotava palveluautomaatioon tietosiséllét itse ja kontrolloitava tietosisél-
toja. Siten sadntely ei mahdollistaisi sellaista palveluautomaatiota, joka toimisi autonomisesti
ja tekodlymadisesti ilman luonnollisen henkilon kontrollia. Nykyisin viranomaisissa kéyt0ssa
oleva palveluautomaatio toimii siten, ettd sen tietosisaltod kartutetaan ihmisen muodostamilla
vastauksilla. Autonomisten palveluautomaatiotoiminnallisuuksien kayttdéon liittyy Euroopan
unionissa valmisteilla oleva tekoalysaantely. Lisaksi tallaiseen autonomiseen palveluautomaa-
tion kayttoon liittyy vield ratkaisemattomia kysymyksia virkavastuun toteuttamisesta, joten
séantelylle ei ole t&ssé vaiheessa riittdvid mahdollisuuksia. Sinédlldan nykyisin kaytossé olevaan
palveluautomaatioon liittyvat kysymykset on ratkaistavissa samalla tavalla kuin muuten kun
viranomainen julkaisee neuvoja ja ohjeita verkkosivustollaan. Neuvojen ja ohjeiden laatija tai
hyvaksyja vastaa virkatoimistaan neuvontatarkoituksia varten luotavia sisaltojd muodostaes-
saan. Saantelylla halutaan varmistaa, ettd hyvaan hallintoon ja oikeusturvaan seka virkavastuu-
seen liittyvat kysymykset tulee huomioiduksi palveluautomaation sisaltéjé tuotettaessa.

Momentin 3 kohdan mukaan viranomaisen tulisi varmistaa, ettd viestien vaihdossa kaytettavan
palveluautomaation kieli on ymmarrettavad. Se, mité kielid palveluautomaatiossa on kaytettava,
ratkaistaan kielilainsdaddannon perusteella. Hallintolaissa on sdadetty hyvéan kielenkayton vaati-
muksesta yleisesti viranomaisessa, mutta ehdotettavalla saannoksella kohdennettaisiin viran-
omaiselle velvollisuus varmistua palveluautomaation kayttdmén kielen laadusta. S&&nndksen
tarkoituksena on minimoida riskeja, jotka voisivat johtaa tilanteeseen, jossa viranomainen an-
taisi palveluautomaation avulla puutteellista, virheellista tai vaarin tulkittavaa tietoa neuvonnan
tai ohjauksen yhteydessa. VVarmistaminen voi tapahtua esimerkiksi testaamalla palveluautomaa-
tiota riittdvasti ennen sen kayttod, tdydentdmalld palveluautomaation tietosisaltéd tuotantokéy-
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ton aikana sekd huolehtimalla siita, ettd palveluautomaation k&yttdmat, etukéteen laaditut teks-
tisisallot on laadittu ymmarrettavalla kielelld. Sddnnoksessé tarkoitettu ymmarrettavyyden vaa-
timus olisi laajempi kuin saavutettavuusvaatimuksiin siséltyva ymmarrettavyyden vaatimus,
joka on sisallollisesti teknisluonteinen. Siten ehdotetun sdanndksen taytantéonpanemiseksi ei
riitd, ettd palveluautomaation sisalto tayttda saavutettavuusvaatimuksena séadetyn teknisluon-
teisen ymmarrettavyyden vaatimukset.

Momentin 4 kohdan mukaan kayttdjaa pitéisi jatkuvasti informoida siit4, etta hdn on vuorovai-
kutuksessa reaaliaikaisessa viestien vaihdossa palveluautomaation kanssa. Sdannoksen tarkoi-
tuksena olisi varmistaa, ettd kayttdja ymmartaa, ettd han ei kommunikoi luonnollisen henkilén
kanssa palvelutilanteessa eiké esimerkiksi keskustele neuvontatarpeestaan viranomaisessa neu-
vontatehtdvid hoitavan virkamiehen kanssa.

Momentin 5 kohdassa séadettaisiin velvollisuudesta tarjota kéayttajalle mahdollisuus ottaa yh-
teyttd neuvontatilanteeseensa liittyvaan, viranomaisessa toimivaan luonnolliseen henkil66n asi-
oinnin jatkamiseksi. Saannoksen tarkoituksena olisi mahdollistaa kayttajille katkeamaton pal-
veluketju neuvontatilanteessa, jos kédyttdja ei saa riittdvdd neuvontaa palveluautomaatiolta. Se,
miten viranomainen toteuttaisi tallaisen mahdollisuuden jatkaa palvelua luonnollisen henkilén
kanssa, jdisi viranomaisen harkintaan. Olennaista olisi se, ettd kayttdjalle tarjotaan riittavé tieto
siitd, miten ja missé asiointia voi jatkaa luonnollisen henkilon kanssa, kuten sdhkopostitse tai
puhelimitse yhteystietoineen. Viranomaisen palveluaikoina mahdollisuus voisi tarkoittaa myos
sitd, etta viestien vaihto jatkuisi katkeamatta luonnollisen henkildn kanssa. Palveluaikojen ul-
kopuolella yhteystiedon antamisen sijaan tai lisaksi viestien vaihto tai kdyttdjan laatima kysy-
mys tai viesti voitaisiin vélittad suoraan viranomaiselle palveluaikana vastattavaksi esimerkiksi
séhkopostitse. Palveluautomaatissa kayttajalle on lisaksi viestittava, mikéli palveluautomaatio
ei 0saa vastata kayttajan esittamiin kysymyksiin, ja ohjattava kéyttaja tallaisessa tilanteessa ot-
tamaan yhteytta luonnolliseen henkil6on.

Momentin 5 ja 6 kohdissa saddettdisiin viestienvaihdon tallentamisesta. Momentin 5 kohdan
mukaan kayttajalla tulisi olla mahdollisuus keskustelun tallentamiseen. Tallentaminen voisi ta-
pahtua suoraan palveluautomaation kayttéliittymdassé olevan valikon tai painikkeen kautta, jol-
loin viestit voitaisiin tallentaa tiedostoon, jonka kayttdja lataa koneelleen, tai jonka viranomai-
nen lahettdd kayttajan antamaan sahkopostiosoitteeseen. Tallentaminen voisi tapahtua myos
muulla asianmukaisella tavalla, esimerkiksi niin, etta kayttdja voi halutessaan kopioida viestien-
vaihdon kayttoliittymasta ja liittaa ja tallentaa sen omalla laitteellaan olevaan tiedostoon. Mo-
mentin 6 kohdan mukaan viranomaisen tulisi tallentaa k&yty viestien vaihto siten, ettd keskus-
telu olisi jalkikateen l6ydettavissd. Jalkikateen 16ydettavyys ei valttdmatta tarkoittaisi kysyjan
yksilointid henkilttietojen perusteella, vaan keskustelun tallentamista sellaisessa muodossa ja
sellaisin kuvailutiedoin (kuten ajankohta, jolloin keskustelu on kayty), ettd kayty keskustelu
asiayhteyksineen on mydhemmin 16ydettavissd ilman kohtuutonta vaivaa.

Momentin 5 ja 6 kohdat olisivat tarpeellisia palvelun kayttajan oikeusturvan takaamiseksi neu-
vontatilanteessa. Oikeuskaytannossa ja laillisuusvalvontakaytannossé on katsottu, ettd neuvon-
tatilanteissa seka verkkosivustojen siséllossa olevat virheelliset neuvot voivat muodostaa hal-
linnon asiakkaalle luottamuksen suojan (esimerkiksi korkeimman hallinto-oikeuden ratkaisu
KHO:2006:90). Viestien tallentaminen palvelisi myds 2 momentissa saddettdvaa velvollisuutta
seurata palveluautomaation asianmukaisuutta ja tarkkailla sen laatua. Saantely liittyy yleisesti
automaation kayton kontrolloitavuuteen ja sen toiminnan lainmukaisuuden todentamiseen jal-
kikéteisessd valvonnassa.
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Pykalan 2 momentissa séadettaisiin palveluautomaation laaduntarkkailuun liittyvista vaatimuk-
sista. Ehdotuksen mukaan viranomaisen olisi seurattava tallennettujen viestien vaihdon perus-
teella automatisoitujen toimintojen laatua ja muuta asianmukaisuutta. Viranomaisen olisi nimet-
téva seurannasta vastaava henkild, jonka tehtavana olisi huolehtia laaduntarkkailun toteuttami-
sesta. Nain palveluautomaation laaduntarkkailuun kiinnitettéisiin myos toimintavelvollisuus,
jonka toteuttamiseen liittyisi my0s virkavastuu. Vastuuhenkilon tulisi olla viranomaisessa tyos-
kentelevé, joten vastuuhenkilona ei voisi toimia yksityinen.

Pykéladn 3 momentissa olisi viittaussdannos tiedonhallintalakiin. Palveluautomaatio tulisi testata
ennen kayttoonottoa siten kuin tiedonhallintalain 28 b §:ssé olisi sddetty automatisoidun toi-
mintaprosessin vaatimustenmukaisuuden ja asiakirjojen ymmarrettdvyyden varmistamisesta.
Saannos on tarpeellinen, koska talla tavalla palveluautomaation kayttoonottotoimiin liittyva asi-
anmukaisuuden varmistaminen sidotaan tiedonhallintalaissa sd&dettyihin toimintavelvollisuuk-
siin, joiden toteuttaminen tehddén virkavastuulla.

Voimaantulo. Pykala siséltaisi voimaantulosadnndksen. Lain on tarkoitus tulla voimaan mah-
dollisimman pian. Koska ehdotettu sdadnnos sisaltéa viittauksen tiedonhallintalain 28 b 8:hen,
olisi lain tarkoituksenmukaista tulla voimaan samanaikaisesti tiedonhallintalain 6 a luvun
kanssa.

Siirtymasadnnokset. Ehdotuksen mukaan ennen lain voimaantuloa kéytdssa ollut palveluauto-
maatio olisi saatettava lain mukaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta.
S&annos edellyttéisi viranomaisilta, joilla on jo kéytossé palveluautomaatiota, laaduntarkkai-
lusta vastaavan henkilén nimedmistd sekd mahdollisia muutoksia palveluautomaatioon ja sita
toteuttavaan jarjestelmaan sek& mahdollisia hallinnollisia jarjestelyja. Palveluautomaation vaa-
timustenmukaisuus olisi varmistettava tiedonhallintalain 28 b §:ss& tarkoitetulla tavalla. Viran-
omaisen on myos kaytava lapi palveluautomaatiossa tuotettavan neuvonnan tietosisalto ja var-
mistettava sen asianmukaisuus, sekd tarkistettava kédytetty kieli ja varmistua sen ymmarretta-
vyydestd. Tdma voi vaatia aikaa erityisesti sellaisen palveluautomaation kohdalla, jossa siséltoa
on jo tuotettu huomattavia méarié. Lisaksi viranomainen voi joutua jarjestamaan asiakaspalve-
lunsa ja neuvontansa seka sitd koskevan sisdisen ohjeistuksen uuden sééntelyn mukaiseksi.
Saantely voi edellyttad olemassa olevan palveluautomaation toteuttamistavasta riippuen myds
muutoksia tietojarjestelmiin, joista osa voitaneen tehda tavanomaisten paivitysten yhteydessa
riittdvan siirtymaajan puitteissa, mika vahentaisi muutoksista aiheutuvia kustannuksia. Néin ol-
len kahdentoista kuukauden siirtymaaikaa voidaan pita4 tarkoituksenmukaisena. Lain voimaan-
tulon jalkeen kayttoon otettavissa neuvontaa tarjoavissa palveluautomaatioissa séantelyé olisi
noudatettava heti sen tultua voimaan.

7.4 Laki henkilttietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitdmisen
yhteydessa

13 8. Pykaldén ehdotetaan lisattdvaksi uusi 2 momentti, jossa saddettdisiin henkilétietojen ka-
sittelystd rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain (ri-
kosasioiden tietosuojalain) soveltamisalaan kuuluvan kasittelyn osalta automaattisen paatok-
senteon mahdollistamisesta, kun kyse on hallintoasioista.

Pykélén tarkoituksena olisi vastaavasti tarkoitus séataa poikkeus ja mahdollistaa rikosasioiden
tietosuojalain soveltamisalalla hallintoasian automaattinen ratkaiseminen. Rikosasioiden tieto-
suojadirektiivin 11 artiklan 1 kohdan mukaan poikkeuksesta saadettdessa jasenvaltion lainsaé-
danndssa on otettava huomioon rekisterdidyn oikeuksia ja vapauksia koskevat asianmukaiset
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suojatoimet, vahintéan oikeus vaatia, etta k&sittelyyn osallistuu rekisterinpitéjan puolesta ihmi-
nen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan asianmukaisiin suojatoimiin
kuuluisivat késittelysta ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interven-
tioon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen arvi-
oinnin jalkeen tehdysté padtoksesta tai riitauttaa padtoksen.

Voimassaolevan 13 §:n mukaan, jollei laissa toisin saddetd, paatosta ei saa tehdd pelkéstaan
automatisoidun henkil6tietojen késittelyn perusteella, jos paatokselld on rekisterdityd koskevia
kielteisia oikeusvaikutuksia tai se on muutoin hanen kannaltaan merkittava.

Ehdotetun uuden 2 momentin mukaan edelld 1 momentissa séadetysta poiketen toimivaltainen
viranomainen voi ratkaista hallintoasian pelké&stdan automatisoidun henkilGtietojen késittelyn
perusteella siten kuin hallintolain 8 b luvussa saddetdén. Hallintoasioilla tarkoitetaan hallinto-
lain soveltamisalaan kuuluvia hallintoasioita. Naihin eivat hallintolain 4 §:n 1 momentin mu-
kaan kuulu lainkayttd, esitutkinta, poliisitutkinta eika ulosotto.

Koska sekd voimassa oleva 13 § etté hallintolain 5 §:n 1 momentti osoittavat sdantelyn toissi-
jaisuutta, on 13 8:n 2 momentiksi lisattdva uusi sadnnds rikosasioiden tietosuojalain piiriin kuu-
luvia henkil6tietoja sisaltavien hallintoasioiden automaattisesta ratkaisemisesta. Kuten hallin-
tolain 53 e 8:n 1 momentissa sdédettdisiin, hallintolain 8 b luvussa saddettaisiin niista lisdedel-
Iytyksistd, joiden on muualla laissa sdadetyn lisaksi taytyttdva, jotta viranomainen voi tehda
asiankasittelyn paattavan ratkaisun automaattisella tietojenkasittelylla ennalta méaariteltyjen ka-
sittelysaantojen perusteella ilman, etta ratkaisun tarkistaa ja hyvéksyy luonnollinen henkilo.
Momentissa tarkoitettuja hallintoasioita, jotka olisi mahdollista ratkaista automaattisesti, olisi-
vat ainakin erdat rangaistuksen taytantdonpanoon liittyvat hallintopdatokset. Naita olisivat Oi-
keusrekisterikeskuksen sakon maksuajan mydntamista koskevat paatokset ja Rikosseuraamus-
laitoksen rangaistusaikapéétokset seka vangin kdyttdrahaa ja ruokarahaa koskevat paatokset.

8 Lakia alemman asteinen saantely

Hallituksen esitykseen ei sisally ehdotuksia alemman asteisen sédantelyn antamisesta.

9 Voimaantulo

Ehdotetaan, ett4 lait tulevat voimaan mahdollisimman pian automaattisten ratkaisujen tekemi-
sen mahdollistamiseksi ja sadntelytilan selkeyttdmiseksi, kuitenkin aikaisintaan 1.X.2023

10 Toimeenpano ja seuranta

11 Suhde muihin esityksiin

11.1 Esityksen riippuvuus muista esityksista

Esityksella ei ole riippuvuutta muihin eduskunnan késiteltdvana oleviin hallituksen esityksiin.
11.2 Suhde talousarvioesitykseen

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu kasiteltavaksi sen yh-
teydessa.
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12 Suhde perustuslakiin ja sdatamisjarjestys
Lahtokohdat

Perustuslakivaliokunta on todennut, ettd automaattiseen paatoksentekoon liittyy sellaisia perus-
oikeuksiin ja julkisen vallan kayttoon liittyvid erittdin laajakantoisia oikeudellisia erityiskysy-
myksié4, joita pitaisi arvioida yleislainsaddannon kehittamistarpeiden kautta (PeVVL 7/2019 vp,
PeVL 62/2018 vp, PeVL 70/2018 vp a PeVL 78/2018 vp). Perustuslakivaliokunta on katsonut,
ettd valtioneuvoston tulee selvittdd huolellisesti ja hyvaa lainvalmistelumenettelya noudattaen
automatisoitua paatdksentekoa sadntelevan yleislainsaddannon muutostarpeet ja valmistella tar-
vittaessa automatisoitua paatoksentekoa koskevan yleisen lainsaadannon, jota voidaan mahdol-
lisesti tasmentad hallinnonalan erityispiirteet huomioonottavilla erityislaeilla. (PeVL 7/2019

vp).

Esityksessd ehdotetaan saddettdvaksi automatisoitua paatoksentekoa koskeva menettelyllinen
yleislainsaadantd. Esityksessa ehdotetaan lisattavaksi hallintolakiin uusi 8 b luku, jossa saadet-
téisiin asian automaattisen ratkaisemisen edellytyksista. Lisaksi tiedonhallintalakiin ehdotetaan
lisattdvaksi uusi 6 a luku, jossa saadettdisiin niista edellytyksistd, joiden perusteella automaat-
tisen asian ratkaisemisen mahdollistava toimintaprosessi voitaisiin ottaa k&yttdon. Uusi sadntely
muodostaa Kiintedn kokonaisuuden, jonka tarkoituksena on varmistaa perustuslaista johtuvien
vaatimuksien toteutuminen ratkaistaessa hallintoasioita automaattisesti. Kyse on menettelylain-
sdadannosta. Hallintolakiin ja tiedonhallintalakiin ehdotettava sadntely hallintoasian ratkaise-
misesta automaattisesti on merkityksellinen perustuslain 2 §8:n 3 momentissa séadetyn laki-
sidonnaisuuden ja lainalaisuuden kannalta, perustuslain 6 §:ssa sdadetyn yhdenvertaisuutta kos-
kevan sek& perustuslain 21 8:ssa saddetyn oikeusturvaa ja hyvaa hallintoa koskevien perusoi-
keuksien kannalta. Ehdotus vaikuttaa myds perustuslain 118 §:ssa saadetyn virkavastuun tosi-
asiallisen toteuttamisen kannalta. Tiedonhallintalakiin ehdotetaan liséksi saanndstd, jota on ar-
vioitava perustuslain 124 §:n kannalta (julkisen hallintotehtdvan antaminen yksityiselle).

Lainalaisuusperiaate, julkisen toiminnan lakisidonnaisuus ja virkavastuu

Perustuslain 2 8:n 3 momentissa sdddetaan hallinnon lainalaisuusperiaatteesta, jonka mukaan
julkisen vallan kayton tulee perustua lakiin. Perustuslain 80 &:n 1 momentin mukaan yksilon
oikeuksien ja velvollisuuksien perusteista on saddettava lailla. Liséksi perustuslain 2 §:n 3 mo-
mentin mukaan kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Julkisen vallan
kayttoon liittyvan lainalaisuusperiaatteen toteuttamiseen vaikuttaa myos yksildtasolle kohdis-
tettu virkavastuusadntely. Perustuslain 118 &:n 1 momentin mukaan virkamies vastaa virkatoi-
miensa lainmukaisuudesta. Virkamies on myos vastuussa sellaisesta monijasenisen toimielimen
paatoksestd, jota hédn on toimielimen jésenend kannattanut.

Séadntely tarkoittaa, ettd julkisen vallan kayttajalla on oltava viime kadessé toiminnalleen perus-
teena toimivaltasdannds. Yksilotasolla julkisen vallan kdyttdja vastaa siitd, ettd hanen tehté-
viensd hoidossa noudatetaan tarkoin lakia.

Perustuslain 118 §:n 3 momentin ensimmadisen virkkeen mukaan jokaisella, joka on kérsinyt
oikeudenloukkauksen tai vahinkoa virkamiehen tai muun julkista tehtdvad hoitavan henkilon
lainvastaisen toimenpiteen tai laiminlydnnin vuoksi, on oikeus vaatia timén tuomitsemista ran-
gaistukseen sek& vahingonkorvausta julkisyhteisoltd taikka virkamieheltd tai muulta julkista
tehtdvéa hoitavalta sen mukaan kuin lailla séadetéan. Perustuslain 8 §:ssa saddetty rikosoikeu-
dellinen laillisuusperiaate sisaltda lain tdsmallisyyteen kohdistuvan erityisen vaatimuksen. Sen
mukaan kunkin rikoksen tunnusmerkist6 on ilmaistava laissa riittdvalla tdsmallisyydelld siten,
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ettd lain sanamuodon perusteella on ennakoitavissa, onko jokin teko tai laiminlyonti rangaista-
vaa (PeVL 7/2019 vp, s. 11).

Perustuslakivaliokunnan mukaan perustuslain saédnnokset hallinnon lainalaisuusperiaatteesta
sekd virkamiehen vastuusta ilmentdvat virkamieshallinnon periaatetta (PeVL 19/1985 vp, s.
3/11, PeVL 70/2018 vp, s. 4). Valiokunnan kaytannossa on liséksi vakiintuneesti katsottu esi-
merkiksi, ettd annettaessa julkinen hallintotehtdvd muun kuin viranomaisen tehtévéksi oikeus-
turvan ja hyvan hallinnon vaatimusten toteutumisen varmistaminen edellyttdd muun muassa,
ettd asian kasittelyssé noudatetaan hallinnon yleislakeja ja etté asioita késittelevéat toimivat vir-
kavastuulla (PeVL 26/2017 vp, s. 49, PeVL 33/2004 vp, s. 7/1l, PeVL 46/2002 vp, s. 10). Pe-
rustuslakivaliokunta on arvioidessaan automaattista paatoksentekoa Kiinnittanyt huomiota hal-
linnon lainalaisuuteen ja virkavastuuseen (esimerkiksi PeVL 62/2018 vp, s. 8—9 ja PeVL
7/2019 vp, s. 11).

Hallituksen esityksessd ehdotetaan sdddettavéksi niistd perusteista, joilla lainalaisuusperiaat-
teesta johtuvat vaatimukset tulevat taytetyksi viranomaisessa ratkaistaessa asioita automaatti-
sesti. Esityksessa saadettaisiin myds siitd, miten automaattisesti ratkaistavien asioiden toimin-
taprosessin kehittdmisessd, kdyttoonotossa ja kaytossa virkavastuu kohdentuu virkamieheen tai
muuhun julkista hallintotehtédvaé hoitavaan henkiloon. Ehdotus sisaltda tiedonhallintalain 6 a
luvussa tdsmalliset velvollisuudet, joita olisi noudatettava, jotta automatisoidun asian ratkaisun
mahdollistava toimintaprosessi voitaisiin ottaa kayttéon. Siten saantely muodostaisi kokonai-
suuden, jossa séadettaisiin automatisoituun toimintaprosessiin ja silla tehtdviin automatisoitui-
hin ratkaisuihin liittyvista erityisista toimintavelvollisuuksista, jotka olisi kohdennettava viran-
omaisessa tiettyihin nimettyihin henkildihin, joiden vastuut ja velvollisuuksien tayttdminen voi-
daan jalkikateen todentaa. Virkavastuun kohdentaminen perustuisi yht&élta laissa sdadettyihin
vaatimuksiin ja toisaalta viranomaisessa tehtavadan automatisoidun toimintaprosessin kehittdmi-
seen, kayttéonottoon ja kayttdon liittyvien vastuiden maérittelyyn. Ehdotetun saantelyn perus-
teella maaraytyisivat ne tehtdvat ja niihin sisaltyvét velvollisuudet, joiden toteuttamisesta ni-
metty henkil6 olisi virkavastuussa.

Perustuslakivaliokunta on pitényt selvand, ettei p&atdksenteon siirtdminen automaattiseen ka-
sittelyyn saa johtaa siihen, ettd virkavastuuta koskevat perustuslain sddnnokset menettavat mer-
kityksensa. Hyvaksyttavana ei ole voitu pitaa sitd, ettd virkavastuun toteutuminen olisi néen-
naistd tai keinotekoista. (PeVL 7/2019 vp, s. 11).

Kun paatos ratkaistaan automaattisesti, padtoksen muodostaminen ei tapahdu virkamiehen myo-
tavaikutuksella. P44t6s voidaan muodostaa ja antaa automaattisesti toimintaprosessin tuloksena.
Kuitenkin automatisoidut toimintaprosessit muodostavat asiaan ratkaisun ennalta maariteltyjen
kasittelysaantojen perusteella. Nama késittelysaannot on laadittava viranomaisessa ennakkoon,
ennen yksittdisen asian kasittelya, virkavalmisteluna. Taté lakiin ja sen tulkintaan perustuvien
kasittelysaantdjen madrittelyd ja laatimista voidaan luonnehtia julkisen vallan kayttoon liitty-
vaksi valmistelevaksi tehtdvaksi, jonka perusteella teknisesti kasittelysadnnot koodataan auto-
matisoiduksi toimintaprosessiksi. Tallgin automatisoidussa toimintaprosessissa tuotettu rat-
kaisu perustuu viranomaisessa maariteltyihin kéasittelysédantdihin eik& automatisoitu toiminta-
prosessi toimi itsendisesti ratkaisuja tuottaessaan. Tallaisessa tilanteessa lainalaisuusperiaatteen
mukaisesti julkisen vallan kaytto perustuu yhtaalta lakiin ja sen tulkintaan perustuviin késitte-
lyséantdihin ja automatisoidun toimintaprosessin kéyttd hallintolaissa, tiedonhallintalaissa ja
muissa erityislaeissa sdadettyihin edellytyksiin. Kasittelysaannot ja niitd koskeva harkinta vi-
ranomaisen olisi dokumentoitava tiedonhallintalain 28 a §:n mukaisesti ja automatisoidun toi-
mintaprosessin kayttoonoton edellytykset olisi arvioitava ja dokumentoitava tiedonhallintalain
28 d 8:n mukaisesti kayttéonottopadtoksessa.
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Ehdotettava saantely siséltéisi yksityiskohtaisia velvollisuuksia dokumentoinnin laativille hen-
kildille, jotka lahtokohtaisesti olisivat virkamiehid. Viranomaisen tulisi mééritell tiedonhallin-
talain 28 a 8:n 1 momentin nojalla ne henkilt, jotka hoitavat ehdotetun lain 6 a luvussa tarkoi-
tettuja tehtavia. S&annoksen perusteella on siten kohdistettavissa viranomaisen tekemén sisaisen
madrayksen perusteella ne virkamiehet tai muut julkista tehtdvaa hoitavat henkil6t, jotka olisivat
velvollisia noudattamaan tiedonhallintalain 6 a luvun sd&nnoksié seké& samalla ottamaan huomi-
oon myds muualla laissa séadetyt vaatimukset asiankésittelysta viranomaisessa. Tiedonhallin-
talaissa saddettéisiin myGs velvollisuuksia kohdennetusti tiettyihin tehtaviin. Esimerkiksi tie-
donhallintalain 28 a 8:n mukaan kasittelysaanndt olisi hyvaksyttava erikseen viranomaisessa.
Hyvaksyjan tulisi tarkastaa, etta késittelysaantoja sisaltavien asiakirjojen sisélto tayttaa tiedon-
hallintalaissa tai muussa laissa saddetyt vaatimukset. Muulla lainsdaadannélla tarkoitettaisiin
asian ratkaisemiseen vaikuttavaa menettelysddntelyd sekd aineellista sééntelyd. Puolestaan
kayttoonottopadtoksen valmistelu olisi kohdistettu esittelijélle, jonka virkavastuun perusteista
on séadetty perustuslain 118 §:n 2 momentissa. Kayttoonottopaatoksen esittelijan tehtavana
olisi tarkastaa, etta kayttoonottopéaatdksen perusteena olevat asiakirjat tayttavat tiedonhallinta-
laissa saddetyt vaatimukset. Luonnollisesti esittelija vastaa myos muusta kayttodnottopaatdksen
asianmukaisesta valmistelusta muun muassa kayttoonottopaatokseen sisaltyvien kayttéénoton
edellytysten selvittdmisesté ja perustelujen esittamisesta kayttdonottopadtokseen. Tiedonhallin-
talain 6 a luku sisaltaisi myos kohdennettuja velvollisuuksia vaatimustenmukaisuuden varmis-
tamisesta, laadunvalvonnasta ja virheiden korjaamisesta. Naihin tehtéviin olisi ehdotetun lain
mukaan nimettava vastuuhenkilot sekéd henkilot, jotka toteuttaisivat sdadettyja velvollisuuksia.

Ehdotetun sadntelyn perusteella virkavastuu voitaisiin kohdentaa tiedonhallintalain 6 a luvun
mukaisia tehtévié hoitaviin henkil6ihin, joille saadettdisiin tdsmallisia toimintavelvollisuuksia
tehtavid hoitaessaan. Siten ehdotetun saantelyn perusteella virkavastuun toteutuminen ei jéisi
néenndiseksi, vaan perustuslain 118 8:ssd saddetyt virkavastuuseen liittyvat perusteet ja muualla
laissa sdadetyt virkatoimia ja virkavastuuta méaarittavat sddnnokset tulisivat sovellettavaksi rat-
kaistaessa automaattisesti hallintoasioita.

Virkavastuun tosiasiallisen toteutumisen varmistamiseksi tiedonhallintalain 28 i §:ssd ehdote-
taan saddettavaksi selvyyden vuoksi rikosoikeudellisen virkavastuun ulottamisesta samassa laa-
juudessa julkisyhteison tyontekijoihin kuin virkamiehiin. Rikoslaissa on saadetty niista perus-
teista, jolloin julkisyhteison tyontekijaan sovelletaan julkisen vallan kdyttdjana rikosoikeudel-
lista virkavastuusta maérittelevid rikoslain 40 luvun s&&nnoksid siten kuin virkamieheen. Rikos-
lain 40 luvun 11 §:n 5 kohdan b alakohdan mukaan julkista valtaa kayttavéksi henkiloksi kat-
sotaan se, jonka lain tai asetuksen nojalla taikka viranomaiselta lain tai asetuksen nojalla saadun
toimeksiannon perusteella kuuluu osallistua a kohdassa tarkoitetun paatoksen valmisteluun te-
kemalla paatosesitys tai -ehdotus, laatimalla selvitys tai suunnitelma, ottamalla néyte tai suorit-
tamalla tarkastus taikka muulla vastaavalla tavalla. Tiedonhallintalain 6 a luku siséaltaa tehtavia
ja niihin liittyvia velvollisuuksia, joissa valmistellaan sinalladn julkisen vallan kéayttéa tarkoit-
tavia paatdksia ja muita ratkaisuja, jotka ovat tuotetaan automatisoidusta toimintaprosessista.
Ehdotettu séantely ei kaikilta osin luo suoraa sidosta yksittdisen paatoksen valmistelutoimiin.
Jotta rikosoikeudellinen virkavastuu olisi ennakoitavissa rikosoikeudellisen laillisuusperiaat-
teen mukaisesti ja perustuslakivaliokunnan edellyttdmalla tavalla tosiasiallisesti, on valttama-
tonta, ettd julkisyhteison tyontekijoiden vastuuasema saddettaisiin selkeasti ja tasmallisesti erik-
seen 28 i §:ssé. Viranomaisissa tydskentelee tydsuhteisia henkil6ita asiantuntijoina tietojarjes-
telmien kehittdmistehtavissa suhteellisen runsaasti. Ehdotetun sdéntelyn perusteella ei ole pi-
detty tarkoituksenmukaisena, ettd viranomaiset joutuisivat virkavastuun tosiasialliseen toteutu-
miseen liittyvisté syistd muuttamaan palvelussuhteita teknisluonteisissa, mutta julkisen vallan
kayttoon vaikuttavissa tehtavissé tydsuhteista virkasuhteisiksi esimerkiksi testausta suorittavien
henkiltiden osalta. Toisaalta séantelyé ei voida jattd4d myoskadn sen varaan, miten kukin tyo-
suhteinen henkild tulkitsee tehtdvidan ja niihin liittyvié velvollisuuksiaan suhteessa rikoslain 40
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luvun 11 8:n 5 kohdan b alakohdassa saddettyyn nédhden. Ehdotetulla saantelylld on myos vai-
kutuksensa julkisyhteison tyontekijan oikeusturvaan. Edelleen perustuslain 8 §:n rikosoikeudel-
lisen laillisuusperiaatteen kannalta katsottuna, sédantelyn tulee olla tasméllistd ja ennakoitavaa
(PeVL 7/2019 vp, s. 11).

Hallituksen esityksen 28 j §:ssd ehdotetaan sdédettavaksi, ettd viranomainen voisi siirtaa erdité
tiedonhallintalain 6 a lukuun ehdotettavia tehtavia viranomaiskoneiston ulkopuolelle. Perustus-
lain 124 §:n soveltamista koskevassa perustuslakivaliokunnan lausuntokdytdnnossé on vakiin-
tuneesti vaadittu, ettd oikeusturvan ja hyvén hallinnon vaatimusten toteutumisen varmistaminen
PL 124 §:n tarkoittamassa merkityksessa edellyttd4d muun muassa asioita késittelevien henkil6i-
den toimivan rikosoikeudellisella virkavastuulla (esim. PeVL 26/2017 vp). Perustuslakivalio-
kunnan lausuntokéytanndssa virkavastuuséantelyn tdsmalliselle muotoilulle ei ole esitetty tar-
kempia edellytyksié (ks. PeVL 17/2021 vp). Tavanomaisesti virkavastuusta on tdménkaltaisissa
sdéntely-yhteyksissa séadetty laajemmin kuin pelkastaan julkisen vallan kayttdén rajoittuen.
Valiokunta on kuitenkin kiinnittanyt huomiota virkavastuusaantelyn johdonmukaisuuteen ja
tarpeeseen vastaisuudessa arvioida julkista hallintotehtdvaéd hoitavan virkavastuun laajuutta.
Valiokunnan kasityksen mukaan tallaisen arvioinnin on syyta ulottua laajemmalle kuin yksit-
téiseen lainsd&déntdhankkeeseen, ja se on sopivimmin tehtévissd valtioneuvoston piirissa
(PeVL 17/2021 vp, kappale 82). Tallaisen yleisarvioinnin vield puuttuessa virkavastuusaannos
on syytd muotoilla tavanomaisesti (PeVL 47/2021 vp). Lain 28 j §:44n ehdotetaan saadettavaksi
siitd, etté rikosoikeudellista virkavastuuta koskevia saannoksia sovellettaisiin yksityiseen jul-
kista hallintotehtdvéa hoitaviin henkildihin seka viitattavaksi vahingonkorvauslakiin.

Perustuslain 2 §:n 3 momentti sekd 21 § edellyttavat, ettd toimivaltainen viranomainen ilmenee
laista. Perustuslakivaliokunta on kaytanngssaan suhtautunut pidattyvasti mahdollisuuteen poi-
keta toimivaltaista viranomaista koskevista lain sddnnoksista. Valiokunta on etenkin perusoi-
keuskytkentdisen sadntelyn yhteydessa pitanyt valttamattdémana, ettd toimivaltainen viranomai-
nen ilmenee laista yksiselitteisesti tai muuten tasmaéllisesti tai ettd ainakin viranomaisten toimi-
valtasuhteiden lahtdkohdat samoin kuin toimivallan siirtdmisen edellytykset ilmenevat laista
riittdvan tasmaéllisesti (PeVL 49/2014 vp, s. 4/11, PeVL 9/2014 vp, s. 3/11, PeVL 3/2014 vp, s.
4/1, PeVL 32/2012 vp, s. 6 ja PeVL 2/2012 vp, s. 3). Tiedonhallintalain 6 a luvun tehtavia hoi-
dettaessa toimivaltainen viranomainen on toimintaprosessista vastaava viranomainen, jolla tar-
koitetaan viranomaista, jonka tehtavien hoitamiseksi automatisoitua prosessia kaytetaan ja jolla
on toimivalta ratkaista toimintaprosessissa kasiteltava asia. Toimivaltainen viranomainen maa-
raytyisi kussakin laissa sdadetyn tietyn hallintoasian ratkaisemiseen toimivallan luovan séénte-
lyn perusteella. Ehdotetussa séantelyssa ei ole mydskéan kyse siitd, ettd viranomainen antaisi
toimivaltaansa tietojarjestelmalle, vaan tietojarjestelmilld automatisoidussa toimintaprosessissa
ratkaistavat asiat perustuisivat viranomaisen méadrittelemiin ké&sittelysadntoihin, joiden mukai-
sesti asiasta muodostetaan méaariteltyjen késittelyvaiheiden, kasittelysaantdjen ja kasiteltyjen
tietojen perusteella ratkaisu.

Perustuslakivaliokunta on katsonut, ettd automatisoidun paatdksentekomenettelyn tulee olla pe-
rustuslain 118 8:sté johtuvista syista tarkasti valvottua ja oikeudellisesti kontrolloitavissa. Sii-
hen on voitava liittda viime kddessa my0s virkamiehiin kohdistuva vastuu virkatoimista (PeVL
7/2019 vp, s. 11). Ehdotettu tiedonhallintalain 6 a luvun logiikka perustuu eraanlaiseen audit
trail -periaatetta myo6tailevaan aukottomaan dokumentointiketjuun, johon automatisoitu asian
ratkaisu perustuu. Ehdotetun sdéntelyn perusteella automatisoidun toimintaprosessin kehittdmi-
sestd, kayttoonotosta ja kaytosta kertyisi vaiheittain dokumentaatio. Tamén perusteella automa-
tisoituun asian ratkaisemiseen johtaneet perusteet ja niihin liittyvét vastuut pystyttaisiin toden-
tamaan jalkikéateen. Samalla saantely toisi lapindkyvyytta automatisoidun paatoksenteon perus-
teisiin ja vastuiden jakautumiseen. Dokumentointi mahdollistaisi jalkikateisen vastuiden selvit-
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tamisen ja laillisuusvalvonnan seké toteuttaisi hallinnon avoimuutta ja edistéisi julkisuusperi-
aatteen toteutumista. Liséksi ehdotetun 28 ¢ §:n nojalla viranomaisen tulisi jarjestda automati-
soidussa toimintaprosessissa tapahtuvan késittelyn laadunvalvonta, jota olisi toteutettava laa-
dunvalvontasuunnitelman mukaisesti. Ehdotettu sdéntely muodostaisi kokonaisuuden, jossa au-
tomatisoitu asian ratkaiseminen olisi kontrolloitua ja valvottua.

Oikeusturva ja hyva hallinto

Perustuslain 21 8§:n 2 momentin mukaan hyvan hallinnon takeista sd&detdan tarkemmin lailla.
Hallintolaki on keskeinen hyvan hallinnon takeita turvaava laki. Hallintolaissa saddetdéan muun
muassa hallinnon oikeusperiaatteista, asian vireilletulosta, asian selvittdmisesta ja asianosaisen
kuulemisesta, asian ratkaisemisesta ja hallintop&atoksen perustelemisesta seka tiedoksiannosta.
Hallintolakiin siséltyy sdantely myos paatoksessé olevan virheen korjaamisesta ja oikaisuvaati-
muksesta. Muutoksenhausta hallintoasiassa saddetaén oikeudenkaynnista hallintoasioissa anne-
tussa laissa (808/2019). Hyvééa hallintoa turvaavat lisaksi muut hallinnon yleislait kuten laki
viranomaisten toiminnan julkisuudesta (621/1999), kielilaki (423/2003) ja tiedonhallintalaki.
Erityislainsdddanndssa on hallintolakia taydentévéa tai siitd poikkeavaa saantelya.

Perustuslakivaliokunta on kiinnittdnyt perustuslain 21 8:n ja julkisen vallan kdyton lakiperus-
taisuuden nakokulmasta huomiota siihen, ettei automaattisessa paatoksenteossa massaluontei-
sessakaan toiminnassa saa vaarantaa hyvan hallinnon vaatimuksia tai asianosaisen oikeusturvaa
(PeVL 49/2017 vp, s. 5, PeVL 35/2005 vp, s. 2/, PeVL 7/2019 vp). Valiokunta on todennut,
ettd myos hallintolain 1 §:n tarkoitussdédnnoksessa painotetaan hyvan hallinnon perusteiden ja
oikeusturvan ensisijaisuutta suhteessa hallinnon tuloksellisuuteen. (PeVVL 7/2019 vp). Hallinto-
lakia koskevassa ehdotuksessa on lahtokohtana, ettd muualla hallintolaissa ja muussa lainséa-
danndssa saadetyt hallintomenettelya koskevat sddnnokset tulevat sovellettavaksi myds silloin,
kun asia ratkaistaan automaattisesti. Viranomaisen on toteutettava automatisoitu toimintapro-
sessinsa siten, ettd muun muassa asianosaisen kuulemista koskeva velvoite sekd muut asianmu-
kaisen kasittelyn ja hyvan hallinnon periaatteet toteutuvat. Ehdotetun tiedonhallintalain 28 a §:n
mukaan viranomaisen olisi varmistettava, ettd automatisoituun toimintaprosessiin siséaltyvat
menettelytavat ja niitd koskeva etukateinen harkinta on dokumentoitu. Dokumentaatiosta on
ilmettdva muun muassa perusteet asianosaisen kuulemisen toteuttamisesta automaattisesti tai
kuulematta jattamisesta ja asian ratkaisuun liittyvien perustelujen muodostaminen tai peruste-
luvelvollisuudesta poikkeaminen. Ehdotetun tiedonhallintalain 28 e §:n mukaan automatisoidun
toimintaprosessin kayttéonottoa koskevaan paatokseen on sisallyttdvd muun muassa perustelut
kayttoonoton edellytyksista. Perusteluissa tulisi osoittaa, ettd automatisoidun toimintaprosessin
on arvioitu tayttavan lainsdddanndssé saddetyt vaatimukset siten, ettd toimintaprosessista tuo-
tettavat viranomaisen ratkaisut tayttavat oikeusturvalle ja hyvalle hallinnolle sdadetyt vaatimuk-
set. Tiedonhallintalaissa saadettavaksi ehdotettu dokumentointivelvollisuus seké testaamista ja
laadunvalvontaa koskevat saanndkset muodostaisivat oikeusturvan ja hyvan hallinnon kannalta
kontrolleja siten, ettd viranomaisten toiminnassa varmistettaisiin perustuslain 21 §:sté johtuvien
vaatimusten toteutuminen niin automatisoitua toimintaprosessia kehitettéessa, kayttoonotetta-
essa kuin kaytettaessa.

Toisin kuin lausuntojen PeVL 51/2016 vp ja PeVL 29/2018 vp taustalla olevissa hallituksen
esityksissd, kasilla olevassa esityksessd on kysymys hallintoasian ratkaisemisesta automaatti-
sesti. Automaattisesti ratkaistaviin asioihin soveltuisivat hallintolain normaalit menettelyvel-
voitteet kuten asianosaisen kuuleminen ja paatoksen perusteleminen. Perustuslain 21 §:ssa tur-
vattua oikeutta hyvaan hallintoon konkretisoi erityisesti hallintolaki, joka tulee sovellettavaksi
my0s hallintoasian automaattisessa késittelyssé ja ratkaisemisessa. Ehdotetulla automaattista
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padtoksentekoa koskevalla saantelylla ei myoskaan muutettaisi kussakin asiassa olevaa mah-
dollisuutta jalkikateisen oikeusturvan keinoihin.

Tiedonhallintalain 28 b §8:ssd saddettéisiin viranomaisen velvollisuudesta testata automatisoitu
toimintaprosessi ja 28 ¢ §:ssd saddettéisiin viranomaisen velvollisuudesta tarkkailla automati-
soidun toimintaprosessin laatua ja sisallollistd virheettdmyyttd. Viranomaisen olisi ryhdyttévé
viipymaétta korjaaviin toimenpiteisiin, jos automatisoidussa toimintaprosessissa havaitaan virhe,
jolla voi olla vaikutus toimintaprosessissa ratkaistuihin asioihin.

Perustuslakivaliokunnan lausuntokéytannon (PeVL 38/2021 vp, s. 4) perusteella perustuslain
21 §:st& johtuvista syistéd 2. lakiehdotuksen 28 d 8:ss& séédettéisiin velvollisuudesta sisallyttaa
kayttoonottopaatokseen tiedot paatoksentekijasta ja esittelijastd. Ehdotus palvelisi myos virka-
vastuun yksildintiin liittyvaa vaatimusta.

Automaattisen paattksenteon rajaukset

Perustuslakivaliokunta totesi potilasvakuutuslakiin ehdotettua automaattista paatoksentekoa
koskevaa séannosté arvioidessaan, ettd automaattista paatoksentekoa koskevassa sééntelyssa
tuli tasmallisemmin sadt&a, millaisin perustein asioita voidaan valikoida automaattisen padtok-
senteon piiriin (PeVL 70/2018 vp, s. 3). Ehdotuksen mukaan asioiden valikoimisen perusteista
sdadettaisiin hallintolain 53 e §:ssd, jonka mukaan viranomainen voisi ratkaista automaattisesti
asian, johon ei sisélly seikkoja, jotka viranomaisen etukateisen harkinnan mukaan edellyttaisi-
vt tapauskohtaista harkintaa, tai johon siséltyvat tapauskohtaista harkintaa edellyttavét seikat
virkamies tai muu asian kasittelija on arvioinut. Automaattisesti ratkaistavat asiat on valittava
ja ratkaistava sovellettavan lain perusteella laadittujen saantdjen mukaisesti.

Ehdotuksessa on otettu huomioon perustuslakivaliokunnan toteamus siitd, ettd automatisoitu
paatdksenteko ei sovellu sellaiseen hallinnolliseen paatdksentekoon, joka edellyttaa paatoksen-
tekijan kayttavan laajaa harkintavaltaa (PeVL 7/2019 vp, s. 9). Ehdotuksen mukaan tapauskoh-
taista harkintaa edellyttavaa asiaa ei voitaisi ratkaista automaattisesti tai vaihtoehtoisesti virka-
miehen olisi arvioitava asiassa tapauskohtaista harkintaa edellyttavéat seikat. Ehdotetusta pyké-
lasté ilmenee periaate, jonka mukaan viranomaisen on tehtéva etukéteinen harkinta siitd, mitka
asiat ovat luonteeltaan sellaisia, ettd ne voidaan ratkaista automaattisesti, ja laadittava tekniset
kasittelysaannot, joiden perusteella asiat valitaan ja ratkaistaan. Kéytdnndssa viranomaisen olisi
tunnistettava késittelemiensa asioiden joukosta olennaisilta piirteiltddn samanlaisina toistuvat
asiat (tyyppitapaukset), jotka viranomaisen arvion mukaan tulee ratkaista aina samojen késitte-
lyséantdjen mukaisesti. Lahtokohta on yhteneva hallintolain 6 8:ssd séddetyn tasapuolisen koh-
telun periaatteen kanssa. Periaate edellyttad, ettd viranomaisen ratkaisutoiminta on johdonmu-
kaista siten, ettd harkinnan kohteena olevia tosiseikkoja arvioidaan samankaltaisissa tapauksissa
samoin perustein (HE 72/2002 vp, s. 59). Yhdenvertainen kohtelu lain edessa on turvattu myos
perustuslain 6 8:n 1 momentissa. Viranomaisen tulisi dokumentoida kasittelysaannét ja vali-
kointiin liittyvat perusteet mukaan luettuna yhdenvertaisuuden toteuttamiseen liittyvat seikat
nimenomaisesti tiedonhallintalain 6 a luvussa séadettyina vaatimuksina. Siten viranomaisen tu-
lisi osoittaa osana dokumentointivaatimuksen tayttymista, ettd ratkaistaessa asioita automatisoi-
dusti, kasittely tapahtuu suunnitelmallisesti noudattaen kulloinkin asiankasittelyyn sovelletta-
vaa lainsdadantéa yhdenvertainen kohtelu huomioiden.

Oikeusturvaan liittyvista syisté hallintolain 53 e §:n 4 momentin mukaan automaattisesti ei voi-

taisi ratkaista oikaisuvaatimusta tai sitd vastaavaa oikeussuojakeinoa, hallintokanteluasiaa tai
rangaistusluonteisen hallinnollisen seuraamuksen maaraamist.
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Valmistelussa on arvioitu, ettd 53 e 8:n 4 momentissa mainitut asiat ovat luonteeltaan sellaisia,
ettd niiden automaattista ratkaisemista ei ole yleislaissa mahdollista sallia niihin liittyen erityis-
ten oikeusturvaelementtien vuoksi.

Perustuslakivaliokunta on todennut, ettd oikaisuvaatimusmenettelyn tarkoituksena on “osaltaan
toteuttaa perustuslain 21 §:n 2 momentissa tarkoitettuja hyvan hallinnon takeita. Oikaisuvaati-
mussaantelyd on syyté tarkastella myos siitd nakokulmasta, ettd se voi muodostaa asiallisesti —
joskaan ei muodollisesti — osan hallinto-oikeudellisen muutoksenhakujarjestelmén kokonai-
suudesta. Valiokunta on aiemmin katsonut, ettd oikaisuvaatimusmenettelya voidaan talta kan-
nalta pitaa tavallaan muutoksenhaun ensimmaisend vaiheena, vaikka kysymys ei olekaan tuo-
mioistuimessa tapahtuvasta lainkaytdstd, minka vuoksi se ei voi tayttaa perustuslain 21 §:n 1
momentin vaatimusta siitd, ettd jokaisella on oikeus saada oikeuksiaan ja velvollisuuksiaan kos-
keva p&atds tuomioistuimen tai muun riippumattoman lainkayttéelimen kasiteltavaksi (PeVL
32/2012 vp, s. 3/11).” (PeVL 55/2014 vp). Oikaisuvaatimuksen, sit4 vastaavan oikeussuojakei-
non ja hallintokantelun oikeusturvaan liittyva luonne edellyttad, etté tallaisen asian tutkii luon-
nollinen henkild. Néiden asioiden ratkaiseminen usein myos edellyttaa sellaista harkintaa, joka
ei ole automatisoitavissa.

Oikaisuvaatimuksen automatisointia koskevasta kiellosta on tietyissa erikseen arvioiduissa ti-
lanteissa mahdollista s&atéa erityislaissa poikkeus hallintolain 5 §:n 1 momentin mukaisesti, jos
perustuslaista, erityisesti hyvén hallinnon ja oikeusturvan vaarantumattomuudesta, tai tietosuo-
jasadntelysta ei katsota seuraavan télle estettd. Erityislain sadtdmisen yhteydesséa tulee arvioida
my0s tietosuojaoikeudellisten suojatoimien riittavyys, kun huomioidaan se, etta hallintolain 53
f 8:554 ehdotetaan sdddettévéksi asian automatisoinnin edellytykseksi oikaisuvaatimusmenet-
tt_ally, jonka kasittelee luonnollinen henkild, ellei kyse ole 53 f §:n 2 momentissa tarkoitetusta
tilanteesta.

Perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen taloudellisen seuraamuk-
sen rikosoikeudelliseen seuraamukseen (ks. esim. PeVL 9/2018 vp, s. 2). Valiokunta on myds
katsonut, etta hallinnollisen seuraamuksen maaradmisessd on kyse merkittavésté julkisen vallan
kaytosta ja ettd laissa on tdsmallisesti ja selkedsti sdédettdvd maksuvelvollisuuden ja maksun
suuruuden perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain taytantéonpanon
perusteista (ks. esim. PeVL 9/2018 vp, s. 2, PeVL 17/2012 vp, PeVL 9/2012 vp, s. 2/1). Valio-
kunta on todennut, ettd hallinnollista seuraamusmaksua koskevan asian késittelyssa on otettava
soveltuvin osin otettava huomioon mahdolliset rinnasteisuudet rikosoikeudelliseen rangaistuk-
seen. Esimerkiksi perustuslain 8 8:n s&adetty rikosoikeudellinen laillisuusperiaate ja Euroopan
ihmisoikeussopimuksen 6 artiklan 2 kohdan mukainen syyttdmyysolettama on otettava huomi-
oon rangaistusluonteista seuraamusta maarattaessa (PeVL 32/2005 vp, s. 3/11).

Seuraamusmaksut voivat vaihdella luonteeltaan merkittavasti muutamien kymmenien eurojen
seuraamusmaksuista useiden miljoonien seuraamusmaksuihin. Kohteena voi olla luonnollinen
henkild tai oikeushenkil®, tahallisuuden aste kiinnittya torkedan huolimattomuuteen tai kaikkiin
laiminlyonteihin ja todistustaakka erdissa tapauksissa jopa kaanteiseen todistustaakkaan. Koska
rangaistusluonteisten seuraamusten méaaraémiseen liittyy korostettuja oikeusturvavaatimuksia
ja rangaistusluonteiset seuraamukset voivat olla luonteeltaan hyvin erilaisia ja eri tasoisesti hal-
linnon asiakkaisen oikeusasemaan puuttuvia, kyseisten seuraamusten maaraamista automaatti-
sesti ei sallittaisi yleislaissa. Rangaistusluonteisten hallinnollisten seuraamusten maaradminen
voitaisiin sallia muussa lainsaddanndssa (HL 5 8:n 1 mom.). Muussa laissa sdatamisen yhtey-
dessa tulisi talldin arvioida myos oikeussuojakeinojen ja tietosuojaoikeudellisten suojatoimien
riittdvyys. Tdssd arvioinnissa painoarvoa tulisi antaa esimerkiksi seuraamuksen luonteelle ja
suuruudelle (esimerkiksi kaavamainen maarddminen, vahéinen teko ja vahainen seuraamuksen
suuruus, kaannettyyn todistustaakkaan perustuva) seka seuraamuksen kohteelle.
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Rangaistusluonteisen seuraamuksen madraamista koskeva kielto kohdistuu vain itse seuraa-
muksen madraamiseen. Kielto ei koske esimerkiksi paatosta maaratyn seuraamusmaksun mak-
suajan mydhentamisesta.

Oikeussuojavaatimus

Automaattiseen paatoksentekoon liittyvésté erityisestd oikeussuojavaatimuksesta séadettaisiin
53 f §:s54. S&annosté on kasitelty jaljempand. Muutoksenhakuoikeus paatokseen méaarittyy voi-
massaolevan, muun kuin ehdotetun hallintolain 8 b luvun perusteella.

Yhdenvertaisuus

Perustuslain 6 8:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessa. S&annds ilmai-
see paitsi vaatimuksen oikeudellisesta yhdenvertaisuudesta myds ajatuksen tosiasiallisesta tasa-
arvosta. Yhdenvertaisuussdannos kohdistuu myos lainsaatdjaan. Lailla ei voida mielivaltaisesti
asettaa kansalaisia tai kansalaisryhmia toisia edullisempaan tai epaedullisempaan asemaan. Toi-
saalta lainsdaddanndlle on ominaista, ettd se kohtelee tietyn hyvéaksyttavan yhteiskunnallisen in-
tressin vuoksi ihmisié eri tavoin edistadkseen muun muassa tosiasiallista tasa-arvoa (ks. HE
309/1993 vp, s. 42—43 ja esim. PeVVL 55/2016 vp, s. 2).

Automaattisen paatoksenteon on perustuttava viranomaisen ennalta maarittelemiin kasittely-
saantoihin, joiden muodostamisessa viranomaisen on huomioitava muun muassa yhdenvertai-
suutta koskevat sd&dnnokset ja syrjinnan kielto.

Tietojarjestelmé kasittelee samanlaiset tapaukset aina samalla tavalla, kun paatds tehdéan auto-
maattisesti ja paatds perustuu tiettyihin etukateen méaariteltyihin kasittelysaéntoihin. Tama pie-
nentdé inhimillisen virheen todennakdisyytta ja mahdollisuutta tehda paatos syrjivin perustein.
Automaattisessa paatdksenteossa painottuu paatoksentekoperusteiden etukateinen arviointi.
Hallituksen esityksen 2. lakiehdotus siséltaa viranomaiselle esimerkiksi automaattisia paatoksia
tekevan tietojarjestelmén ja automaattisten prosessien suunnitteluun ja valvontaan kohdistuvia
vaatimuksia, joiden tarkoituksena on varmistaa jarjestelman huolellinen ja lain mukainen to-
teuttaminen. Viranomaisen tulisi dokumentoida erikseen, miten se on varmistanut maériteltyjen
kasittelysaantdjen syrjimattémyyden. Viranomaisen tulisi siten arvioida erikseen, miten syrji-
mattdmyys on varmistettu automatisoidussa toimintaprosessissa. Siten sadntely muodostaisi
erdén suojakeinon torjua syrjintad, joka mahdollisesti voisi tapahtua kasittelyséddntdja maéritel-
taessd. Viranomaisen olisi dokumentoinnillaan varmistettava ja siten kontrolloitava ké&sittely-
sdantdjen lainmukaisuus erityisesti syrjimattomyyden osalta.

Yleistd yhdenvertaisuussaannosta taydentad perustuslain 6 §:n 2 momentin siséltama syrjinta-
kielto, jonka mukaan ketéan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuo-
len, idn, alkuperdn, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuu-
den tai muun henkild6n liittyvan syyn perusteella. Sddnnoksessé luetellut erotteluperusteet ovat
syrjintékiellon ydinaluetta. Luettelo ei ole kuitenkaan tyhjentéva, vaan eri asemaan asettaminen
on kielletty myds muun henkildon liittyvéan syyn perusteella.

Automaattisessa paatoksenteossa on potentiaalisesti tunnistettavissa riski syrjivista paatoksista
esimerkiksi kéytettéessé harkinnanvaraisen seikan arvioinnin perustana tilastotietoja, joiden no-
jalla tehddén yksilod koskevia olettamuksia sukupuolen tai muun kielletyn syrjintdperusteen
nojalla ilman, ettd yksil6llisia olosuhteita otetaan huomioon (esim. yhdenvertaisuus- ja tasa-
arvolautakunnan ratkaisu 216/2017). Ehdotettu lainsd&danto ei kuitenkaan sallisi paatoksenteon
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perustumista téllaiseen tilastolliseen p&attelymekanismiin, minka vuoksi automaatiosta ehdo-
tuksen mukaisesti toteutettuna ei seuraa mainitun kaltaista syrjintariskid. Puolestaan ikaan tai
muuhun tekijaén liittyva valikointi voi tapahtua ainoastaan laissa sdddetyn perusteella. Perus-
tuslakivaliokunnan lausuntokaytdnndssa on todettu, etteivét henkildihin kohdistuvat erottelut
saa olla mielivaltaisia eivatka erot saa muodostua kohtuuttomiksi. Tallaisen sadntelyn on tark-
karajaista ja tasmallista (Ks. PeVL 57/2016 vp, s. 3 ja siind viitatut). Hallituksen esityksen la-
kiehdotuksissa ei sdadettdisi perusteita sille, miten automatisoiduissa toimintaprosesseissa teh-
daan valikointia erilaisiin kasittelyvaiheisiin. Tallainen valikointi tapahtuisi erikseen saddetyn
perusteella.

Yksityiselaméan ja henkil6tietojen suoja

Perustuslain 10 8:n mukaan jokaisen yksityiselama on turvattu. Yksityiselaman kasite voidaan
ymmartad henkildn yksityista piiria koskevaksi yleiskasitteeksi. Yksityiselaman suojan laht6-
kohtana on, etté yksil6l1a on oikeus eldd omaa elamaansa ilman viranomaisten tai muiden ulko-
puolisten tahojen mielivaltaista tai aiheetonta puuttumista hénen yksityiselamaansa (HE
309/1993 vp).

Henkil6tietojen suoja kuuluu osana perustuslain 10 8:n 1 momentilla turvattuun yksityiseldmén
suojaan. HenkilGtietojen suojasta on mainitun perustuslain sdannéksen mukaan sdadettava
lailla. Perustuslakivaliokunnan kaytdnnon mukaan lainséatajan liikkuma-alaa rajoittaa tdmén
saannoksen lisaksi myos se, ettd henkildtietojen suoja osittain sisaltyy samassa momentissa tur-
vatun yksityiselaman suojan piiriin. Lainséétajan tulee turvata tdmé oikeus tavalla, jota voidaan
pitad hygvéksyttévéna perusoikeusjarjestelman kokonaisuuden kannalta. (ks. esim. PeVVL 1/2018
vp, S. 3).

Perustuslakivaliokunta on aiemmin pitanyt henkil6tietojen suojan kannalta tarkeind saantely-
kohteina muun ohella rekisterdinnin tavoitetta, rekisterditavien henkilotietojen sisaltdd, niiden
sallittuja kayttotarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen sailytysaikaa
ja rekisteréidyn oikeusturvaa (PeVL 51/2006 vp, PeVL 20/2006 vp, PeVVL 11/2005 vp). Valio-
kunta on kuitenkin tarkistanut kantaansa yleisen tietosuoja-asetuksen johdosta, ja sen mukaan
lahtdkohtaisesti on riittdvad, ettd henkil6tietojen suojaa ja kasittelyd koskeva saantely on yh-
teensopivaa tietosuoja-asetuksen kanssa (PeVL 14/2018 vp, s. 4). Henkilotietojen suojan toteut-
taminen tulisi ensisijaisesti taata yleisen tietosuoja-asetuksen ja sitd taydentdvan kansallisen
yleislain nojalla (PeVL 14/2018 vp). Liséksi valiokunnan mukaan kansallisen erityislainsaadan-
non saatamista tulisi valttad seka varata sellaisen sadtdminen vain tilanteisiin, joissa se on yh-
t&alta sallittua tietosuoja-asetuksen kannalta ja toisaalta vélttdméatonta henkil6tietojen suojan to-
teuttamiseksi (PeVL 2/2018 vp, s. 5). Perustuslakivaliokunnan mukaan myds sadntelyn selkey-
den vuoksi kansallisen erityislainsaadannon sdatamiseen tulee jatkossa suhtautua pidattyvasti ja
rajata saataminen vain valttamattémaan (PeVL 14/ 2018 vp, s. 3—5). Erityislainsdadannon tar-
peellisuutta on arvioitava myos tietosuoja-asetuksen edellyttdman riskiperustaisen lahestymis-
tavan mukaisesti kiinnittdméalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin.
Mitd korkeampi riski kasittelysta aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sita
perustellumpaa on yksityiskohtaisempi saantely (PeVVL 14/2018 vp, s. 5, PeVL 13/2017 vp, s.
5 ja PeVL 3/2017 vp, s. 5).

Perustuslakivaliokunta on niin ik&&n lausunnossaan (PeVL 7/2019 vp) katsonut tarpeelliseksi

muun ohella tarkoin varmistua ehdotetun automatisoitua paatoksentekoa koskevan saantelyn
yhteensopivuudesta yleisessa tietosuoja-asetuksessa edellytetyn kanssa.
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Tietosuoja-asetuksen 22 artiklan 1 kohdan mukaan rekisterdidylla on oikeus olla joutumatta
sellaisen padtdksen kohteeksi, joka perustuu pelkastdén automaattiseen kasittelyyn, kuten pro-
filointiin, ja jolla on hantd koskevia oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla
tavalla merkittavasti. Artiklan 2 kohdan b alakohdan mukaan edella olevaa 1 kohtaa ei sovelleta.
i0s p&atos on hyvéksvtty rekisterinpitéiadn sovellettavassa unionin oikeudessa tai idsenvaltion
lainsdadannossa. iossa vahvistetaan myos asianmukaiset toimenpiteet rekisterdidyn oikeuksien
ia vapauksien seka oikeutettuien etuien suojiaamiseksi. Tietosuoijadirektiivin 11 artiklan 1 koh-
dan mukaan idsenvaltioiden on saadettava siita. ettd paatos. ioka perustuu pelkéstaan automa-
tisoituun kasittelvyn, kuten profilointiin. ia iolla on rekisterditya koskevia kielteisia oikeusvai-
kutuksia tai ioka vaikuttaa haneen merkittavasti. on kielletty. iollei sita ole sallittu rekisterinni-
taiaan sovellettavassa unionin oikeudessa tai idsenvaltion lainsdadannossa. iossa on otettu huo-
mioon rekisterdidyn oikeuksia ia vapauksia koskevat asianmukaiset suoiatoimet, vahintaan oi-
keus vaatia, ettéd kasittelyyn osallistuu rekisterinpitdjéan puolesta ihminen.

Ehdotettu séantely olisi mahdollista tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan liik-
kumavaran puitteissa. Kansallista sdantelya olisi pidettava myds valttamattomana edellytyksena
sille, ettd automatisoituja yksittaispaatoksia voitaisiin tehdd, ja tietosuoja-asetuksessa saadetysta
kiellosta voitaisiin poiketa.

Rikosasioiden tietosuojalain 13 8:11& on pantu taytantdon tietosuojadirektiivin 11 artikla. Pyka-
lan mukaan, jollei laissa toisin sdédetd, paatosta ei saa tehda pelkastaan automatisoidun henki-
I6tietojen kasittelyn perusteella, jos paatdksella on rekisterditya koskevia kielteisia oikeusvai-
kutuksia tai se on muutoin hanen kannaltaan merkittava. Pykalan sadnndskohtaisissa peruste-
luissa (HE 1054/2018 vp, s. 43) todetaan, ettd automatisoidun yksittdispaatoksen tekeminen
olisi endotetun sadnndksen mukaan sallittua ainoastaan, jos muualla laissa niin sdddetéén. Kay-
tdnnossa tallaisesta automatisoidusta paatoksenteosta tulisi siten sadtéé aina erityislainsaadan-
ndssa. Tallaisen lainsaadannon tulee tayttad direktiivin 11 artiklassa saadetyt vaatimukset muun
muassa rekisteréidyn oikeudesta vaatia, ettd kasittelyyn osallistuu rekisterinpitdjan toimesta
luonnollinen henkild. Saantelyn olisi my0s oltava yhteensopivaa tietosuojadirektiivin 11 artik-
lan 1 kohdan saantelyn kanssa, jotta automatisoituja yksittaispaatoksia voitaisiin tehda tietosuo-
jadirektiivin soveltamisalalla suoritettavassa henkilotietojen kasittelyssa.

Ehdotetun séantelyn arvioidaan olevan yhteensopivaa tietosuojadirektiivin 11 artiklan 1 kohdan
kanssa. Saantely mahdollistaisi automatisoidut yksittaispaatokset hallintoasioissa, kun henkilo-
tietojen kasittelya suoritetaan rikosasioiden tietosuojalain soveltamisalalla.

Arkaluonteiset tiedot

Perustuslakivaliokunta on arvioinut arkaluonteisten tietojen kasittelya pitden lahtokohtana, etta
yksityiseldman suojaan kohdistuvia rajoituksia on arvioitava kulloisessakin saantely-yhteydessa
perusoikeuksien yleisten rajoitusedellytysten valossa (ks. PeVL 42/2016 vp, s. 2—3 ja siind
viitatut lausunnot). Merkityksellista on ollut, ett4 valiokunnan vakiintuneen kdytdnnon mukaan
lainsdatdjan liikkumavaraa rajoittaa henkil6tietojen kasittelysta saddettdessa erityisesti se, etta
henkil&tietojen suoja osittain sisaltyy perustuslain 10 §:n 1 momentissa turvatun yksityiselaman
suojan piiriin. Lainséatajan tulee turvata tdma oikeus tavalla, jota voidaan pitaa hyvaksyttavana
perusoikeusjarjestelman kokonaisuudessa. Valiokunta on tdman vuoksi arvioinut erityisesti ar-
kaluonteisten tietojen ké&sittelyn sallimisen koskevan yksityiselamaan kuuluvan henkil6tietojen
suojan ydintd (PeVL 37/2013 vp, s. 2/1), minka johdosta esimerkiksi tallaisia tietoja sisaltavien
rekisterien perustamista on arvioitava perusoikeuksien rajoitusedellytysten, erityisesti rajoitus-
ten hyvéksyttdvyyden ja oikeasuhtaisuuden, kannalta (PeVL 29/2016 vp, s. 4—5 ja esimer-
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kiksi PeVL 21/2012 vp, PeVL 47/2010 vp seké PeVL 14/2009 vp). Valiokunta on antanut mer-
kitysté luovutettavien tietojen luonteelle arkaluonteisina tietoina arvioidessaan tietojen saamista
ja luovuttamista salassapitovelvollisuuden estamattd koskevan sadntelyn kattavuutta, tasmélli-
syytté ja sisdltod (ks. esim. PeVL 38/2016 vp, s. 3).

Perustuslakivaliokunta on painottanut arkaluonteisten tietojen kasittelyn aiheuttamia uhkia. Va-
liokunnan mielesté arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan
ja tietojen vaarinkayttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myds EU:n yleisen
tietosuoja-asetuksen mukaan erityisid henkil6tietoja, jotka ovat erityisen arkaluonteisia perus-
oikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asia-
yhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta on t&-
méan johdosta kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen kasittely on
syyté rajata tdsmallisilla ja tarkkarajaisilla sd&nnoksilla vain valttamattomaan (ks. esim. PeVL
3/2017 vp, s. 5). Tallaista rajausta on valiokunnan uudemmassa kaytannossa pidetty saatamis-
jarjestyskysymyksena (ks. esim. PeVVL 15/2018 vp, s. 40).

Perustuslakivaliokunnan mukaan arkaluonteisten tietojen késittelyd koskevaa saantelya on tie-
tosuoja-asetuksen mahdollistamissa puitteissa edelleen syyta arvioida myos aiemman saantelyn
lakitasoisuutta koskevan kaytannon pohjalta. Yleista tietosuoja-asetusta yksityiskohtaisemman
lakitasoisen saantelyn tarve tulee kuitenkin perustella myos tietosuoja-asetuksen puitteissa ta-
pauskohtaisesti. Sadntelyn tarpeen osalta on syyta kiinnittdd huomiota myos asetuksessa omak-
suttuun riskiperusteiseen lahestymistapaan. Valiokunta painottaa, ettd myds arkaluonteisten
henkildtietojen késittelya koskevan sééntelyn kohdalla on syyté pyrkié selkedan ja ymmarretta-
vaan lainsaadantoon (PeVL 14/2018 vp, s. 5-6).

Perustuslakivaliokunnan lausuntokéytéanndssa arkaluonteisiin tietoihin kuuluviksi luetaan seka
erityisiin henkil6tietoryhmiin kuuluvien tiedot ettd perustuslakivaliokunnan lausuntokaytan-
ndssd omaksumat ns. valtioséantoisesti arkaluonteiset tiedot. Valtiosdéntdisesti arkaluontei-
sina tietoina perustuslakivaliokunta on pitanyt ainakin sosiaalihuollon asiakastietoja (PeVL
15/2018 vp, s. 38), luonnollisen henkilon yksityiskohtaisia tilitietoja (PeVL 48/2018 vp) ja
maksukorttitietoja (PeVL 36/2020 vp, s. 3-4). Rikostuomioihin ja rikoksiin liittyvat henkil6-
tiedot voidaan myds lukea valtiosaantdisesti arkaluonteisiksi (PeVL 15/2018 vp, s. 38). Niiden
kasittelystd sdadetadn erikseen tietosuoja-asetuksen 10 artiklassa, jossa edellytetdan asianmu-
kaisten suojatoimien saatdmista.

Hallintolakiin, tiedonhallintalakiin, digitaalisten palvelujen tarjoamisesta annettuun lakiin tai
rikosasioiden tietosuojalakiin ehdotetut muutokset eivat itsesséan mahdollistaisi erityisiin hen-
kil6tietoryhmiin kuuluvien tietojen ja valtiosaantdisesti arkaluonteisten tietojen kasittelyd, vaan
naiden tietojen kasittelysta tulee satdad muualla, kuten eri hallinnonalojen osalta erityislainsaa-
danndssa tyypillisesti tehdaankin. Mikali arkaluonteisten tietojen késittely olisi erityislainsaa-
danndssa sallittua, voitaisiin niitd kasitelld myds automaattisessa paatoksenteossa, jos ehdotetun
lain automaattiselta kasittelyltd edellytettdvat vaatimukset tayttyisivat. Kuitenkin ndissa yhteyk-
sissa rekisterdidyn oikeuksia arvioidaan erikseen tietosuojalainsdddannossé saédetyn tietosuo-
jan vaikutustenarvioinnin yhteydessa, jolloin myds tarve riittavista suojatoimista tulee arvioida
osana automaattisen péatdksenteon kayttéonottoa.
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Kasittelyn suojatoimet automatisoidussa paétoksenteossa

Kuten edelld on todettu, perustuslakivaliokunta on edellyttényt, etté erityislainsaddannon tar-
peellisuutta on arvioitava myos tietosuoja-asetuksen edellyttaman riskiperustaisen lahestymis-
tavan mukaisesti kiinnittdamalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin.
Mita korkeampi riski kasittelysta aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sita
perustellumpaa on yksityiskohtaisempi sééantely (PeVL 14/2018 vp, s. 5, PeVL 13/2017 vp, s.
5 ja PeVL 3/2017 vp, s. 5).

Yleisen tietosuoja-asetuksen 22 artiklan 2 kohdan b alakohdan mukaan unionin oikeudessa tai
jasenvaltion lainsd&danndssa, jossa kasittely hyvaksytdan, on vahvistettava myos asianmukaiset
toimenpiteet rekisterdidyn oikeuksien ja vapauksien sekd oikeutettujen etujen suojaamiseksi.
Tietosuoja-asetuksen johdanto-osan 71 perustelukappaleen mukaan téllaiseen kasittelyyn olisi
kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin olisi ainakin kuuluttava késitte-
lystéd ilmoittaminen rekisterdidylle ja tdman oikeus vaatia ihmisen osallistumista tietojen kasit-
telemiseen, oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatok-
sestd ja riitauttaa paatos.

Rikosasioiden tietosuojadirektiivin 11 artiklan 1 kohdan mukaan jasenvaltioiden on saddettéva
siitd, ettd paatos, joka perustuu pelkastdan automatisoituun késittelyyn, kuten profilointiin, ja
jolla on rekisterditya koskevia kielteisia oikeusvaikutuksia tai joka vaikuttaa haneen merkitta-
vasti, on kielletty, jollei sitd ole sallittu rekisterinpitdjaan sovellettavassa unionin oikeudessa tai
jasenvaltion lainsdéddénndssd, jossa on otettu huomioon rekisterdidyn oikeuksia ja vapauksia
koskevat asianmukaiset suojatoimet, vahintdan oikeus vaatia, ettd késittelyyn osallistuu rekis-
terinpitdjan puolesta ihminen. Direktiivin johdanto-osan 38 perustelukappaleen mukaan téllai-
seen kasittelyyn olisi kuitenkin aina sovellettava asianmukaisia suojatoimia, joihin kuuluisivat
tallaisesta kasittelystd ilmoittaminen rekisterdidylle ja oikeus ihmisen suorittamaan interventi-
oon, erityisesti jotta rekisterdity voisi esittdd oman kantansa, saada selvityksen kyseisen arvi-
oinnin jalkeen tehdysté paatoksesta tai riitauttaa paatoksen.

Euroopan unionin tuomioistuin on antanut johdanto-osan perustelukappaleille huomattavaa pai-
noarvoa ratkaisuissaan (esimerkiksi tuomioistuimen ratkaisu C-203/15, kohta 87 ja ratkaisu C
454/18, kohta 71). Ehdotetun ja voimassa olevan séantelyn on siten oltava tietosuoja-asetuksen
ja rikosasioiden tietosuojadirektiivin johdanto-osien perustelukappaleissa mainittujen suojatoi-
mien kanssa yhteensopivia, jotta korkean riskin kasittely on kansallisen liikkumavaran puit-
teissa mahdollista antaa.

Hallintolakia koskevan lakiehdotuksen 53 f §:n 1 momentissa ehdotetaan, ettd automaattisen
ratkaisemisen edellytyksena olisi, ettd luonnollinen henkil®, johon paatds on kohdistettu voi
kaikilta osin vaatia ratkaisuun oikaisua maksutta 7 a luvun mukaisella oikaisuvaatimuksella tai
sitd vastaavalla oikeussuojakeinolla, joka késitellddn paatoksen tehneessa viranomaisessa tai
sen kanssa samaan rekisterinpitdjadn kuuluvassa viranomaisessa. Mahdollisuutta vaatia oikai-
sua ei kuitenkaan edellytettdisi, jos automaattisella ratkaisulla hyvaksyttdisiin asianosaisen vaa-
timus, joka ei koskisi toista asianosaista.

Koska pykéléan tarkoituksena on tietosuojasaantelystd seuraavan suojatoimen toteuttaminen, 1
momentin edellytys on rajattu vain asioihin, joissa on asianosaisena luonnollinen henkild. Jos
asiassa on asianosaisena sekd luonnollinen henkil6 ettd oikeushenkild, asianosaisena olevalla
luonnollisella henkil6lla olisi oltava mahdollisuus 1 momentissa tarkoitettuun oikeussuojakei-
noon. Pykalassa on tarkoitus saataa lisdedellytyksestd, jonka on taytyttavé, jotta automaattisia
ratkaisuja voidaan tehda. Pykalasta itsessddn ei seuraa oikeutta oikaisuvaatimukseen eiké se
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muutenkaan vaikuta olemassa oleviin oikeussuojakeinoihin. Asianosaisen muutoksenhakuoi-
keus ja oikeus oikeusturvaan maaraytyvat muun lainsdadannon perusteella.

Oikaisuvaatimus toimisi tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin edellytta-
mané suojatoimena, joka toteuttaisi rekisteréidyn oikeuden vaatia ihmisen osallistumista tieto-
jen késittelyyn. EU:n tietosuojatyéryhma on suuntaviivoissaan (WP 29 Suuntaviivat automati-
soiduista yksittaispaatoksistd, WP251rev.01s. 29) katsonut, ettd “uudelleentarkastelun suoritta-
valla henkil6ll& on oltava asianmukaiset valtuudet ja valmiudet muuttaa paatosta. Hanen olisi
arvioitava perusteellisesti kaikkia merkityksellisia tietoja, rekisteréidyn toimittamat lisatiedot
mukaan luettuna.”

Tietosuoja-asetuksen 12 artiklan 5 kohdassa sdédetaan, etta kaikki 22 artiklaan perustuvat tiedot
ja toimenpiteet ovat maksuttomia. Puolestaan rikosasioiden tietosuojadirektiivin 12 artiklan 4
kohdassa edellytet&an jasenvaltioiden séatavan siitd, ettd kaikki 11 artiklan nojalla tehdyt ilmoi-
tukset tai toteutetut toimet ovat maksuttomia. Edell& selostetun vuoksi oikaisuvaatimuksen tai
sitd vastaavan oikeussuojakeinon olisi oltava rekisterdidylle maksuton toimenpide.

Tietosuoja-asetuksen 3 luvussa séadetdén rekisterdidyn oikeuksista. Rekisterinpitéjélla on vel-
vollisuus huolehtia rekisterdidyn oikeuksien toteuttamisesta. Rekisteroity voi kayttad oikeuksi-
aan olemalla yhteydessa rekisterinpitdjaan. Tietosuoja-asetuksen 22 artiklan 1 kohdassa ja ri-
kosasioiden tietosuojadirektiivin 11 artiklan 1 kohdassa saadetddn kiellosta tehdé pelkastdan
automatisoituun kasittelyyn perustuvia yksittaispaatoksia, josta voidaan poiketa rekisterinpita-
jaan sovellettavassa jasenvaltion lainsaadannossa.

Rekisteroidylla olisi ehdotetun lain mukaan mahdollisuus saada automaattisesti ratkaistu asia
rekisterinpitdjan kasiteltdvaksi uudelleen hakemalla asiaan oikaisua tai kayttamalld muuta vas-
taavaa maksutonta oikeussuojakeinoa. Koska rekisterdidyn oikeudet tulee osoittaa sille rekiste-
rinpitéjalle, joka on kasitellyt henkil6tietoja pelkastddn automaattisesti, toimisi oikaisuvaatimus
tai muu vastaava oikeussuojakeino rekisterdidyn oikeutena saada asia ihmisen kasiteltavaksi.
Taman vuoksi esimerkiksi muutoksenhakua tuomioistuimeen ei voitaisi pitd4 soveltuvana,
koska muutoksenhaku olisi erillinen prosessi, jossa asia kasiteltdisiin kokonaan uudelleen eri
rekisterinpitajan toimesta.

Oikaisuvaatimuksen arvioidaan tayttavan EU:n tietosuojatyéryhmén suuntaviivoissa asetetut
edellytykset seka soveltuvan erityisen hyvin tietosuojaoikeudelliseksi rekisterdidyn oikeudeksi
saada asia ihmisen késiteltavéksi, koska mahdollinen uudelleentarkastelu suoritettaisiin mak-
sutta paatoksen tehneen rekisterinpitijan toimesta. Ehdotettu 53 f 8:n 1 momentti toteuttaisi
my0s perustuslain 21 §:ssé turvattua oikeutta oikeusturvaan ja hyvain hallintoon. Pykalan 1
momentin suojatoimea voidaan pitad tehokkaana vain, jos oikaisuvaatimusta tai sitd vastaavaa
vaatimusta ei voida ratkaista automaattisesti. Tata koskeva kielto siséltyisi 53 e §:n 4 moment-
tiin.

Pykélan 2 momentissa sdadettéisiin poikkeus 1 momentin edellytyksesta. Edellytysta ei sovel-
lettaisi, kun automaattisella ratkaisulla hyvéksytaan asianosaisen vaatimus, joka ei koske toista
asianosaista. Keskeinen tietosuoja-asetuksen 22 artiklan ja rikosasioiden tietosuojadirektiivin
11 artiklan taustalla oleva tavoite on ihmisen suojaaminen sellaiselta automaattiselta paatoksen-
teolta, jossa h&nen ominaisuuksiaan arvioidaan virheellisilla perusteilla ilman ihmisen mahdol-
lisuutta vaikuttaa tdhén arvioon. Kun asianosaisen vaatimus hyvéksytaan vaaditulla tavalla, ei
asianosaisella voida katsoa enéda olevan tietosuojaoikeudellisen suojan tarvetta saada paatosta
ihmisen kasiteltdvaksi. Muutoksenhakuoikeus paatokseen méaarittyy muun kuin hallintolain 8 b
luvun perusteella.
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Kasittelysta ilmoittaminen rekisterdidylle

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osassa edellytetdan, ettd
automaattisen kasittelyn yhteydessa kasittelysta olisi ilmoitettava rekisterdidylle. EU:n tieto-
suojatyéryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automatisoiduista yksittaispaatok-
sistd, WP251rev.01 s. 29) katsonut, etté rekisteroity pystyy riitauttamaan péatoksen tai esitté-
madn siitd kantansa vain, jos han ymmartaa taysin, miten se on tehty ja milla perustein.

Ehdotetun hallintolain 53 g 8:n 1 momentissa séédettdisiin viranomaiselle velvoite merkitéd au-
tomaattisesti ratkaistuun hallintopadtokseen tieto siitd, ettd asia on ratkaistu automaattisesti.
Puolestaan pykéaldn 2 momentti velvoittaisi antamaan tiedon automaattisesta késittelysta asian-
osaiselle késittelyn aikana, jos asiassa ei anneta kirjallista hallintopdétosta. Pykalan sdénnos-
kohtaisissa perusteluissa on arvioitu, ettd saannos olisi tietosuoja-asetuksen ja rikosasioiden di-
rektiivin johdanto-osan perustelukappaleissa tarkoitettu suojatoimi, jolla toteutettaisiin késitte-
lyn ilmoittaminen rekisterdidylle.

Lisaksi tietosuoja-asetuksen 13 artiklassa saddet&én rekisterdidylle toimitettavista tiedoista, kun
henkilGtietoja keratdan rekisterdidyltd. Tietosuoja-asetuksen 14 artiklassa sdédetdan rekiste-
roidylle toimitettavista tiedoista, kun tietoja ei ole saatu rekisteréidylta. Tietosuoja-asetuksen
13 artiklan 2 kohdan f alakohdassa ja 14 artiklan 2 kohdan g alakohdassa sdadetaan velvollisuu-
desta toimittaa rekisterdidylle lisatiedot, jotka ovat tarpeen asianmukaisen ja lapindkyvan késit-
telyn takaamiseksi automaattisen paatéksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tar-
koitetun profiloinnin olemassaolo, seka ainakin néissa tapauksissa merkitykselliset tiedot késit-
telyyn liittyvasta logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset seu-
raukset rekisterdidylle. Mainitut voimassa olevat sadnnokset vahvistavat rekisterdidyn infor-
moiduksi tulemista automaattisesta késittelystd, kun pelkastadn automaattiseen kasittelyyn pe-
rustuvaa paatoksentekoa tehdaan tietosuoja-asetuksen soveltamisalalla.

Rekisterdidyn oikeus esittdd kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta
paatoksesta ja riitauttaa paatos

Tietosuoja-asetuksen ja rikosasioiden tietosuojadirektiivin johdanto-osien perustelukappaleissa
edellytetéan, etté rekisteroidyll& tulee olla automaattisen késittelyyn perustuvan patoksen jal-
keen oikeus esittad kantansa, saada selvitys kyseisen arvioinnin jalkeen tehdysta paatoksesta ja
riitauttaa paétds. EU:n tietosuojatyéryhmé on suuntaviivoissaan (WP 29 Suuntaviivat automa-
tisoiduista yksittaispaatoksista, WP251rev.01, s. 26) katsonut, etta rekisterinpitdjan on tarjottava
rekisterdidylle yksinkertainen tapa kayttaa naita oikeuksia. Hallintolain saannokset asianosaisen
kuulemisesta, paatoksen perustelemisesta ja oikaisuvaatimuksesta toteuttavat a nAma suojatoi-
met. Lisaksi viranomaisten toiminnan julkisuudesta annetussa lain 11 8:ssd on saadetty asian-
osaisen tiedonsaantioikeudesta ja 12 §:ssd jokaisen oikeudesta saada tieto itseddn koskevasta
asiakirjasta. Julkisuuslain sdéntelyn edistdd myos tietosuojalainsdddanndssa mainittujen suoja-
toimien toteuttamista.

Julkisuusperiaate
Perustuslain 12 8:n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallen-
teet ovat julkisia, jollei niiden julkisuutta ole valttdmattomien syiden vuoksi lailla erikseen ra-

joitettu. Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta. Perustuslain 21
8:n 2 momentissa turvataan kasittelyn julkisuus ja oikeus saada perusteltu p&atos.
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Perustuslakivaliokunta kiinnitti ns. perustulokokeilun yhteydesséd huomiota lailla sa&tamisen
vaatimuksen johdosta tuolloin ehdotettuun otantamenettelyyn ja sen l&pinakyvyyteen. Kyseessa
oli niin sanottu kokeilulaki, johon liittyi kysymys perustulokokeilun kohdejoukon tasapuolisesta
kohtelusta. Hallituksen esityksen saatamisjarjestysperusteluissa viitattiin siihen, ettd valinta ko-
keilun piiriin kuulumisesta tehtaisiin satunnaisotannalla ja satunnaistamisen ohjelmakoodi jul-
kaistaisiin ennen poiminnan suorittamista. Ohjelmakoodin julkaisemisesta ei ollut otettu saan-
nosta ehdotettuun lakiin. Valiokunnan mukaan sek lailla sdatdmisen vaatimus ettd tarkkara-
jaisuuden ja tdsméllisyyden vaatimukset edellyttivat, ett4 otannan perusteista sdadetéén laissa.
Liséksi laissa oli syyta sadtéa otantamenettelyyn liittyvén ohjelmistokoodin julkaisemisesta ja
julkisuudesta (PeVL 51/2016 vp, s. 5).

Lentoliikenteen matkustajarekisteritietojen profilointikayttod koskeneen lakiehdotuksen arvi-
oinnin yhteydessé perustuslakivaliokunta katsoi, ettd hallintovaliokunnan oli perustuslain 12
8:n 2 momentista ja 21 §:sté johtuvista syisté tarkasteltava huolellisesti ehdotettujen kriteerien
ja niitd mahdollisesti soveltavien automatisoitujen menettelyjen algoritmien suhdetta viran-
omaisten toiminnan julkisuudesta annettuun lakiin ja tarvittaessa selkeytettava saantelya (PeVL
29/2018 vp, s. 5).

Maahanmuuttohallinnon henkil6tietolakia koskevassa lausunnossaan perustuslakivaliokunta ar-
vioi lakiehdotukseen sisaltynytta vaatimusta siitd, ettd viranomaisen on julkistettava automati-
soidussa paatoksentekomenettelyssa lopulliseen paatdkseen johtanut algoritmi. Ehdotukseen ei
sisaltynyt algoritmin maaritelmaa. Perustuslakivaliokunta painotti, ettd algoritmin julkisuuden
asianmukainen toteutuminen yksityiselle ymmarrettavassd muodossa edellyttad, ettd laissa on
tarkkarajaisesti ja tdsméllisesti maaritelty, mitd algoritmilla automatisoidussa paattksenteossa
tarkoitetaan (PeVL 7/2019 vp, s. 10). Algoritmin julkistamisella ja siitd erillisen selvityksen
antamisella tavoiteltiin yleisestd tietosuoja-asetuksesta seuraavien velvoitteiden tayttamista (HE
18/2019 vp, s. 101).

Edell& kuvatuissa perustuslakivaliokunnan lausunnoissa PeVVL 51/2016 vp ja PeVL 29/2018 vp
oli kysymys erityislakiin liittyvista tilanteista, joissa ohjelmakoodin tai algoritmin julkistami-
sella oli yhdenvertaisuusperiaatteeseen kytkeytyva erityinen merkitys. Lausunnossa PeVL
7/2019 vp oli kysymys lain tarkkarajaisuudesta ja tdsmallisyydesta silloin, kun algoritmin jul-
kaisemisesta oli nimenomaisesti ehdotettu saadettavan (tdma peruste liittyy myds lausuntoon
PeVL 51/2016 vp).

Tiedonhallintalakia koskevan ehdotuksen 28 a §:n mukaan viranomaisen olisi laadittava auto-
matisoidun toimintaprosessin kehittdmisen olennainen dokumentaatio, johon sisaltyisi muun
muassa tieto toimintaprosessin kunkin vaiheen valinta- ja kasittelysadnngista. Tiedonhallinta-
lain 28 e §:n mukaan viranomaisen olisi tehtdva automatisoidun toimintaprosessin kayttéon-
otosta nimenomainen paatds, johon sisaltyisi tieto muun muassa kayttdonottopaatdksen perus-
teena olevista asiakirjoista ja perustelut kayttoonoton edellytyksistd. Tiedonhallintalain 28 a ja
28 e 8:ssa tarkoitettujen asiakirjojen julkisuus ratkaistaisiin julkisuuslain tai mahdollisen eri-
tyislain perusteella. Tyypillisesti kysymys olisi julkisista asiakirjoista. Joissain tapauksissa asia-
kirjoihin voisi siséltyd esimerkiksi tietojarjestelméan tietoturvallisuutta koskevia tietoja, jotka
olisivat salassa pidettavia julkisuuslain 24 §:n 1 momentin 7 kohdan perusteella tai julkisuuslain
24 8:n 1 momentin 15 kohdassa tarkoitetun valvontasalaisuuden perusteella. Tiedonhallintalain
28 e §:n mukaan viranomaisen on julkaistava voimassa oleva kayttoonottopdatos yleisessa tie-
toverkossa verkkosivustollaan. Viranomaisen on tiedotettava automaattisesti ratkaistavasta asi-
asta, automatisoidun toimintaprosessin kéyton perusteista ja muista asiakkaan oikeuksien kan-
nalta keskeisisté tiedoista toimintaprosessin dokumentaatioon ja kayttéonottopaatokseen perus-
tuen. Tiedot on julkaistava yleisessa tietoverkossa viranomaisen verkkosivustolla. Lainvalmis-
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telussa arvioitiin, ettd ohjelmistokoodin julkaisuun siséltyy merkittavia vaarinkayton ja tieto-
jenkaésittelyn turvallisuuteen liittyvia riskeja. Toisaalta ohjelmistokoodi ei ole itsesséan helposti
ymmarrettavad kuin tietyille alan asiantuntijoille, joten ohjelmistokoodin julkaisu ei palvele
myoskéaan yleison tiedonsaantia automatisoidun péatoksenteon perusteista eika edistd muuten-
kaan hallinnon toimintaan kohdistuvaa yleison valvontaa. Ohjelmistokoodin julkisuus maaray-
tyy julkisuuslain perusteella.

Hallintolakiin ja tiedonhallintalakiin ehdotetulla sadntelylla turvataan automaattisen paatoksen-
teon julkisuus yleislakiin soveltuvalla tavalla.

Julkisen hallintotehtavan antaminen yksityiselle

Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa muulle kuin viranomaiselle
vain lailla tai lain nojalla, jos se on tarpeen tehtdvan tarkoituksenmukaiseksi hoitamiseksi eiké
vaaranna perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa jul-
kisen vallan kéytt04 sisaltavia tehtdvid voidaan kuitenkin antaa vain viranomaiselle.

Perustuslakivaliokunta on todennut, etté julkinen hallintotehtdva voidaan antaa muulle kuin vi-
ranomaiselle my6s lain nojalla tehtavélla sopimuksella (PeVL 50/2017 vp, PeVL 26/2017 vp,
s. 48, PeVL 11/2004 vp, s. 2, PeVL 11/2002 vp, s. 5). Perustuslakivaliokunnan kdytannossa on
katsottu, ettd oikeusturvan ja hyvan hallinnon vaatimusten toteutumisen varmistaminen perus-
tuslain 124 §:n tarkoittamassa merkityksessa edellyttaa, ettd asian kasittelyssa noudatetaan hal-
linnon yleislakeja ja etté asioita kasittelevat toimivat virkavastuulla (PeVL 33/2004 vp, s. 7,
PeVL 46/2002 vp, s. 10). Perustuslakivaliokunnan mukaan lakiin ei ole perustuslain 124 8:n
takia valttdméatonta yleensa siséallyttaa viittausta hallinnon yleislakeihin, silla hallinnon yleisla-
keja sovelletaan niiden sisdltdmien soveltamisalaa, viranomaisten maaritelmaa tai yksityisen
kielellista palveluvelvollisuutta koskevien saannésten nojalla myds yksityisiin niiden hoitaessa
julkisia hallintotehtavia (PeVL 42/2005 vp, s. 3). Jos sellaista saantelyn selkeyden vuoksi kui-
tenkin pidetdén tarpeellisena, on viittauksen oltava vastakohtaispadtelman vuoksi kattava
(PeVL 11/2006 vp, s. 3, PeVL 42/2005 vp, s. 3). Perustuslakivaliokunta on kuitenkin edellytt-
nyt sdédettavaksi julkisen hallintotehtavan hoitoon liittyen virkavastuusta laissa (PeVL 50/2017
vp, 3, PeVL 26/2017 vp, s. 49—50, PeVL 16/2016 vp, s. 2—3, PeVL 8/2014 vp, s. 5). Perus-
tuslain 124 §:n mukaan merkittava julkisen vallan kayttdon liittyva julkinen hallintotehtéava voi-
daan antaa vain viranomaiselle. Merkittavana julkisen vallan kayttamisena on pidettava esimer-
kiksi itsendiseen harkintaan perustuvaa oikeutta k&yttd4 voimakeinoja tai puuttua muuten mer-
kittavalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179 ja PeVVL 28/2001 vp, s. 5—6).

Julkisen hallintotehtdvan antamisen yksityiselle tulee tayttdad myos tarkoituksenmukaisuusvaa-
timus, joka on oikeudellinen edellytys, jonka tayttymista tulee arvioida tapauskohtaisesti kunkin
viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtédvén koh-
dalla erikseen. Talldin on otettava huomioon muun muassa hallintotehtdvén luonne (PeVL
5/2014 vp, s. 3). Tarkoituksenmukaisuusarvioinnissa tulee perustuslain esitéiden mukaan Kiin-
nittdd huomiota hallinnon tehokkuuden ja muiden hallinnon siséisiksi luonnehdittavien tarpei-
den ohella my®ds yksityisten henkildiden ja yhteisdjen tarpeisiin (HE 1/1998 vp, s. 179). Valio-
kunta on kaytdnndssaan katsonut, ettd tarkastus voi esimerkiksi valvonnan kohteina oleviin
seikkoihin liittyvien ammatillisten ja teknisten erityispiirteiden vuoksi olla joissakin tilanteissa
tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman asiantuntijan toimesta (PeVVL
40/2002 vp, s. 3). Valiokunnan mukaan tarpeellisuusvaatimus voi tayttyd myods esimerkiksi sil-
loin, kun tarkastuksen tekeminen edellyttdd osaamista tai resursseja, joita viranomaisella ei ole
(PeVL 29/2013 vp, s. 2).
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Hallituksen esityksen 2. lakiehdotuksessa ehdotetaan saddettéavéksi viranomaiselle erilaisia teh-
tavid. Koska kyse olisi viranomaisen lakisaateisista tehtévistd, olisivat tehtdvat Iahtokohdiltaan
julkisia hallintotehtavia tiedonhallintalakia sovellettaessa. Liséksi saddettavaksi ehdotetut teh-
tavat olisivat osin myds julkisen vallan kayttdon liittyvid avustavia tehtévid, jotka on katsottu
julkisiksi hallintotehtaviksi (PeVL 30/2012 vp, s. 4). Hallituksen esityksen 2. lakiehdotuksen
28 j 8:ssé ehdotetaan saadettavéksi mahdollisuudesta antaa yksityiselle eréité ehdotettavaan la-
kiin sisaltyvié viranomaiselle kuuluvia tehtavid. Viranomainen voisi antaa yksityisen hoidetta-
vaksi ehdotetun 28 b 8:ss& tarkoitettuja testaamiseen liittyvié tehtévid, muttei kuitenkaan tes-
tauksesta vastuussa olevan henkilon tehtavaa. Kaytannossa testaaminen voi vaatia erilaista tek-
nisluonteista asiantuntemusta, jollaista viranomainen voisi hankkia tarkoituksenmukaisuushar-
kintansa pohjalta yksityisilta. Lisaksi viranomainen voisi hankkia 28 ¢ §:ssa tarkoitettujen tek-
nisten virheiden korjaamiseen asiantuntemusta yksityisilta silloin, kun se on tarkoituksenmu-
kaisuusharkinnan perusteella tarpeellista. Ehdotetut tehtavat eivat sisalla merkittdvan julkisen
vallan kéyttoa ja kysymys on resursoinnista, jollaista viranomainen ei tarvitse jatkuvasti siten,
etta tallaisten resurssien hankkiminen viranomaiseen palvelussuhteeseen olisi tarkoituksenmu-
kaista. Ehdotus siséltad myos tasmallisen sadnndksen siitd, ettd naiden tehtavien hoitamisen yh-
teydessa rikosoikeudellinen virkavastuu tulee kattavasti sovellettavaksi esimerkiksi tilanteissa,
joissa testauksessa on laiminlydty testaamiseen liittyvia velvollisuuksia.

Tiedonhallintalautakunnan tarkastusoikeus

Hallituksen esityksen 2. lakiehdotuksessa ehdotetaan saadettavaksi julkisen hallinnon tiedon-
hallintalautakunnalle oikeus tehdd tarkastuksia kayttéonottopaatdkseen liittyvaan asiakirja-ai-
neistoon osana 28 g §:ssd séddetyn arviointitehtdvan toteuttamista. Ehdotus on merkityksellinen
perustuslain 10 8:ssa sdadetyn yksityiselaman suojaan liittyvan kotirauhan kannalta katsottuna.

Perustuslakivaliokunta on kaytannossaan katsonut, etta kotirauhan piiriin kohdistuvat tarkastus-
valtuudet merkitsevét oikeutta puuttua merkittavalla tavalla perustuslaissa jokaiselle turvattuun
kotirauhan suojaan eiké tallaista valtuutta voida ndin ollen antaa yksityiselle tavallisella lailla.
Valiokunta on tarkastuksen mahdollistavan lainsaadannon yhteydessa vakiintuneesti edellytta-
nyt erikseen saddettavaksi siitd, ettd pysyvaisluonteiseen asumiseen kéytettdvaan tilaan kohdis-
tuvan tarkastuksen voi toimittaa vain viranomainen (ks. esim. PeVL 62/2010 vp, s. 6 ja PeVL
46/2001 vp, s. 4—5). Tiedonhallintalautakunnan tarkastustehtéviin ei liittyisi kotirauhan piiriin
kohdistuvaa tarkastusta, vaan tarkastukset toimitettaisiin viranomaisen toimitiloissa. Selvyyden
vuoksi lakiin ehdotetaan kuitenkin saadettavaksi, ettei tarkastusta voida suorittaa pysyvéisluon-
teiseen asumiseen tarkoitetuissa tiloissa. Tiedonhallintalautakunnalle ei my6sk&an esitetd mah-
dollisuutta antaa tarkastustehtévaa yksityiselle, vaan tarkastukset toimittaisi lautakunnan sihtee-
Li_sto'sta nimetty henkild tai henkil6t, joita voisi avustaa Digi- ja vaestotietoviraston virkamie-
ISto.

Ahvenanmaa

Perustuslain 120 §:n mukaan Ahvenanmaan itsehallintolaissa lainsdadantdvalta on jaettu valta-
kunnan ja maakunnan kesken. Itsehallintolain 18 8:ssa luetellaan maakunnan lainsdédéantoval-
taan kuuluvat asiat ja 27 8:ssd valtakunnan lainsdadantdvaltaan kuuluvat asiat. Hallintovalta
Ahvenanmaalla jakautuu valtakunnan ja maakunnan kesken padsaantoisesti sen mukaan, kum-
malla on lainsdadantdvalta tietyll4 oikeudenalalla (itsehallintolain 23 ja 30 §). Ahvenanmaan
itsehallintolain 27 §:n 3 kohdan mukaan valtakunnalla on lainsadadantévalta asioissa, jotka kos-
kevat valtion viranomaisten jérjestysmuotoa ja toimintaa.
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Hallintolakia sovelletaan Ahvenanmaalla toimiviin viranomaisiin silloin, kun ndmd hoitavat
valtakunnan viranomaisille kuuluvia tehtavia. Hallintolain ehdotetut sédnnokset seka tiedonhal-
lintalain 13 a §:44n ja 6 a lukuun ehdotetut sédnnokset muodostavat kokonaisuudessaan ne edel-
Iytykset, joiden on taytyttava, jotta hallintolain 8 b luvussa tarkoitettuja asioita voidaan ratkaista
automaattisesti. Esityksessa ehdotetaan, etta tiedonhallintalain 13 a 8:44 ja 6 a lukua sovellet-
taisiin Ahvenanmaalla toimiviin viranomaisiin silloin, kun Ahvenanmaan viranomainen ratkai-
see automaattisesti asioita, joihin sovelletaan valtakunnan lainsdddant66n kuuluvaa hallintola-
kia. Tdm& mahdollistaisi sen, ettd Ahvenanmaalla toimiva viranomainen voisi ottaa k&yttéon
automatisoituja toimintaprosesseja ja tehdd automaattisia ratkaisuja hoitaessaan valtakunnan vi-
ranomaiselle kuuluvia tehtévié. Esitykselld ei ole vaikutusta Ahvenanmaan itsehallinnolliseen
asemaan.

Edelld mainituilla perusteilla lakiehdotukset voidaan kasitelld tavallisessa lainsaatdmisjarjes-
tyksessa.

Hallitus pitd4 kuitenkin suotavana, ettd perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

hallintolain muuttamisesta

Eduskunnan paatdksen mukaisesti
lisataan hallintolakiin (434/2003) uusi 8 b luku seuraavasti:

8 b luku

Asian ratkaiseminen automaattisesti

53e8§
Asian automaattisen ratkaisemisen edellytykset

Tassa luvussa saadetadn niista edellytyksista, joiden on muualla laissa saddetyn lisaksi taytyt-
tava, jotta viranomainen voi tehda asiankasittelyn paattavan ratkaisun automaattisella tietojen-
kéasittelyll4 ennalta maariteltyjen késittelysdéntojen perusteella ilman, ettd ratkaisun tarkistaa ja
hyvéaksyy luonnollinen henkilo.

Viranomainen voi ratkaista automaattisesti asian, johon ei sisélly seikkoja, jotka viranomaisen
etukateisen harkinnan mukaan edellyttaisivat tapauskohtaista harkintaa, tai johon siséltyvat ta-
pauskohtaista harkintaa edellyttavéat seikat virkamies tai muu asian késittelija on arvioinut. Au-
tomaattisesti ratkaistavat asiat on valittava ja ratkaistava sovellettavan lain perusteella laadittu-
jen kasittelysadéntdjen mukaisesti.

Asian automaattisen ratkaisemisen kayttdonoton edellytyksista ja kayttéonotossa noudatetta-
}/asta menettelystd sdadetdén julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 6 a

uvussa.

Automaattisesti ei voida ratkaista oikaisuvaatimusta tai sitd vastaavaa oikeussuojakeinoa, hal-
lintokantelua tai rangaistusluonteisen hallinnollisen seuraamuksen maaraamista.

531§
Automaattisen ratkaisemisen oikeussuojaedellytys
Automaattisen ratkaisemisen edellytyksena on, ettd luonnollinen henkil®, johon paatés on
kohdistettu voi kaikilta osin vaatia ratkaisuun oikaisua maksutta 7 a luvun mukaisella oikai-
suvaatimuksella tai sitd vastaavalla oikeussuojakeinolla, joka kasitelldadn paatoksen tehneessé
viranomaisessa tai sen kanssa samaan rekisterinpitdjaan kuuluvassa viranomaisessa.

Mita 1 momentissa saddetaan, ei kuitenkaan sovelleta, kun automaattisella ratkaisulla hyvak-
sytdan asianosaisen vaatimus, joka ei koske toista asianosaista.

539§

Automaattisesta ratkaisemisesta ilmoittaminen
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Sen liséksi, mitd 44 §:n 1 momentissa saddetdén, on kirjallisesta hallintopaatoksesta kaytava
ilmi, jos asia on ratkaistu automaattisesti, seké tieto siitd, missa julkisen hallinnon tiedonhallin-
nasta annetun lain 28 d 8:ss tarkoitettu kdyttoonottopaatos on saatavilla.

Jos asiassa ei anneta Kirjallista hallintopaatdstd, 1 momentissa tarkoitetut tiedot seka tieto au-
tomaattisen ratkaisun perusteena olevista tiedoista on annettava asianosaiselle muulla tavoin
viimeistéan asian kasittelyn péattyessa.

Taman lain 44 8:n 1 momentin 4 kohdan vaatimusta lisatietoja antavan henkilon nimen il-
moittamisesta ei sovelleta asiassa, joka on ratkaistu automaattisesti.

Tama laki tulee voimaan péivana kuuta 20 .

Ennen tdman lain voimaantuloa kayttssé ollut asian automaattinen ratkaiseminen on saatet-
tava tdmén lain 53 f—g 8:n mukaiseksi kahdentoista kuukauden kuluessa tdmén lain voimaantu-
losta.

Tamén lain 53 e §:n 4 momenttia sovelletaan kahdentoista kuukauden kuluttua tdmén lain
voimaantulosta.

Laki

julkisen hallinnon tiedonhallinnasta annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 3 §:n 1 ja 4 momentti,
26 8:n 4 momentin 3 kohta ja 5 momentin 3 kohta, sellaisena kuin niistd on 3 8:n 4 momentti
laissa 653/2021, sekéa

lisatdan uusi 13 a §, 26 §:n 4 momenttiin uusi 4 kohta ja 5 momenttiin uusi 4-5 kohta seka
lakiin uusi 6 a luku seuraavasti:

38

Lain soveltamisala

Tatd lakia sovelletaan tiedonhallintaan ja tietojarjestelmien kayttoon, kun viranomaiset késit-
televét tietoaineistoja, jollei muualla laissa toisin saddetd. Taman lain 6 a lukua sovelletaan hal-
lintolain (434/2003) 53 e §:ss4 tarkoitetun asian automaattisen ratkaisun tuottavan toimintapro-
sessin (automatisoitu toimintaprosessi) kehittdmiseen, kdyttoonottoon ja yllapitoon. Mita tassa
laissa sdddetddn viranomaisesta, sovelletaan myos yliopistolaissa (588/2009) tarkoitettuihin yli-
opistoihin ja ammattikorkeakoululaissa (932/2014) tarkoitettuihin ammattikorkeakouluihin.
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Mité tdman lain 4 luvussa, 22—-24 ja 25-27 §:ss4 seké 6 a luvussa sdédetéan tiedonhallintayk-
sikdstd ja viranomaisesta, sovelletaan yksityisiin henkildihin tai yhteisdihin taikka muihin kuin
viranomaisena toimiviin julkisoikeudellisiin yhteisoihin siltd osin kuin ne hoitavat julkista hal-
lintotehtdvad. Yksityisiin henkildihin ja yhteisdihin sekd muihin kuin viranomaisena toimiviin
julkisoikeudellisiin yhteisoéihin sovelletaan liséksi, mitd 4 ja 28 §8:ss& saadetddn tiedonhallin-
tayksikosta, niiden kayttaessa julkista valtaa viranomaisten toiminnan julkisuudesta annetun
lain 4 8:n 2 momentissa tarkoitetulla tavalla tai kun mainittu laki on s@adetty erikseen sovellet-
tavaksi niiden toiminnassa. Edelleen yksityisiin yhteiséihin ja muihin kuin viranomaisena toi-
miviin julkisoikeudellisiin yhteiséihin sovelletaan, mit4 tdmén lain 19 8:n 2 momentissa seka
24 a ja 24 b §8:ssé saddetadn viranomaisesta, niiden kéyttaessa julkista valtaa viranomaisten toi-
minnan julkisuudesta annetun lain 4 §:n 2 momentissa tarkoitetulla tavalla.

Tatd lakia ei sovelleta Ahvenanmaan maakunnassa toimiviin valtion viranomaisiin. Kuitenkin
tdmén lain 13 a §:44 ja 6 a lukua sovelletaan Ahvenanmaalla toimiviin viranomaisiin niiden
hoitaessa sellaisia valtakunnan lainsdadantévaltaan kuuluvia viranomaistehtévia, joissa tehdaan
hallintolain 53 e §:ss4 tarkoitettuja asian automaattisia ratkaisuja.

13a8
Hairidtilanteista tiedottaminen ja varautuminen hairiétilanteisiin

Viranomaisen on viipymatta tiedotettava sen tietoaineistoja hyédyntéville |, jos sen tiedonhal-
lintaan kohdistuu hé&irid, joka estéé tai uhkaa estdé viranomaisen tietoaineistojen saatavuuden.
Viranomaisen on tiedotettava hairion tai sen uhkan arvioidusta kestosta, mahdollisuuksien mu-
kaan korvaavista tavoista hyddyntaa viranomaisen tietoaineistoja seka hairion tai uhkan paatty-
misesta.

Viranomaisen digitaalisten palvelujen ja muiden sahkdisten tiedonsiirtomenetelmien kaytto-
katkoista tiedottamisesta yleisolle sdadetdan digitaalisten palvelujen tarjoamisesta annetun lain
(306/2019) 4 §:n 2 momentissa.

Tiedonhallintayksikon on selvitettava sen tietoaineistojen kasittelyn, tietojarjestelmien hyo-
dyntamisen seka niihin perustuvan toiminnan jatkuvuuteen kohdistuvat olennaiset riskit. Tie-
donhallintayksikdn on riskiarvioinnin perusteella valmiussuunnitelmin ja hairiétilanteissa ta-
pahtuvan toiminnan etuk&teisvalmisteluin sek& muilla toimenpiteilld huolehdittava, etté sen tie-
toaineistojen kasittely, tietojarjestelmien hyddyntdminen ja niihin perustuva toiminta jatkuvat
mahdollisimman hairiéttdmasti normaaliolojen hairiétilanteissa sekd valmiuslaissa (1552/2011)
tarkoitetuissa poikkeusoloissa.

Viranomaisten yleisesta varautumisvelvollisuudesta poikkeusoloihin seka valtion tietohallin-
non, tiedonkasittelyn, sahkoisten palveluiden, tietoliikenteen ja tietoturvallisuuden jarjestami-
sestd poikkeusoloissa saddetéddn valmiuslaissa.

26 §

Asiarekisteriin rekisteroitavat tiedot

3) laatimisajankohta;
4) asiakirjan lahettamisajankohta, 1dhettdmisen tarkoitus ja l&hettdmistapa
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Asiarekisteriin rekisterdidaan lisaksi asiasta ainakin:

3) viranomaisen toimenpiteet ja niissé kasitellyt asiakirjat kasittelyvaiheittain;
4) viranomaisen tekeman asiankésittelyn paattavan ratkaisun ajankohta;

5) tarvittaessa viranomaisen l&hettdmien asiakirjojen tiedoksiantotapa.

6 a luku
Automatisoitujen toimintaprosessien kehittamisen ja kayton tiedonhallinta
28a8§
Automatisoidun toimintaprosessin kehittamisen olennainen dokumentaatio

Viranomaisen on dokumentoitava tassé luvussa saadettyjen velvollisuuksien toteuttamisesta
vastuussa olevien henkildiden tehtavajako.

Viranomaisen on varmistettava, ettd automatisoituun toimintaprosessiin siséltyvat menettely-
tavat ja kasittelysaannot seké niité koskeva etukateinen harkinta on dokumentoitu selkeésti, kat-
tavasti ja ajantasaisesti. Viranomaisen toimintaprosessin dokumentaatiosta on ilmettava erityi-
sesti:

1) toimintaprosessin kaikki vaiheet, joilla on vaikutusta asian ratkaisuun;

2) toimintaprosessin kunkin vaiheen késittelysaannot;

3) asianosaiseen liittyvien késittelysdantojen syrjiméttdmyyden varmistaminen;

4) perusteet asianosaisen kuulemisen toteuttamisesta automaattisesti tai kuulematta jattami-

sestd;

5) asian ratkaisemiseen tarvittavat tiedot, tietoldhteet ja tietojen hankintaan liittyvat menet-

telyt;

6) asian ratkaisemista varten hankittavien tietojen ajantasaisuuden ja virheettdmyyden var-

mistaminen;

7) asian ratkaisuun liittyvien perustelujen muodostaminen tai perusteluvelvollisuudesta

poikkeaminen;

8) toimintaprosessin laadunvalvonnan mahdollistavat toiminnallisuudet;

9) tietoturvallisuustoimenpiteita koskevien vaatimusten toteuttaminen;

Viranomaisen on merkittdva dokumentaatiota koskeviin asiakirjoihin versionumero, hyvak-
symispaivamadara ja asiakirjan hyvéaksyjé, jonka tehtdvéné on tarkastaa asiakirjan sisallon tdmén
tai muun lain vaatimustenmukaisuus. Viranomaisen on sdilytettdvé hyvéksytyt asiakirjat vahin-
t&én viisi vuotta automaattisen toimintaprosessin kaytosta poistamista seuraavan kalenterivuo-
den vuoden alusta lukien.

28b 8
Vaatimustenmukaisuuden ja asiakirjojen ymmarrettavyyden varmistaminen testaamalla

Viranomaisen on huolehdittava, ettd automatisoidun toimintaprosessin menettelytapojen ja
kasittelysaanttjen vaatimustenmukaisuus seka asianosaiselle annettavien automaattisesti tuotet-
tavien asiakirjojen ymmarrettavyys varmistetaan testaamalla ennen toimintaprosessin kayttéon-
ottoa tai kun toimintaprosessin kasittelysadantdja muutetaan. Testauksen on oltava suunnitelmal-
lista ja siind on k&ytettava asianmukaisia testausmenetelmié ja testiaineistoja. Testitulokset seka
havaittujen virheiden ja puutteiden korjaavat toimet on dokumentoitava.
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Viranomaisen on nimettava vastuuhenkil®, jonka tehtdvand on varmistaa, etta testaaminen
suoritetaan 1 momentin mukaisesti ja ettd testaaminen, testitulokset ja korjaavat toimet doku-
mentoidaan.

Testaamista suorittavan henkilon on kaytettavd viranomaisen maarittelemaa testausmenetel-
mad, suoritettava testaus maaritellylla testiaineistolla ja dokumentoitava testaustulokset huolel-
lisesti.

Viranomaisen on todettava toimintaprosessin menettelytapojen ja kasittelysdéntéjen vaati-
mustelnlmukaisuus sekd asianosaiselle annettavien asiakirjojen ymmarrettavyys testitulosten pe-
rusteella.

28c§
Laadunvalvonta ja virhetilanteiden kasittely

Viranomaisen on hyvaksyttava laadunvalvontasuunnitelma, josta ilmenevat laadunvalvonnan
vastuut, miten automatisoidusti ratkaistujen asioiden laatua ja siséllollisté virheettomyytta tark-
kaillaan, miten havaitut virheet korjataan ja miten toimintaprosessiin liittyvia riskeja hallitaan
kayttdonoton jalkeen.

Viranomaisen on nimettava laadunvalvonnalle vastuuhenkil®, jonka tehtdvana on varmistaa
laadunvalvonnan toteutuminen laadunvalvontasuunnitelman mukaisesti.

Viranomaisen on varmistettava, ettd automatisoidusta toimintaprosessista tallennetaan vahin-
t&én tiedot sen osoittamiseksi, milla késittelysaanndilla automatisoitu prosessi on edennyt, mité
tietovarantoja ja tietoja prosessissa on hyddynnetty sekd missa vaiheissa luonnollinen henkild
on osallistunut toimintaprosessiin. Tiedot on séilytettava vahintaan viisi vuotta tietojen tallen-
tamista seuraavan kalenterivuoden alusta lukien.

Viranomaisen on ryhdyttava viipymatta korjaaviin toimenpiteisiin, jos automatisoidussa toi-
mintaprosessissa havaitaan virhe, jolla voi olla vaikutus toimintaprosessissa ratkaistuihin asioi-
hin. Toimintaprosessin kayttdonoton jalkeen havaittu virhe, virheen korjaamista koskevat toi-
menpiteet sekd virheen korjaamisen vaikutus toimintaprosessissa tehtyihin viranomaisen ratkai-
su_iiigin on dokumentoitava. Viranomaisen ratkaisussa olevan virheen korjaamisesta saadetaan
erikseen.

28d 8§
P&aatos automatisoidun toimintaprosessin kayttéonotosta

Toimintaprosessista vastaavan viranomaisen on tehtdva ennen automatisoidun toimintapro-
sessin kayttoonottoa paatds (kayttéonottopadtds), jonka on sisallettava vahintaan seuraavat tie-
dot:

1) toimintaprosessi, joka otetaan kayttoon

2) toimintaprosessista vastaava viranomainen

3) perustelut, joista on ilmettéva kayttéonoton edellytykset ja sovelletut sddnnokset

4) luettelo kayttoonottopaatoksen perusteena olevista asiakirjoista

5) toimintaprosessin suunniteltu kayttoonottopaivamaara ja paatoksen tekemisen ajankohta

6) paatoksentekija ja esittelija

7) viranomaisen yhteystieto, josta saa lisatietoa automatisoidun toimintaprosessin kéytosta

Kéyttodnottopaatoksen esittelee se, joka on tarkastanut kayttdonottopaatoksen perusteena ole-
vien asiakirjojen tdman lain vaatimusten mukaisuuden.

Kéyttoonottopadtds on tehtdva liséksi toimintaprosessin muutoksista, jotka edellyttavat hal-
lintolain 53 e ja 53 f §:ss4 sdddettyjen edellytysten arviointia.
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28¢e8§
Automatisoidusta toimintaprosessista tiedottaminen

Viranomaisen on julkaistava voimassa oleva kayttodnottopaatds yleisessa tietoverkossa verk-
kosivustollaan.

Viranomaisen on tiedotettava automaattisesti ratkaistavasta asiasta, automatisoidun toiminta-
prosessin kayton perusteista ja muista asiakkaan oikeuksien kannalta keskeisisté tiedoista toi-
mintaprosessin dokumentaatioon ja kayttoonottopaatokseen perustuen. Tiedot on julkaistava
yleisessa tietoverkossa viranomaisen verkkosivustolla.

288§
Automatisoidun toimintaprosessin kasittelysadntdjen muuttaminen

Viranomaisen on huolehdittava, etti automatisoidussa toimintaprosessissa kaytetyt késittely-
sdédnndt on suojattu oikeudettomalta muuttamiselta. Tiedot kasittelysaantéjen muuttamisesta
on tallennettava ja sdilytettava vahintaén viisi vuotta tietojen tallentamista seuraavan kalenteri-
vuoden alusta lukien.

2898
Kéayttoonottopaatoksen arviointi

Tiedonhallintalautakunnan tehtavéna on arvioida 28 d §:ssa tarkoitetun kéyttéonottopaatok-
sen ja sen perusteena olevien asiakirjojen tassé luvussa saddettyjen vaatimusten seka niihin liit-
tyvien menettelyjen tayttymistd. Viranomaisen on toimitettava kayttddnottopaatos tiedonhallin-
talautakunnalle tiedoksi seitsemén péivan kuluessa paatoksen tekemisesta. Tiedonhallintalauta-
kunta paattaa erikseen toimitettujen kéyttéonottopaatosten perusteella tarvittavien arviointien
toteuttamisesta yksittaistapauksessa.

Tiedonhallintalautakunnalla on oikeus saada salassapitosaanndsten estamatta maksutta ja vii-
vytyksetta valttamattomia tietoja kayttéonottopadtoksen perusteena olevista asiakirjoista. Tie-
donhallintalautakunta voi toimittaa tarkastuksen kéyttoonottopaatéksen perusteena olevien
asiakirjojen vaatimustenmukaisuuden selvittamiseksi seka kayttoonottoon liittyvien menettely-
jen lainmukaisuuden todentamiseksi.

Jos arviointitehtdvan toteuttaminen sita valttamatta edellyttad, on tiedonhallintalautakunnalla
oikeus toimittaa tarkastus tiedonhallintayksikon toimitiloissa lukuun ottamatta pysyvéisluontei-
seen asumiseen kaytettavid tiloja. Tiedonhallintayksikdn ja sen yhteydessa toimivan viranomai-
sen on avustettava tarkastuksen suorittamisessa esittamalld tarvittavat asiakirjat tarkastajalle.
Tarkastuksen toimittamiseksi, tiedonhallintalautakunta méaréa sihteeristosté ne henkilot, jotka
suorittavat tarkastuksen. Tiedonhallintalautakunta voi paatoksell&dén valtuuttaa Digi- ja vaesto-
tietoviraston virkamiehen avustamaan tarkastuksen toimittamisessa. Digi- ja véestotietoviraston
valtuutetulla virkamiehell4 on samat toimivaltuudet kuin tiedonhallintalautakunnan tarkasta-
jalla.

Tiedonhallintalautakunta voi kiinnittdd viranomaisen huomiota arviointitehtavan yhteydessa
havaitsemiinsa dokumentaatioon liittyviin olennaisiin puutteisiin. Tiedonhallintalautakunta voi
my0s asettaa maaraajan, jonka kuluessa viranomaisen on ilmoitettava, mihin toimenpiteisiin se
on ryhtynyt huomion kiinnittdmisen johdosta.

Tdassa pykélassa saddettyd ei sovelleta eduskunnan oikeusasiamiehen ja valtioneuvoston oi-
keuskanslerin toimintaan.
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28h§
Tietojen kayttd automatisoidussa toimintaprosessissa

Viranomaisen on tarvittaessa toteutettava riskiarvioinnin perusteella asianmukaiset toimenpi-
teet, joilla teknisesti varmistetaan automaattisessa ratkaisemisessa hyodynnettavien tietojen
ajantasaisuus ja virheettomyys.

2818
Julkisyhteison tyontekijan virkavastuu

Viranomaisen palveluksessa olevat julkisyhteison tyontekijat toimivat tassa luvussa tarkoitet-
tuja tehtavia hoitaessaan virkamiehen rikosoikeudellisella virkavastuulla.

28)8§
Tehtdvien antaminen yksityiselle ja virkavastuu

Viranomainen voi antaa 28 b §:ssé tarkoitettuun testaamiseen ja 28 ¢ 8:ssd tarkoitettuun tek-
nisten virheiden korjaamiseen liittyvan avustavan tehtavan hoitamisen yksityiselle toimijalle,
jolla on siihen riittavat tekniset edellytykset seké riittdva osaaminen. Néita tehtavia hoitava hen-
kilo toimii tehtévid hoitaessaan virkamiehen rikosoikeudellisella virkavastuulla. VVahingonkor-
vausvastuusta saddetédan vahingonkorvauslaissa (412/1974).

Tama laki tulee voimaan péaivana kuuta 20 .

Viranomaisen on saatettava toimintansa taméan lain 13 a 8:n mukaiseksi kahdentoista kuukau-
den kuluessa taman lain voimaantulosta.

Asianhallinta on jarjestettdva 26 8:n 4 momentin 4 kohdan ja 5 momentin 4-5 kohdan vaati-
musten mukaiseksi kahdentoista kuukauden kuluessa tdmén lain voimaantulosta.

Ennen tdman lain voimaantuloa kayttdon otettu automatisoitu toimintaprosessi on saatettava
taman lain mukaiseksi kahdentoista kuukauden kuluessa lain voimaantulosta.

Laki

digitaalisten palvelujen tarjoamisesta annetun lain muuttamisesta

Eduskunnan p&atdksen mukaisesti
lisataan digitaalisten palvelujen tarjoamisesta annettuun lakiin (306/2019) uusi 6 a 8§ seuraa-
vasti:
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6asg

Palveluautomaation kayttd neuvonnassa digitaalisessa palvelussa

Viranomainen voi antaa hallinnon asiakkaalle neuvontaa kayttamalla digitaalisessa palvelussa
palveluautomaatiota, joka perustuu reaaliaikaiseen viestien vaihtoon palvelun kayttdjan ja vi-
ranomaisen palveluautomaation vélilla, jos:

1)
2)

3)
4)
5)
6)
7)

neuvonnassa ei tuoteta viranomaisen ratkaisua;

viranomainen on ennalta varmistanut palveluautomaatiossa tuotettavan neuvonnan tieto-
sisallon asianmukaisuuden;

viranomainen on ennalta varmistanut palveluautomaation kéyttdmén kielen ymmérretta-
vyyden;

kayttdjalle informoidaan jatkuvasti siitd, ettd han vaihtaa viesteja palveluautomaation
kanssa;

kayttajalle tarjotaan palveluautomaatiota kéytettdessd mahdollisuus ottaa yhteys viran-
omaisessa toimivaan luonnolliseen henkil6on asioinnin jatkamiseksi;

kayttdjalle tarjotaan mahdollisuus tallentaa digitaalisessa palvelussa tapahtunut viestien
vaihto;

viranomainen tallentaa viestien vaihdon tietojarjestelmaansa siten, etta yksittdinen vies-
tien vaihto voidaan tarkastaa.

Viranomaisen on seurattava tallennettujen viestien vaihdon perusteella palveluautomaation
avulla annetun neuvonnan laatua ja muuta sen asianmukaisuutta. Viranomaisen on nimettava
seurannasta vastaava henkil6, jonka tehtdvana on huolehtia laaduntarkkailun toteuttamisesta.

Palveluautomaation vaatimustenmukaisuuden varmistamiseen sovelletaan mité julkisen hal-
linnon tiedonhallinnasta annetun lain (906/2019) 28 b §:ssa saadetéan.

Tama laki tulee voimaan paivana kuuta 20 .

Ennen tdman lain voimaantuloa kaytdssa ollut palveluautomaatio on saatettava taman lain
mukaiseksi kahdentoista kuukauden kuluessa tdmén lain voimaantulosta.
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Laki

henkil6tietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhtey-
dessa annetun lain 13 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti
lisataan henkilttietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen
yhteydessé annetun lain (1054/2018) 13 §:4an uusi 2 momentti seuraavasti:

13§

Automatisoidut yksittaispaatokset

Edelld 1 momentissa sédédetysta poiketen toimivaltainen viranomainen voi ratkaista hallinto-
asian pelkéstdan automatisoidun henkil6tietojen kasittelyn perusteella siten kuin hallintolain 8
b luvussa séadetaan.

Tama laki tulee voimaan pdivana kuuta 20 .

Helsingissa X.x.20xx

Paaministeri

Sanna Marin

Oikeusministeri Anna-Maja Henriksson
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